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摘  要：传统的访问控制机制难以约束授权用户的恶意行为，使得采用这种访问控制机制的 Hadoop 平台面

临着大数据隐私泄露的风险。提出了一种基于风险的访问控制模型，该模型通过对主体和客体标签的设定，

根据用户的历史行为记录构造信息熵风险值计算函数，并进一步建立风险值波动的追踪链，通过风险值及其

波动幅度动态调整用户的访问权限。将该模型应用于 Hadoop的 Kerberos认证协议的改进，结合访问令牌及

风险监测实现大数据隐私保护风险访问控制机制。最后，针对医疗大数据进行应用仿真，实验表明该模型可

以有效约束大数据应用平台中授权用户的访问行为。 
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Abstract: Traditional access control models are hard to restrain the malicious behavior of authorized users. Accord-

ingly, Hadoop platform with this access control model is difficult to prevent the risk of privacy disclosure. A model 

of access control based on risk was proposed. A risk function of information entropy was designed from users’ his-

torical behavior based on setting the tags of subject and object. Furthermore, the tracking chain of risk was built, 

which could adjust the users’ access authority dynamically according to the risk value and its volatility. Combining 

with access token and risk supervision, the risk access control mechanism for big data privacy protection was real-

ized, which could be applied to enhance the security of Hadoop Kerberos protocol. Finally, the experiment result 

shows that the model can constrain the authorized users’ access behavior effectively. 
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1  引言 

大数据时代，数据的增长带来了迫切的分析

需求，而 Hadoop 平台快速处理大量数据带来了

非常大的便利，它可以通过分布式计算提供高性

能的并行数据计算，并基于分布式文件系统
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（HDFS）来实现海量数据的可靠存储。然而，

Hadoop 基于 Kerberos 的访问控制机制并不能有

效地保护用户的隐私数据，和原有的访问控制模

型类似，基于访问令牌的访问控制模型是通过对

用户身份进行验证，当用户的身份认证通过时，

持系统颁发的访问令牌就可以对 Hadoop 集群进

行访问，而其在集群中的操作便不受监管。针对

此，刘莎等

[1]
提出了基于信任的访问控制模型，

通过对用户的行为记录结合信任值计算算法用于

Hadoop访问模型来限制用户的访问行为，但只考

虑到了用户的操作行为，并没有对隐私数据的保

护提供一种有效的保护措施。 

近年来，有学者提出了基于风险访问控制模

型，即在无法准确为用户指定其所可以访问的数

据下又能保持数据流通程度最大。2007年，IBM

研究中心的 Cheng 等
[2]
就模糊多层次的风险访问

控制进行了理论研究；2010年，美国普渡大学的

Ni等
[3]
在 Cheng等的工作基础上分析了模糊风险

访问控制的最优模糊策略；2012 年，Kirkpatrick

等

[4]
针对访问控制过程中服务器作为访问评估的

角色进行了研究；同年，Pashalidis等
[5]
通过模糊

策略的风险访问控制实现了隐私和效用的平衡；

2014年，冯登国等
[6]
指出风险访问控制可以用于

大数据隐私保护，在此方面 Wang 等
[7]
做了有益

探索，将风险访问控制应用于医疗数据的隐私保

护。本文在此基础上，建立一种面向 Hadoop 平

台的风险访问控制模型，先对访问主体和客体进

行访问标签的设定，通过收集历史行为记录，并比

较用户信息量和平均信息量之差来建立风险值计

算函数；其次，建立追踪链来对风险值的波动幅度

进行检测；最终实现基于风险的访问控制模型。 

2  风险访问控制模型 

传统的访问控制模型都是基于关口的访问控

制模型，对于授予权限的用户的后期行为并没有进

行有效的监管，从而导致系统中隐私数据的泄露。 

在本文的访问控制模型中，基于历史访问行

为记录，引进信息熵的方法计算用户访问系统得

到的信息量，以及系统中所有用户因为相同目的

访问得到的平均信息量，进而计算风险值，并对

风险值进行存储，通过追踪链对风险值变化波动

幅度进行周期性的跟踪。本文的风险访问控制模

型生成的详细步骤如下： 

1) 对访问主体和客体进行标签的设定； 

2) 基于信息熵计算风险值； 

3) 风险值追踪链的建立。 

2.1  对访问主体和客体设定标签 

用户的每一次访问都会对访问主体即用户设

定一定的标签，在医疗系统中，可以以医生的访

问目的等信息来作为其访问的标签；对于访问客

体也要设定标签，如病人的敏感数据，就可以通

过国际疾病分类 ICD-10来设定标签。 

2.2  风险值计算 

系统会定期对用户的访问行为记录进行分

析，并计算风险值。在对用户
i

u 的访问行为进

行分析时，将每一个用户相同的访问目的标签

下的数据进行整合，记为 ( , )
i j

S u g ，其中，
j

g 为

用户的访问目的，并且
j i

g G∈ ，
i

G 表示用户
i

u 一

段周期内的一系列访问目的。在系统的数据中，

根据访问客体的标签进行设定，用
k

l 表示其中

某一类数据的标签，
k

l L∈ ， L表示系统中所有

的数据标签的分类，用 ( , )
iu j k

f g l 表示访问目的

为
j

g 且数据标签为
k

l 的数据出现的次数，通过

该次数就可以算出用户因为目的
j

g 访问数据

标签
k

l 的概率 ( | )
iu k j

p l g ，其中， ( | )
iu k j

p l g =  

( , )

( , )

i

ib

u j k

u j bl L

f g l

f g l
∈∑

，
b

l 表示在该访问目的下所有的

数据标签，基于信息熵的计算公式，就可以得出用

户
i

u 在访问目的 gj下得到的信息量 

 
| |

1

( ) ( | ) ln ( | )
i i i

L

u j u k j u k j

k

H g p l g p l g
=

= −∑   (1) 

同样，也可以在系统的历史数据行为记录

中，得到相同的访问目的
i

g 的所有用户
all

u 的访

问记录，并得到
all

u 的平均信息量 ( )
j

H g =  

all

all

( )

( )

j
H g

C u
，

all
( )

j
H g 表示

all
u 的信息量总和，

all
( )C u

表示系统中这些用户的数量，通过比较用户
i

u

和
all

u 的信息量，就可以得到在相同访问目的 gj

之下的差值，即风险值 

 ( , ) max( ( ) ( ),0)
ii j u j j

risk u g H g H g= −  (2) 

在系统中，周期性地对用户所有的访问目
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的进行求和，就可以得到用户的风险值为 

 ( , )
i b i

u i bg G
risk risk u g

∈
=∑  (3) 

从中可以看出，在相同的访问目的下，当用户

得到的信息量相比系统中所有的用户得到的信息

量偏大时，用户的风险值也会随之增加，因而通过

这种方式，系统就可以对已经授权访问数据用户的

访问行为通过风险值进行约束，当其风险值大于系

统设定的阈值时，系统就会限制其访问，从而可以

防止一些恶意访问等带来的隐私数据的泄露。 

最后，设定系统会周期性根据每一个用户

的身份信息等设定一定的风险阈值

iu
Φ ，并且风

险阈值会在用户访问时由于用户的风险值的增

加而减小，其

i i iu u u
riskΦ Φ= − ，从而得到风险访

问控制的判断函数 ( )
i

AccessCheck u 为 

 
1, 0

( )
0, 0

i

i

u

i

u

AccessCheck u
Φ
Φ

=  <

≥

 (4) 

2.3  风险值追踪链 

考虑到风险是根据用户的历史访问行为记录

进行计算的，因而在风险值的产生和访问过程中

有可能存在一定的窗口期，在此期间，用户有可

能会一次性地将分配给他的风险阈值用完，继而

产生一定程度的隐私泄露，为了将此隐私泄露的

程度降到可控的范围之内，对风险值的波动程度

进行追踪，并最后设定系统的波动可以容忍的波

动阈值，如果用户的波动范围超过该阈值，则系

统禁止其访问。 

首先，建立一个追踪链 S用来存储系统中所

有访问用户的风险值，

iu
s S∈ 表示用户

i
u 一段时

间内的风险值，且

1 2
{ , , , }

i nu t t t
s r r r= … ，其中，

nt
r 表

示用户在
n

t 时间的风险值波动幅度，且其值为

( )
n i i nt u u t

r riskΦ= − ，用

iu
w 表示用户这段时间的波

动幅度，则 

 1
i

i

n

t

i

u

r

w
n

==
∑

  (5) 

其次，规定系统可以容忍的波动幅度为θ ，
得到用户和系统容忍度的一个判断函数 

 
1,

( )
0,

i

i

u

i

u

w
RiskCheck u

w

θ
θ

=  >

≤

 (6) 

比较用户
i

u 在一段时间内的风险值和波动幅

度

iu
w 和θ ，当

iu
w 大于θ 时，则超过了系统允许

的波动范围，即比较函数中返回的值是 0，从而

有效地限制用户访问系统中的敏感数据。 

2.4  风险访问控制模型 

结合风险值的计算以及风险值的波动范围来

对系统中的敏感数据进行保护，当用户的风险阈

值

iu
Φ 小于 0 时，系统会禁止其访问系统中的数

据，另外，由于风险值的计算系统中会存在一定

的窗口期，因而会定时地跟踪风险值的波动幅度，

当其超过系统规定的幅度时，系统同样也会禁止

其访问，从中可以看出，当用户访问系统时 

 ( ) ( )
i i

access AccessCheck u RiskCheck u= +  (7) 

当 2access = 时，系统允许其访问系统中的数

据，当 2access < 时，可以判断出用户可能是风险

阈值小于 0或者其风险值的波动范围超过了系统

容忍范围从而导致其小于 2，因此对于这些授权

用户的访问行为进行了约束。具体的风险访问控

制模型如图 1所示。 

3  基于风险访问控制模型用于Hadoop平台 

基于 Kerberos 认证协议的 Hadoop 访问控制

模型是一种关口式的访问控制，根据用户的身份，

 

图 1  风险访问控制模型 
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系统会颁发票据，用户持此票据便可以访问

Hadoop集群，并对集群中的数据进行分布式读取

和计算，但对于用户在集群中的操作行为并没有

进行监控，这样就会导致授权用户在集群中的操

作不受约束，本文基于此，将风险的访问控制模

型结合 Kerberos 协议用于 Hadoop 的访问控制模

型中，来实现对已经授权用户的访问行为进行约

束，进而达到对平台中隐私数据的进一步保护。 

3.1  基于 Kerberos 认证协议的 Hadoop 访问控

制模型 

Hadoop1.0.0版本之后，才在其中加入了基于

Kerberos 认证的访问控制，在集群运行时，集群

内的节点使用密钥进行认证，只有通过认证之后

才能正常访问节点，这种认证确保了 Hadoop 集

群的可靠安全。 

Kerberos 机制解决了客户端到服务器和服务

器到服务器端的认证，在其 KDC 上会产生客户

端、主节点和子节点之间相互通信的密钥Keytab，

通过这些 Keytab，节点之间就可以进行互相的认

证，并提供相应的服务，防止了被冒充的可能性。

具体的访问控制分为两级：服务层授权控制

（service level authorization）为系统级，用于控制

用户是否可以访问集群；另一级包括控制 mapred

队列权限访问（access control on job queues）和控

制文件权限访问（DFSPermmision），分别用于控

制Hadoop平台中的mapreduce计算和文件的读取

权限。在 Hadoop平台中，包括 master节点和 slave

节点，master 节点根据用户的访问令牌完成身份

的验证工作；slave 节点分为 Datanode 节点和

Jobtarcker节点，分别完成分布式计算和分布式读

取数据的验证，在 Datanode节点，用户持有 block 

access token 访问令牌来对数据进行数据的读取

等操作，如果 DFSPermmision验证通过，则可以

进行数据的读取操作，在 Jobtarcker 节点，用户

持有 job token 进行数据的计算等操作，如果

access control on job queues验证通过，则允许用

户的计算任务放入到计算序列中，等待mapreduce

的计算，图 2给出具体的访问控制流程。 

3.2  Hadoop 平台加入风险的访问控制新模型 

基于原有的 Hadoop 访问控制模型，结合本

论文讲述的风险访问控制模型用于其中，当用户

访问集群时，持访问令牌访问集群，master 节点

不再仅仅充当验证身份的作用，还可以通过信任

值数据库计算用户的风险值，并结合追踪链中的

风险值的波动幅度，来判断用户是否可以访问系

统中的数据，由于对风险值的计算是根据用户的

历史访问行为，因而可以充分利用 Hadoop 的心

跳机制来实现对用户操作行为的收集。其中关于

标签的设定以及相关的算法定义如下。 

定义 1  
iu

s 为用户
i

u 在每一次访问过程中访

问主体标签的设定， { , }
iu

s clientID role= ，其中，

clientID表示该标签属于哪个用户， role表示用

户的所属的角色，即主体标签的设定，本文在访问

主体的标签设定中，就根据用户所属的角色来定。 

定义 2  
i

O为系统中对数据标签的设定，

num tag tag
{ , , }

i
O tag main sub= ，其中，

num
tag 表示该数

据标签的具体数值，
tag

main 表示该标签的数据是

属于哪个主类，
tag

sub 表示该标签的数据是属于哪

个子类，这里主类和子类的定义主要是为了下一

步的实验而做的准备。 

定义 3  
iu

behavior 为
i

u 用户的访问行为记录，

{ , , , }
i iu u i

behavior s o time_start time_finish= ，其中，

iu
s 和

i
o 分别表示此次访问行为过程中的主体和

 

图 2  基于 Kerberos的 Hadoop访问控制模型 
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客体的标签的设定，time_start表示访问的开始时

间， time_finish表示访问的结束时间。 

算法 1  用户的访问行为记录收集算法(behavior 

collecting) 

输入：

iu
s ,

i
o  

输出：TRUE或 FALSE 

for Hadoop 集群运行 to Hadoop 集群终止 

DO 

      if(clientID==NULL) 

       return FALSE;即此时没有用户访问

集群 

      else 

       { 

     
iu

behavior =SetBehavior(s,o)；//根据

用户和数据的标签结合系统的时间等信息生成用

户的访问行为记录 

     SendBehavior(
iu

behavior )；//将此访

问行为记录通过 Hadoop 特有的心跳机制传送到

master节点，实现用户历史行为记录的收集 

        WirteBehavior(
iu

behavior )；//master

节点写入到信任值数据库 

        return TRUE 

        } 

      endif 

endfor 

该算法首先会判断有没有用户访问集群，有

用户访问集群，根据访问目的和访问数据的标签，

结合系统中时间，会在 Hadoop 集群中相关的

slave 节点生成一条访问记录，继而通过心跳机

制，可以将这些访问记录周期性地传送到 master

节点，master 节点在收集到这些信息后，会将其

写入到信任值数据库。 

定义 4  风险值的定义为 { ,risk clientID=  

,number }time ，其中， clientID为用户的标识，

number为用户的风险值，time为风险值产生的时间。 

定义5  风险险阈值的定义为 threshold =  

{ , }clientID value ，其中， clientID为用户的标识，

value为用户的风险阈值，初始值可以根据用户的

身份信息进行分配。 

定义 6  追踪链的定义为 { , ,
t

s clientID risk=  

, }
t

threshold time ，其中， clientID为用户的标识，

t
risk 表示时间 t时刻用户的风险值，

t
threshold 表

示时间 t 时刻用户的风险阈值， time表示 t 时刻

的时间。 

算法 2  风险访问判断算法（risk computing） 

输入：clientID 

输出：TRUE或 FLASE     

for Hadoop 集群运行 to Hadoop集群终止 DO 

 if(clientID==NULL) 

  return FALSE; //即此时没有用户访问集

群，所以也没必要计算风险值 

 else 

 if(traverseBehavior(clientID)==NULL)//用户

是第一次访问集群 

  InitialiseRisk(clientID，threshold) //初始化

风险阈值 

  risk=RiskBehavior(client)//计算出用户的风

险值 

  threshold=threshold-risk； 

  s=WirteRisk(risk,threshold)//将风险值和阈

值写入到追踪链 s中 

if(AccessCheck(risk)+RiskCheck(clientID)==2) 

then return TRUE    

else FALSE 

endif 

endfor 

该算法首先是从信任值数据库中遍历用户的

访问行为，如果是第一次访问集群，则对用户的

风险阈值进行初始化，如果不是，则计算用户的

风险值，更新风险阈值，并将此次访问中的风险

阈值和风险值存储到追踪链 s 中，最后，通过

AccessCheck(risk)和 RiskCheck(clientID)2 个判断

函数分别对用户的风险值和波动幅度进行检验，

如果验证通过，则用户可以继续访问集群。图 3

是风险访问控制模型用于 Hadoop 现有的访问控

制机制。 

4  仿真实验 

4.1  实验设置 

在实验中，以医疗数据用于Hadoop平台来实

现对医疗数据的隐私保护，这里的数据来源于真

实的医疗数据，包括对 1 500个病人的访问事件，

在本实验中，医生分为诚实者和恶意者，在Hadoop

平台中，信任值数据库中存储的是每一个医生的

访问记录，对于每一个访问记录，包括用户的信息、
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问主体标签（通过医生所在的科室）和数据标签，

对于每一个访问主体标签的产生，都会对应一系

列的数据标签，病人的数据标签可以通过 ICD-10

疾病编码进行设定，在这里，设定医生
i

u 表示因

为某一个访问目的访问数据的疾病编码
i

d ，另外

用

1

i
D 和 2

i
D 来表示

i
d 在疾病代码中属于的主类和

子类，因而

2 1

i i i
c D D∈ ∈ ，并且

1

i
D D∈ ，D表示所

有的疾病代码集合，如表 1所示。 

在分布式存储系统中，对于数据标签
i

d 和
2

i
D 的关联度应该大于和 1 2～

i i
D D 的关联度，在

本文中，通过机器学习得知，一个诚实医生，

根据医生所属于的科室，其应该有 68%的概率

访问数据的标签属于

2

i
D ，并且有 95%的概率

其数据标签是属于

1

i
D ；另外，系统中允许每

一个医生有 5%的概率来访问系统中不属于该

主类的数据，即系统容忍的无意间泄露的概率

是 5%。 

最后，根据医生的访问记录通过风险访问控

制模型来对风险值进行计算，每一个用户的风险

值即根据用户所属的科室（访问目的）和 ICD10

（数据标签）之间的关系结合信息量来进行确定。 

4.2  实验结果 

实验设置 500个医生， 500个医生都可以授

权访问集群，即每一个医生都持有合法的访问令

牌访问集群，并设定其中 10%的医生为恶意医

生，这些恶意医生的定义为以超过 5%的概率来

访问系统中不属于自己主类的数据，通过对平

台中的信任值数据库进行风险值的计算，可以

得出其中诚实医生和恶意医生的平均风险值如

表 2所示。 

表 1 疾病代码及医生科室关系 

科室 ICD10主类编码 ICD10子类编码 ICD10疾病编码 ICD10名称 拼音助剂码 

神经科 G 70 1 重症肌无力 ZZJWL 

神经科 G 70 101 中毒性肌神经疾患 ZDXJSJJH 

神经科 G 70 201 先天性肌弛缓 XTXJCH 

神经科 G 71 1 肌营养不良 JYYBL 

眼科 H 02 506 眼睑闭锁 YJBS 

眼科 H 02 601 眼睑黄斑瘤 YJHBL 

眼科 H 04 505 泪道阻塞 LDZS 

眼科 H 04 506 泪小管阻塞 LXGZS 

眼科 H 04 601 泪囊瘘 LNL 

 

图 3  加入风险之后的 Hadoop访问控制模型 
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表 2 诚实医生与恶意医生的平均风险值 

医生比例/% 诚实医生平均风险值 恶意医生平均风险值 

5 0.23 1.04 

10 0.19 1.08 

15 0.17 1.14 

20 0.13 1.61 

 

从表 2可以看出，诚实医生比恶意医生的风

险值明显要低，即在系统允许所有医生访问集群

的情况下，通过风险值的计算，可以发现恶意医

生平均的风险值明显大于诚实的医生，即将风险

的访问控制用于 Hadoop 大数据平台，可以有效

地降低授权用户进行不合法的操作。 

5  结束语 

本文提出了一种基于风险的访问控制模型，

并将其用于现有的 Hadoop 平台的访问控制框架

中，其优点在于： 

1) 通过设置访问控制中主体和客体的标签，

并基于用户的历史行为操作记录，利用信息熵的

计算方法来计算出用户的风险值，使该访问控制

模型不再是一个“关口模式”，而是一种动态的、

更加细粒度的模型； 

2) 在用户允许访问的同时，系统会通过风险

值追踪链来实时记录风险值的变化幅度，使用户

在访问系统和风险值计算的窗口期期间，有效地

降低系统中数据隐私泄露； 

3) 基于 Hadoop 原有的访问控制模型，以及

master 节点通过心跳机制实时收集每一个 slave 节

点的信息，可以有效地收集用户的操作记录，实现

了将基于风险的访问控制模型用于 Hadoop 大数据

平台中，在master节点验证完身份之后，基于风险

值的计算及风险值幅度的变化，验证用户的访问风

险，从而在合法的用户可以进入到 Hadoop 集群的

前提下，能对授权用户的访问行为进行进一步约

束，继而可以保护平台中的隐私数据。 

本文由于实验数据所限，因而对实验误差会

有一定的影响；另外，在风险访问控制模型的基

础上，如何对风险阈值和风险值波动容忍度进行

合理的设定是下一步研究重点。 
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