
2015年 12月 Chinese Journal of Network and Information Security December 2015 

00010-1 

第 1卷第 1期 网络与信息安全学报 Vol.1  No.1 

可穿戴设备拥有者转换协议的设计 

胡舜，翁健，刘家男 
（暨南大学 信息科学技术学院，广东 广州 510632） 

摘  要：近年来，可穿戴设备作为一类新型的智能设备正在改变着人们的生活方式。当这类设备处在多用户

环境下时，应该考虑拥有者转换这一场景。为了解决可穿戴设备在拥有者转换场景下面临的安全隐私问题，

设计了一个安全的可穿戴设备拥有者转换协议。该协议包括初始化、相互认证和密钥更新 3个阶段。安全性

分析表明本协议能够抵御传统的信道攻击和拥有者转换场景下的特殊攻击。实验分析表明所提方案具有较高

的效率，能够适用于可穿戴设备环境。 
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An ownership transfer protocol for wearable devices 

HU Shun, WENG Jian, LIU Jia-nan 
(School of Information Science and Technology, Jinan University, Guangzhou 510632, China) 

Abstract: Recently, wearable devices acted as a kind of smart devices are changing people’s life style. When these 

devices are used in multi-user setting, ownership transfer should usually be considered. To resolve the security and 

privacy problems introduced in the ownership transfer process of wearable devices, a secure ownership transfer pro-

tocol including initialization, mutual authentication and key change for wearable devices was introduced. The secu-

rity analysis indicates that the proposed protocol can resist either normal channel attacks or special attacks appeared 

in the ownership transfer scenarios. The experiment results indicate that the proposed scheme is fairy efficient and is 

quite suitable for wearable devices. 
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1  引言 

近年来，越来越多的智能可穿戴设备进入到

人们的生活中。它们以便携性和实用性，逐步影

响人们的生活方式，提高人们的生活品质。例如，

智能腕表在跑步时追踪路程、速度、时间和消耗

热量等数据，以帮助用户制定运动计划、检测用

户身体状况等。然而，这些可穿戴设备在使用过

程中存在一系列安全问题。例如，可穿戴设备通

常保存有用户的健康信息和通讯信息等隐私数

据，而这些数据的泄露将会给用户带来难以估量

的损失。因此，隐私保护成为可穿戴设备面临的

首要问题。针对可穿戴设备的隐私数据攻击主要

分为两类。第一类是针对可穿戴设备本身的攻击。
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该类攻击主要为：当用户的可穿戴设备被恶意攻

击者获取后，攻击者可以从可穿戴设备中读取用

户存储在设备里面的敏感数据等。针对这一类攻

击，需要在可穿戴设备上部署相应的身份认证方

案，如密码认证、图形认证和指纹认证方法等。

第二类攻击是针对可穿戴设备与移动终端之间通

信信道的攻击。该类攻击主要包括：攻击者伪造、

假冒移动终端与可穿戴设备进行通信；攻击者拦

截并修改可穿戴设备与移动终端间的通信数据；

攻击者从通信过程中获取可穿戴设备 ID 并对其

进行 DOS攻击。针对这一类攻击最有效的防御方

法是让可穿戴设备和移动终端实行双向认证，并

采取可信信道来对二者间传输的内容进行保护。 

然而，在可穿戴设备的实际应用中，这种可

信信道方案存在一定的实现难度。因为可穿戴设

备和移动终端需要提前进行协商并得到一个通信

密钥，才能在后续进行安全的数据传输。然而，

通信双方在密钥协商过程中会面临来自外界的安

全挑战，尤其在拥有者转换场景下更加容易面临

一系列攻击。 

下面考虑这样的场景：用户 Alice 拥有一块

智能手表，与其智能手机连接并传递信息。当

Alice的朋友 Bob借用 Alice的智能手表，并归还

后，就产生了智能手表的二次拥有者转换过程，

一次是从当前用户 Alice 变更到新用户 Bob，另

一次是从新用户 Bob 变更回旧用户 Alice。在智

能手表第一次拥有者转换过程完成后，Alice保存

在智能手表上的数据有可能会泄露给 Bob。同样，

当 Bob 返还智能手表给 Alice 的时候，Bob 的数

据也有可能泄露给 Alice。解决这个问题最简单的

方法是对智能手表进行数据初始化，即进行拥有

者转换之前，删除智能设备上保存的所有数据。

然而这种方法的缺陷在于：每转换一次拥有者，

当前拥有者都需要对存储在智能手表上的数据进

行备份并保存在电脑上，然后初始化智能手表，

而转换后的拥有者则需要还原之前备份的数据。

毫无疑问，这种繁琐的操作会消耗双方大量的精

力和时间。另一种方法是在拥有者转换过程中依

然保存 Alice 和 Bob 的数据，但是数据是经过加

密后存储在可穿戴设备上的。此时，智能手表分

配不同的会话密钥给 Alice 和 Bob。而 Alice 和

Bob 通过各自的会话密钥与智能手表进行通信。

这种方法实现的前提有两点：①智能手表上数据

加密的高效性；②智能手表支持不同的会话密钥

并与其通信。因此，如何构造一种高效的具备密

钥更新性能的加密方案，成为解决智能设备上的

拥有者转换过程中的数据安全与隐私保护问题的

关键。 

为了解决上述问题，设计了一个交互式安全

的拥有者转换协议。该协议支持智能设备与拥有

者之间的双向认证，同时可以保证 Alice 和 Bob

在不知道对方会话密钥的情况下实现智能手表的

拥有者转换，并且该方案可以抵御传统的信道攻

击和拥有者转换场景下的特殊攻击，同时具有较

高的执行效率与实际应用的可行性。 

2  相关工作   

2.1  可穿戴设备研究现状 

当前针对可穿戴设备的研究主要集中在利用

可穿戴设备辅助实现一些其他功能[1,2]。Wahbah等

人[3]提出了人在不同状态下，所携带的可穿戴设

备使用能耗及电池能量采集状态不同，并对此进

行了实验。Magalhães等人[4]设计了一套生物入侵

防护系统，而这套系统将可穿戴设备用作一个辅

助设备。另外，可穿戴设备还被大量使用于健康

领域。Prabhakar[5]提出利用设备作为一个健康辅

助应用。Wang和 Huang[6]提出利用可穿戴设备来

监控电力工人的健康情况。Zheng[7]等人介绍了 4

种可穿戴技术，这些技术对应的设备可监测人体

健康信息并发送给医生，便于医生诊断和进行疾

病的预防。另外，可穿戴设备还可以作为一种辅

助设备帮助残疾人更好地生活。Matsubara等人[8]

设计了 GaitEcho。这是一个可穿戴听觉信息反馈

设备，用来帮助盲人和有视觉障碍的人更好地与

人沟通。Gorman[9]设计了一种声音定位设备以帮

助有听力障碍的人更好地获取声音信号。Fontana

等人[10]设计了一个新颖的可穿戴传感系统 AIM，

该系统可以检测人们的日常摄食行为。Gruebler

和 Suzuki[11]设计了一种使用生理信号读取积极面

部表情的可穿戴设备。该设备通过记录大量的用

户面部表情来帮助医生更好地研究患者。Lyons

和 Profita[12]从宏观的层次介绍了可穿戴环境，并

00010-2 



·74· 网络与信息安全学报 第 1卷 

 

深入研究了携带可穿戴设备对人们日常肢体姿势

的影响。为了实现在移动应用环境下人们可以不

断认证和登陆服务器，Ojala等人[13]提出了一种可

穿戴认证设备。该设备是一个腕带，可以认证用

户指纹并测量用户的心率和皮肤温度。用户利用

该设备认证指纹后可无需使用其他信息而直接登

陆到远程计算机上。Periaswamy[14]提出了利用可

穿戴设备作为辅助设备来实现 RFID 标签的拥有

者转换。 

2.2  RFID拥有者转换研究现状 

RFID标签拥有者转换场景最早是由 Saito等

人[15]提出来的。他们考虑到了有 TTP和没有 TTP 

两种情况并提出了相应的简单解决方案。此后，

Kulseng 等人[16]提出了一个相互认证协议来保障

标签在拥有者转换过程中的安全。Osaka[17]在总

结当时关于 RFID 标签拥有者转换安全需求后，

提出了一个能满足当时所有安全需求的拥有者转

换方案。Song[18]将拥有者转换过程分为两个部

分：传输会话密钥给新用户和更新密钥。这是一

个重要变革，因为他们首次考虑到了拥有者转换

过程中更新密钥的情况，并强调了其重要性。

Kapoor和Piramuthu[19]发现当时大部分RFID标签

拥有者转换协议都有漏洞，因此，针对该漏洞提

出了一个全新的拥有者转换方案。该方案是一个

没有 TTP参与的轻量级方案。他们在方案中假设

R1和 R2之间存在一个安全信道并可以明文传输

敏感数据。经过改进后，Jorge[20]提出了一个新的

拥有者转换方案。该方案满足部署了噪声信道的

拓展通信模型。Chen[21]从实际出发，在 2013 年

提出了一种全新的移动支付应用场景，并将之前

的方案改进后应用到该场景中。 

3  方案描述 

整个拥有者转换过程由 3个阶段组成：初始

化阶段、相互认证阶段和密钥更新阶段。 

3.1  参数介绍 

1) CO：新拥有者的智能手机，也代表新拥有

者角色。 

2) OO：旧拥有者的智能手机，也代表旧拥有

者角色。 

3) WD：需要进行拥有者转换的可穿戴设备； 

4) 
1

S ：旧拥有者和可穿戴设备间共享的会话

密钥，该密钥用于加密旧拥有者和可穿戴设备间

的通信信息。 

5) 
2

S ：新拥有者和可穿戴设备间共享的会话

密钥，该密钥由新拥有者产生，并用于加密未来

新拥有者和可穿戴设备间的通信信息。 

6) 
CO

B ：新拥有者智能手机的蓝牙地址。 

7) 
WD

B ：可穿戴设备的蓝牙地址。 

8) 
1

N ：同一用户手动在旧拥有者智能手机

和新拥有者智能手机上输入的数字，该数字经过

拓展后将暂时作为这两台智能手机间通信信息加

密的会话密钥。 

9) 
2

N ：同一用户手动在新拥有者智能手机和

可穿戴设备上输入的数字，该数字经过拓展后将暂

时作为这两个设备间通信信息加密的会话密钥。 

10) 
WD

TID ：可穿戴设备产生的暂时性 ID，

该 ID 用于在本次拥有者转换过程中标记可穿戴

设备的身份，在拥有者转换过程结束后立刻失效。 

11) 
1

R ：旧拥有者智能手机产生的一个随机数。 

12) 
2

R ：新拥有者智能手机产生的一个随机数。 

13) H(a)：参数 a的散列值。 

3.2  初始化阶段 

初始化阶段是一个准备阶段，为后续 CO 和

WD 进行相互认证奠定基础。该阶段中，OO 将

CO 相关信息发送给 WD，将 WD 相关信息发送

给 CO。 

如图 1所示，初始化阶段具体流程如下。 

 
图 1  初始化阶段过程 

1) OO产生一个随机数
1

R ，然后使用之前与

WD 进行通信的会话密钥
1

S 对 CO 的蓝牙地址、

随机数
1

R 和用户手动输入的数字
1

N 进行加密，

OO将加密后的信息
1

CO 1 1

( , , )

S

E B R N 发送给WD。 

2) WD使用与 OO进行通信的会话密钥
1

S 对
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收到的密文进行解密后，将得到的 3个参数存储

在本地内存中。 

3) WD产生一个用于本次拥有者转换的暂时
ID

WD

TID ，然后使用会话密钥
1

S 对
WD

TID 和
1

R 进

行加密后将密文信息
1

WD 1

( , )

S

E TID R 发送给 OO。 

4) OO 使用会话密钥
1

S 解密收到的密文信

息。此时 OO 将本地产生的和收到密文解密后得
到的

1

R

′进行比较。若两个数字相同，则保存解密
得到的

WD

TID ，若不相同，则丢弃该条信息并中

断与WD的连接。 

5) OO使用用户在 OO和 CO上手动输入的
相同数字

1

N 对
WD

TID 和WD的蓝牙地址
WD

B 进行

加密后，将密文
1

WD WD

( , )

N

E TID B 发送给 CO。 

6) CO使用
1

N 解密收到的信息，并获得WD

的暂时 ID
WD

TID 和WD的蓝牙地址
WD

B 。 

7) CO发送一个应答信息
1

1

( )

N

E N 给 OO，该

信息用于表明 CO 收到了 OO 发送过来的信息

1

WD WD

( , )

N

E TID B 。 

3.3  相互认证阶段 

相互认证是一个重要阶段。在该阶段中，CO

和WD将通过蓝牙地址和散列值对双方的身份进

行验证，从而抵御假冒和伪造攻击。 

如图 2所示，该阶段具体流程如下。 

 
图 2  相互认证阶段过程 

1) 通过之前从OO处接收的WD的蓝牙地址

WD

B ，CO搜索附近的蓝牙设备并找到指定蓝牙地

址的设备，然后发送连接请求给该设备。 

2) 在收到连接请求后，WD获得请求设备的

蓝牙地址并与之前从 OO 处接收的 CO 的蓝牙地

址进行比较。若两个蓝牙地址相同，则接受请求

并发送连接成功信息给对方设备，若不相同，则

丢弃该请求并发送拒绝连接信息给对方设备。 

3) 在接收到连接成功信息后，CO 产生一个
随机数

2

R ，并计算
WD

TID 和
2

R 组合后的散列值

WD 2

( )H TID R⊕ 。然后 CO 将该散列和
2

R 一起发

给WD。 

4) 在收到 CO发来的信息后，WD利用接收
的

2

R 和本地存储的
WD

TID 计算其异或后的散列值

WD 2

'( )H TID R⊕ ，并比较 'H 和接收到的H 。若相

同，则 WD 确认当前与其通信的设备是新拥有者

CO，若不同，则WD会中断与当前设备的连接。 
5) WD确认 CO身份后先计算

1

N 和
2

R 的异或

值，然后计算其散列值
1 2

( )H N R⊕ ，并发送给 CO。 

6) CO收到WD发来的信息后，先在本地计
算

1 2

'( )H N R⊕ ，然后与收到的散列值进行比较，

若
1 2 1 2

'( ) ( )H N R H N R⊕ = ⊕ ，则 CO确认当前与

其通信的设备是 WD，若不相同，则 CO 中断与

当前设备的连接。 

3.4  密钥更新阶段 

在该阶段中，WD 通过与 CO 协商获得一个
全新的会话密钥

2

S ，该密钥用于未来 CO和 WD

之间通信的数据加密。 

如图 3所示，密钥更新阶段具体流程如下。 

 
图 3  密钥更新阶段流程 

1) 用户在CO和WD上手动输入相同的数字

2

N 。 

2) CO生成会话密钥
2

S ，然后将
2

S 和
2

R 进行

组合，利用
2

N 对组合后的值进行加密，进而将密

文
2

2 2

( , )

N

E S R 发送给WD。 

3) WD使用密钥
2

N 对收到的密文进行解密，

然后对解密后的 '

2

R 与本地存储的
2

R 进行比较，若

相同，则存储
2

S ，否则丢弃该条信息。 

4) WD将
2

S 和
2

R 进行组合后进行散列加密，

然后将散列值
2 2

( , )H S R 发送给 CO。 

5) 在收到来自WD的信息后，CO利用本地
存储的

2

S 和
2

R 组合后计算出一个散列值

2 2

( , )H S R ，然后与收到的 'H 进行比较。若

'H H= ，则 CO确信WD己经将会话密钥更新为

2

S ，其也将会话密钥改为
2

S ，然后发送一条确认

信息
2

2

( )

S

E R 给WD。 
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6) WD在收到来自 CO的确认信息
2

2

( )

S

E R 后

利用本地存储的
2

S 进行解密得到
2

'R ，然后比较

2

'R 和本地保存的
2

R 。若相等，则WD确认以后

和 CO间通信使用
2

S 进行信息加密，若不相等，

则WD立刻发送一条同步失败的信息给 CO并中

断与 CO的连接。 

7) 若 CO收到来自WD的同步失败的信息则
丢弃本地存储的

2

S ，并重新开始当前阶段第 2)步。 

4  安全分析 

4.1  针对传统攻击 

1) 中间人攻击 

中间人攻击主要指第三方恶意用户通过拦截

或篡改正在通信的数据从而达到欺骗通信双方并

获得通信内容的目的。中间人攻击包括两种主要

方式：信息篡改和信息窃取。 

本文设计的拥有者转换方案能有效防止这

两种方式的攻击。在初始化阶段，OO与WD之
间通信的信息采用共享密钥

1

S 进行加密。即使攻

击者拦截了该部分的通信信息，也无法获知其中
的内容，因为攻击者并不知道

1

S 。若攻击者篡改

了该部分信息，则通信的一方收到信息后利用
1

S

无法进行有效解密，此时很容易知道信息己经被

篡改，然后进行信息重发。在初始化阶段，OO
与 CO 之间通信采用用户手动输入的数字

1

N 进

行信息加密。由于
1

N 属于同一个用户手动输入，

且类似于实际生活中用户在 POS 机输入密码，

用户会采取一些姿势尽量确保该密码不会被其

他人看到，因此可以理解为第三方攻击者有极低
概率获得

1

N ，因此该攻击者很难窃取和篡改 OO

和 CO 之间传输的信息。在相互认证阶段，CO

和 WD 之间采用散列值比较的方法进行相互身

份认证。即便第三方攻击者拦截步骤 10的信息，

也无法直接解密，因为散列函数具有单向性。
同时，信息中附带传输的

2

R 也无法进行篡改，

因为攻击者无法同时修改
WD 2

( )H TID R⊕ 和
2

R

以达到 WD 能验证通过的目的。在密钥更新的

过程中，步骤 9 传输的数据使用同一用户手动
输入的数字

2

N 进行加密，跟前面提到的
1

N 一

样，攻击者很难获得
2

N 的值，因此几乎不可能

进行该部分信息的解密和篡改。步骤 11仅仅是

一条确认信息，本身价值很低，且攻击者并不

知道 CO最新生成的
2

S ，因此，也无法进行解密

和篡改。 

2) 反同步攻击 

反同步攻击主要指攻击者通过拦截关键的几

条通信信息从而达到通信双方存储信息不同步，

影响后续通信的目的。 

本文设计的拥有者转换方案充分考虑到了这

种攻击的可能性并能有效抵御这种攻击。在整个

拥有者转换方案实现过程中，最有可能遭受攻击

的步骤有步骤 4、步骤 10 和步骤 11。若步骤 4

被拦截后，OO无法收到来自于 CO的确认信息，
即 OO 并不知道自己所发送的

1

WD WD

( , )

N

E TID B 是

否被 CO 收到。若 CO 未收到该信息，则后续的

CO 和 WD 就无法进行有效的相互认证。在本方

案设计中，采用在 OO 端设置一个定时器，若在

指定时间内未收到来自于 CO 的信息，则重新发
送

1

WD WD

( , )

N

E TID B 。若步骤 10被拦截后，可能出

现 WD 认为
2

S 是将来与 CO 进行通信的会话密

钥，而 CO由于未收到WD返回的信息，因此其
直接丢弃了

2

S ，这就造成以后 CO和WD之间无

法通信的情况，本方案可有效避免这种情况。因

为当 CO在一定周期内没有收到WD的回复时，

会重新发送步骤 9的信息，而WD在未收到来自
于 CO的确认信息时，不会将存储的

2

S 看作以后

与 CO通信的会话密钥。若步骤 11被拦截后，可

能出现WD认为 CO并未受到自己发送的步骤 10
的信息，从而丢弃

2

S ，而此时 CO己经将会话密

钥改为了
2

S ，从而使 CO和WD之间不同步。为

了解决这个问题，在WD上设置了一套重传机制，

在规定时间内若WD未收到来自于 CO的步骤 11

的信息，则会重新发送步骤 10的信息给 CO。 

3) 重放攻击 

重放攻击主要指攻击者拦截通信双方以前通

信的内容，并将相同的内容发送给通信其中一方

以达到冒充另一方角色的目的。该攻击通常出现

在通信双方相互认证身份的过程中。 

本文设计的拥有者转换方案能有效抵御这种

攻击。实际上，在本方案中攻击者更加愿意仿造

CO 从而获得可穿戴设备的使用权，而不是仿造

可穿戴设备。而其目的无法实现，主要存在以下

几个原因：首先，在初始化阶段用户在 CO和 OO
上手动输入一个临时密钥

1

N ，该密钥只在本次拥
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有者转换过程中有效，而在下一次拥有者转换过

程中失效。在这种情况下攻击者重放拦截的信息
将变得没有意义，因为此时

1

N 己经发生改变。在

相互认证阶段重放攻击也没有作用。因为本方案

采用蓝牙地址和散列值的双重认证方式，而攻击

者在初始化阶段中并不能解密出 CO 的蓝牙地

址，因此也无法冒充 CO 进行相互认证。当然，

即使攻击者通过其他渠道获知 CO 的蓝牙地址并

冒充 CO发送信息给WD也没用。因为其并不知

道 WD 在本次拥有者转换过程中生成的临时
ID

WD

TID ，也就无法发送能通过 WD验证的有效

信息。在密钥更新阶段中，攻击者没有机会进行

重放攻击，因为其没有机会与其中的设备建立连

接。因此本方案可有效抵御重放攻击。 

4.2  针对特殊攻击 

1) 前向攻击 

前向攻击主要指 CO 有机会破解 OO 和 WD

通信的信息。例如，在 OO和WD进行通信时，

CO 可以拦截部分通信信息先保存起来，等其拿

到WD的所有权后再通过一些方法将这些信息进

行解密并获得之前 OO和WD之间的通信内容。 

本方案能有效抵御这种攻击。因为在可穿戴

设备的拥有者转换过程开始前，WD 和 OO 之间
使用会话密钥

1

S 进行通信，而 CO 并不知道这个

密钥。在本方案实现的过程中，CO 没有机会知
道

1

S 。因此，即便 CO 拦截并记录了 OO 和 WD

之间通信的信息，也无法解密。 

2) 后向攻击 

后向攻击主要指在可穿戴设备进行拥有者转

换后，OO 想要破解 CO 和 WD 之间的通信信息

并获得通信内容。 

本方案能有效抵御这种攻击。在密钥更新阶

段，CO 和 WD 之间通过用户临时输入的共享密
钥

2

N 进行通信加密。而 OO并不知晓该密钥。密

钥更新阶段完成后，WD 将丢弃之前与 OO 进行
通信的会话密钥

1

S ，而使用
2

S 作为唯一的会话密

钥。此时，OO 无法破解信息并得到
2

S ，也就无

法威胁 CO和WD之间的通信安全。 

3) 抵赖攻击 

抵赖攻击主要指在可穿戴设备拥有者转换过

程完成后，新用户 CO 进行抵赖，拒不承认其获

得了可穿戴设备的所有权。 

这种攻击将无法生效，因为当前大多数可穿

戴设备采用 Android 操作系统。该操作系统类似

于智能手机上的 Android，目前只支持单用户登

录，即可穿戴设备同时只能与一台智能手机进行

通信。在拥有者转换方案执行完成后，WD 己经
将存储的会话密钥由

1

S 改变为
2

S 。此时，只有

CO能够与其通信，OO无法再与其进行通信。因

此，CO将无法抵赖其己经获得了WD的所有权。 

4) 信号干扰 

可穿戴设备的拥有者转换场景通常发生在公

共环境中，因此容易遭受来自外界的干扰，主要

包括蓝牙信号干扰和可视攻击。 

蓝牙信号干扰指设备在开启蓝牙搜索时容

易搜索到附近所有的蓝牙设备。由于各个设备

的名称随意性很强，很难找到想要进行通信的

设备。本方案能有效抵抗蓝牙信号干扰。在初

始化阶段，OO 和 WD 开启蓝牙功能后，设备

自动进行匹配连接。而 OO 和 CO 通过输入相

同的 PIN码进行连接；在相互认证阶段，CO存

储了 WD 的蓝牙地址，因此可以在开启蓝牙功

能后根据对方蓝牙地址直接发送连接请求，而

无需搜索附近所有设备再进行筛选。WD 本地

存储了 CO 的蓝牙地址，当其收到连接请求后

直接判断对方地址，进而拒绝来自于公共环境

下其他设备的蓝牙请求，只接受对应蓝牙地址

设备的请求。因此，本方案通过使用蓝牙地址，

既实现了认证的目的，又帮助设备抵抗公共环

境下的蓝牙信号干扰，从而有效提高整套拥有

者转换方案的执行效率。 

可视攻击主要指在公共环境下恶意第三方用

户可能通过视频监控等方式偷窥到用户在设备上

输入的密码信息。本方案能有效抵抗这种攻击。

因为在整个拥有者转换方案实现过程中，用户主
要输入两个参数

1

N 和
2

N 。其中，
1

N 主要用来在

初始化阶段辅助 OO 将 WD 的设备信息发送给
CO，此后该参数变得毫无意义。

2

N 主要用来在

辅助 CO和WD进行密钥协商并确定新的会话密
钥

2

S 。在该阶段结束后，
2

N 也变得毫无意义。因

此，即使恶意攻击者监控到了
1

N 和
2

N ，在拥有

者转换过程完成后也将变得毫无意义。 

5  实验分析 

5.1  实验目标 

可穿戴设备是一个实际存在的设备，拥有者
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转换场景是实际存在的场景，在这两个前提下，

提出的拥有者转换方案需要进行实现。在实验过

程中将达到以下几个目标。 

1) 通过代码将本方案进行实现，表明本文提

出的拥有者转换方案具备可行性。 

2) 通过采用不同的对称加密算法实现本方

案，统计方案执行时间并评估各种对称加密算法

的执行效率及对方案执行时间的影响。 

3) 通过采用不同的散列算法实现本方案，统

计方案执行时间并评估各种散列算法的执行效率

及对方案执行时间的影响。 

4) 通过测量整个拥有者转换方案的执行时

间表明本方案执行效率较高。 

5.2  实验环境 

本方案的实验环境包括两个部分：应用开发

环境和实验设备。 

1) 应用开发环境 

目前来说，市面上主流的可穿戴设备均采用

Android 操作系统，如 Samsung Galaxy Gear、

Google glass等。为了满足主流设备的使用，需要

将提出的拥有者转换方案在 Android 环境下进行

实现。因此，采用 Java 编程语言在 Eclipse 开发

环境中对本方案进行了实现，并生成了适用于

Android设备安装的 APK。 

2) 实验设备 

由于条件限制，采用 3 台智能手机进行本

方案的实现，而没有使用真实的可穿戴设备。

其中，性能较弱的智能手机模拟可穿戴设备的

角色。 

实现本方案使用的智能手机及性能如表 1所示。 

在多次试验中，各设备扮演的角色是相同的，

如 Samsung I9000 总是扮演旧拥有者的角色，

Google Nexus 总是扮演新拥有者的角色，而

Samsung S6852总是扮演可穿戴设备的角色。 

5.3  实验过程 

为了达到本实验的 4 个目标，总共做了 9

组实验，各组实验所用的对称算法和散列算法

如表 2所示。 

表 2 各组实验使用算法对照 

实验组数 对称加密算法 散列算法 

1 DES MD4 

2 DES MD5 

3 DES SHA1 

4 3DES MD4 

5 3DES MD5 

6 3DES SHA1 

7 AES MD4 

8 AES MD5 

9 AES SHA1 

 
在这 9组实验中，将 3种对称算法和 3种散列

算法进行随机搭配，并统计出各种组合情况下的方

案的执行时间。这样便于后续分析加密算法和散列

算法的选择对于方案执行时间的影响。 

5.4  实验结论 

在这 9组实验中，统计了各步骤的执行时间，

并对比了 9组实验执行的总时间。 

如图 4所示，这是第 6组实验各步骤的执行

时间，其中 x轴代表具体步骤编号，与方案 3个

阶段的各步骤相对应，y 轴代表具体执行时间，

单位是毫秒。 

 
图 4  第 6组实验各步骤执行时间 

通过比较 9组实验结果可以得到以下结论。 

结论 1  对称加密算法的选择对方案执行时

间影响较大。 

表 1 实验使用智能手机介绍 

角色 品牌及型号 主要性能 Android版本 

旧拥有者（OO） Samsung I9000 单核 1 GHz，512 MB内存 2.3.7 

新拥有者（CO） Samsung N7102 四核 1 638 MHz，2 GB内存 4.1.1 

可穿戴设备（WD） HTC T328w 单核 1 GHz，512 MB内存 4.0.4 
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从图 5中不难发现包含对称加解密算法步骤的

执行时间明显大于不包含对称加解密算法的步骤。

例如，在初始化阶段中，各步骤均包含对称加密或

解密，而这些步骤的执行时间明显较长。步骤 7和

步骤 8仅包含散列运算，因此执行时间较短。 

 
图 5  9组实验总时间对比 

通过 9组实验图的比较，可以发现：总体上

来说 DES效率＞3DES效率＞AES效率。 

结论 2  散列算法的选择对方案执行时间影

响较小。 

在整套方案中，只有步骤 7、步骤 8和步骤 10

涉及到了散列计算。而这 3个步骤在方案执行总时

间中所占比例不大。另外，通过对以上 9组实验的

数据分析，发现在选择同样对称算法的前提下，这

3 个步骤的执行时间差距并不大，因此可以认为，

散列算法的选择对本方案的执行总时间影响较小。 

结论 3  蓝牙通信时间消耗可忽略。 

在整套方案中，步骤 5 是 CO 搜索并与 WD

建立蓝牙连接的过程，步骤 6是WD通过蓝牙信

道发送成功信息的过程，而通过以上 9组实验数

据发现这两个过程实现时间基本为 0 ms。注意，为

了减少蓝牙搜索时间对方案的影响，在步骤 5中通

过代码关闭了蓝牙搜索附近设备的过程。因为，当

前蓝牙默认搜索附近设备时间是 12 s，这对方案执

行时间有巨大影响。因此，可以确认蓝牙信道传输

数据的时间是可以忽略的。 

结论 4  方案执行总时间范围是 2.023 s 到

2.209 s。 

实际上，整个拥有者转换方案执行时间由 3

个部分构成：系统运行算法所需的时间、用户手

动输入密钥所需的时间以及蓝牙通信所需的时

间。其中，用户手动输入密钥所需的时间是不固

定的，只能根据用户习惯默认为 2 s。而根据结论

3 分析，蓝牙通信时间可以忽略。系统运行算法

所需的时间如图 5所示，范围是 23 ms到 209 ms。

因此，实际上整套方案执行时间应该是实验测量

的总执行时间加上用户习惯的 2 s，即实际执行时

间范围是 2.023 s到 2.209 s。 

5.5  实验影响因素 

以上实验结果表明即使在使用同样设备进行

多次测试的情况下，实验误差也比较大。这主要

来源于 Android后台进程的影响。 

众所周知，Android 系统中后台进程占用大

量的 CPU资源。在这种情况下，若用户开启一个

己有后台进程的程序则会相当快捷。若开启一个

新程序则会出现系统反应速度较慢的情况。本方

案进行 9组实验的方法是修改源代码生成 9个不

同的 APK，并逐一进行测试。这种实验方法导致

每次智能手机打开应用都需要较长的时间。另外，

在不同时间点手机上运行的后台进程数量和CPU

占有量不一样，因此，对实验结果的总执行时间

产生了较大影响。 

6  结束语 

可穿戴设备正在迅速融入人们的生活中，在

带来便利的同时也带来了一系列安全问题。然

而，此前并未有学者考虑过可穿戴设备拥有者转

换场景。为了解决可穿戴设备拥有者转换场景下

可能遇到到信道安全问题，设计了一个拥有者转

换方案。安全分析表明本方案可抵御传统的信道

攻击和拥有者转换场景下的特殊攻击。实验分析

表明本方案具有较高的执行效率与实际应用的可

行性。 
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