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差分隐私保护下的数据分级发布机制 

张文静，李晖

 

（西安电子科技大学 综合业务网理论及关键技术国家重点实验室，陕西 西安 710071） 

摘  要：隐私保护技术解决了数据发布过程中的隐私泄露问题，然而当前的数据发布技术大多只面向查询用

户发布同一隐私保护级别的数据，并未考虑查询用户等级不同的情况。在所提出的满足差分隐私的数据分级

发布机制中，数据发布方利用隐私预算参数不同的拉普拉斯机制对数据查询结果进行隐私保护处理，实现了

输出隐私保护程度不同的查询结果。在依据付费或权限对查询用户分级后，数据发布方为等级较高（低）的

查询用户发布隐私保护程度较低（高）的查询结果，使得查询用户可使用错误率较低（高）的数据，达到了

隐私数据分级发布的效果。实验结果与安全性分析表明该机制在抵抗背景知识攻击的同时还可有效地实现输

出错误率不同的分级查询结果。 
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A differentially-private mechanism for multi-level data publishing 

ZHANG Wen-jing, LI Hui
 

(State Key Laboratory of Integrated Services Networks, Xidian University, Xi’an 710071, China) 

Abstract: Privacy preserving technology had addressed the problem of privacy leakage during data publishing proc-

ess, however, current data publishing technologies mostly focused on publishing privacy preserving data with single 

level, without considering some scenarios of multi-level users. Therefore, a differentially-private mechanism for 

multi-level data publishing was proposed. The proposed mechanism employed the Laplace mechanism with different 

privacy budgets to output results with different privacy protection levels. After the user’s level was determined ac-

cording to the charge or privilege of that specific user, the goal that a user with high(low) level can only use the out-

put result with low(high) privacy protection level which had low(high) error rate could be achieved. Finally, the 

evaluation results and security analysis show that our proposed framework can not only prevent from background 

knowledge attack, but also achieve multi-level data publishing with different error rates effectively . 
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1  引言 

随着信息技术的飞速发展以及大数据时代的

到来，数据的收集、发布与分析需求日益增多，

这些数据中潜在的用户隐私泄露问题也成为了人

们广泛关注的焦点。当前，大量的组织机构存储

着不计其数的用户信息，如表 1所示，这些数据

除了可被合法拥有者使用外，还会面向一些具有
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相应权限的机构发布以用于科学研究、人口调查、

市场预测、广告推送等，这对政府管理、社会进

步、企业发展等具有重要意义。然而，这些数据

中可能包含极其敏感的私人信息，如疾病、收入、

身份、兴趣及位置信息等，这些敏感信息的泄露

将给用户自身带来不可估量的威胁和损失。因此，

如何在数据发布时对用户敏感信息进行隐私保护

成为了国内外相关领域的研究热点。 

不同机构对于发布的数据具有不同的使用需

求，如医疗数据中的疾病信息，负责病房分配的

医生仅需了解病人疾病的大概信息即可分配病人

入住到合适的病房，而主治医生则必须清楚病人

确切的疾病信息以便于进行针对性治疗，这种场

景下就需要对数据进行分级发布。实际中还存在

很多需要发布不同隐私保护程度数据的场景，特

别是当用户群中存在不同信任等级、不同访问权

限、数据可用性需求不同的用户时。例如，政府

机构相对于普通的未知机构具有更高的权限，因

此，发布给政府机构一个隐私保护程度较低的数

据版本是合理的，对于未知机构，则应当发布隐

私保护程度较高的数据版本。此外，在基于数据

隐私保护程度强弱进行收费的场景下，实行数据

分级发布显得更加必要。 

对于发布数据的使用，用户可能不希望泄露

自己查询发布数据这一行为，因此，也有必要保

护用户身份隐私。可见，研究如何在不泄露数据

隐私的前提下，针对用户不同的访问权限或数据

内容的不同需求，对用户进行等级划分进而实现

数据分级发布，同时保护用户身份隐私，对在大

数据时代实现安全、有效、合理的数据分析与使

用具有重要意义。 

隐私保护技术作为保护数据敏感信息、防止

隐私泄露的安全技术，在学术研究领域得到了广

泛关注，该技术既保护了用户隐私，又提供了数

据可用性。差分隐私保护算法(DP，differential 

privacy)
[1]
作为一种新型、轻量级的隐私保护算

法，具有严格的隐私定义且隐私保护粒度可控，

近年来被应用到多种需要隐私保护的场景中。 

考虑到数据发布过程中对数据隐私保护、查

询用户身份隐私保护以及数据分级发布的需求，

提出了满足差分隐私的数据分级发布机制，利用差

分隐私算法的拉普拉斯机制对数据进行隐私保护

处理。针对不同的用户需求或权限对用户分级，利

用假名机制保护用户身份隐私，并通过在差分隐私

算法中设置不同的隐私预算参数实现数据的分级

发布。实验证明提出的方案具有一定的可行性。 

2  相关工作 

通常使用的隐私保护技术是将用户数据匿名

化，使得用户隐私无法被识别出，如 k-anonymity
[2]
，

但是攻击者可使用背景信息对这种方法进行去匿

名(de-anonymized)
[3,4]
，从而分析出用户隐私信

息。针对这种攻击模型，又相继提出了几种改善

方法，如 l-diversity
[5]
、t-closeness

[6]
等。尽管上述

的隐私保护方法能够在一定程度上保护数据内

容，但其缺陷在于对攻击者的背景知识和攻击模

型做出了过多假设，不断出现的针对性攻击对这

几种方法提出了巨大挑战。此外，这些隐私保护

技术无法衡量数据内容的隐私保护程度，也不提

供针对不同用户等级发布不同级别数据的功能。 

由微软研究院的Dwork等人提出的差分隐私

算法

[1,7]
解决了上述难题。差分隐私算法主要通过

在查询的输出结果上添加噪声来保护数据隐私，

使得查询者无法推测出某个单独用户或某组用户

是否存在于数据库中，且不关心攻击者拥有背景

知识的数量，定义了严格的攻击模型，克服了传

表 1 各组织机构产生含隐私信息的数据集 

数据分类 数据拥有者 数据使用者 隐私信息 发布用途 

医疗数据 医院 疾病研究学家 身份、疾病等 疾病成因研究 

人口普查记录 政府 相关机构 年龄、收入等 生活状况调查 

学籍信息 学校 教师 个人成绩等 学生情况调研 

社交网络信息 企业 企业 购物记录等 市场前景预测 
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统隐私保护方法的缺陷。此外，差分隐私算法对

于隐私保护水平也给出了严格的定义和量化评估

方法，鉴于差分隐私算法的这种特性，当前己有

许多针对差分隐私算法的应用

[8-11]
。目前，己有

多种基于差分隐私的数据发布算法，如直方图发

布

[12,13]
、划分发布

[14]
、列联表发布

[15]
等，基于差分

隐私的分布式隐私数据查询也有一些相关研究

[16]
。

此外，也有针对特定场景中如何折中数据可用性

与隐私保护程度

[17]
，以及提高差分隐私算法中数

据可用性的研究

[18]
。在数据发布时，经常使用两

种实现机制来设计满足差分隐私定义的隐私保护

算法，分别是拉普拉斯机制（Laplace mechanism）
[7]

和指数机制（exponential mechanism）
[19]
。二者

主要的区别在于拉普拉斯机制适用于查询输出结

果类型为数值型的隐私保护算法，而指数机制则

主要适用于查询输出结果类型为非数值型的隐私

保护算法。考虑到现有发布系统多数为直接发布，

大多未涉及数据分级发布的情况，针对应用背景

需求，结合差分隐私算法中隐私预算参数可控的

特点，设计了基于差分隐私的数据分级发布机制，

该机制可有效地实现对数据提供者的数据内容隐

私保护，并按照用户的不同等级实现面向分级的

发布机制。此外，考虑到保护数据使用者身份隐

私的需求，引入了可信代理来实现数据使用者身

份隐私保护。 

3  差分隐私的理论基础 

3.1  基本定义 

差分隐私保护技术

[1,19]
的基本思想是通过在

数据查询的统计结果上添加噪声来实现隐私保

护。这种方法确保了在添加或者删除某一项数据

纪录时不会对查询的输出结果产生影响，使得经

差分隐私算法处理操作后的数据集仍具有某些统

计特性，即数据具有一定的可用性。差分隐私的

定义描述如下。 

定义 1  差分隐私
[2]
。 

给定邻近数据集
1
D 与

2
D ，即二者之间至多相

差一条记录，设有随机算法 A，
A
P 为包含算法 A

所有可能输出结果的集合。对于任意两个给定

的邻近数据集
1
D 与

2
D 以及

A
P 的任何子集

A
S ，

若算法 A满足式(1)，则称算法 A提供 ε -差分隐

私保护。 

 
1 2

[ ( ) ] e [ ( ) ]
r A r A
P A D S P A D Sε∈ × ∈≤  (1) 

其中，概率
A
P 由算法 A决定，表示隐私的泄露风

险；ε为隐私保护预算，表示算法 A可提供的隐

私保护程度，通过设置参数ε 来保证在数据集中
删除任何一条数据时，算法输出同一结果的概

率不发生明显变化。 ε 取值越小，隐私保护程
度就越高。在算法的实际使用当中，时常将 ε取
为较小的值，如 0.01、0.1、ln2、ln3 等。鉴于

隐私保护预算 ε的这种特性，可以通过设置 ε的
不同取值来实现算法输出结果隐私性与数据可

用性的折中。 

3.2  拉普拉斯机制 

拉普拉斯机制通过向查询的真实输出值中加

入由拉普拉斯分布产生的随机噪声来实现 ε -差

分隐私保护，该机制主要适用于查询输出结果类

型为数值型的隐私保护算法。 

定义 2  拉普拉斯机制
[11]
。 

给定己知数据集 D ，设有查询函数

: df D R→ ，其敏感度为∆ƒ，则有隐私保护算法
( ) ( )A D D N= ƒ + 提供 ε -差分隐私保护。其中，

( )N Lap ε∆ƒ/∼ 表示 N 是服从尺度参数（scale 

parameter）为 ε∆ƒ/ 的拉普拉斯噪声分布；函数敏
感度∆ƒ是指删除数据集当中任一条记录后，该删

除操作对输出结果产生的最大影响。 

在加入到查询输出结果的拉普拉斯分布中，

当位置参数为 0时，不同的尺度参数对应着不同

的拉普拉斯噪声分布，进而对查询输出结果产生

不同影响。设位置参数为 0、尺度参数为b的拉

普拉斯分布 ( )Lap b 的概率密度函数为 ( )p x ，其表

示形式如下 

 
1

( ) exp
2

x
p x

b b

 
= − 

 
 (2) 

图 1为尺度参数b分别取 1、2、4、8时对应的

拉普拉斯分布曲线。由于差分隐私的拉普拉斯机制

添加到输出结果中的噪声为形如 ( )N Lap ε∆ƒ/∼

的分布函数，即尺度参数b = ε∆ƒ/ 。可见，当函数
敏感度 ∆ƒ固定时， ε 与 b成反比，即 ε 越小，
尺度参数 b越大，曲线越趋向于扁平，添加到

输出结果中的噪声越大，达到的隐私保护程度

就越高，但数据可用性会随之降低。因此，可
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依据拉普拉斯机制的这种特性来实现隐私数据

的分级发布。 

4  基于差分隐私的数据分级发布机制 

4.1  基本框架 

为实现隐私保护的数据发布，提出的隐私保

护框架采用差分隐私算法对发布前的数据进行隐

私保护处理。此外，根据查询用户的付费或权限

情况进行用户等级划分，通过合理设置差分隐私

算法中的隐私预算参数ε 来实现隐私数据的分级
发布。满足差分隐私的数据分级发布框架由 3部

分构成，分别是：查询用户、可信代理以及隐私

数据分级发布系统，如图 2所示。 

为了使查询用户在使用数据时不泄露身份，

在该框架中加入了使用假名机制（pseudonymity）

的可信代理来实现用户身份隐私保护，假名机

制确保了用户在不泄露身份的前提下使用某

种资源或服务。在系统初始化阶段，每个需要

使用查询服务的用户在可信代理处注册身份，

可信代理利用假名机制为该用户分配一个与

其身份对应的假名标识符，并依据用户需求、

付费情况或权限进行等级划分（付费多或权限

高则分配高等级），通过关联用户身份假名与

等级生成“身份假名—等级”数据集，存储格

式如表 2所示。其中，用户身份标识记为 ID，

身份假名标识记为 ( )Pseu ID ，付费或权限记为

 

图 2  差分隐私保护下的数据分级发布系统框架 

 

图 1  不同参数的拉普拉斯概率密度函数 

00008-4 



·62· 网络与信息安全学报 第 1卷 

 

P，相应等级记为 L， ε 为差分隐私算法中的
隐私预算参数。 

表 2 “身份假名—等级”数据集存储格式 

身份假名标识符 付费或权限 查询用户等级 ε  

1
( )Pseu ID  

1
P

 
1
L

 
1

ε  

2
( )Pseu ID  

2
P

 
2
L

 
2

ε  

⋮  ⋮
 

⋮
 

⋮  

( )
n

Pseu ID  
n
P

 
n
L

 
n

ε  

 

可信代理将该数据集发送至查询服务器存

储。数据发布系统根据用户身份的对应等级，向

其发布具有相应隐私保护程度的统计数据或查询

结果。用户在后续的查询操作中，只需向可信代

理发送身份 ID，由可信代理将身份转换为假名后

再发送至查询服务器。查询服务器收到该假名时，

会在“身份假名—等级”数据集中进行搜索匹配，

若匹配成功，则返回由与其等级对应的ε -差分隐

私算法处理后的隐私数据（查询结果）；若匹配失

败，则返回查询失败的通知消息。可信代理收到

消息后，在本地查找与假名对应的真实用户身份，

再将查询结果转发至对应用户。查询操作流程示

意如图 3所示。 

4.2  隐私数据分级发布算法 

在隐私数据分级发布系统中，利用差分隐

私算法的拉普拉斯机制实现数据隐私保护，向

查询结果中加入符合拉普拉斯分布的噪声，即

查询输出为 ( ) ( ) ( )A D D Lap ε= ƒ + ∆ƒ/ ， ( )Dƒ 为查

询函数的真实输出。依据用户不同等级，选择

不同隐私预算参数 ε ( 0ε > )对应的隐私保护算

法，实现输出结果分级化。隐私数据分级发布

算法如图 4所示。 

该算法实现了ε -差分隐私。 

1) 根据用户 i付费情况或权限确定用户等级
i
L ； 

2) 选择与
i
L 对应的 ε ，生成符合 ( )Lap ∆ƒ/ε 分布的噪声

i
n ； 

3) 将噪声加入查询结果得到 ( ) ( ) ( )
i i
A D D Lap ε= ƒ + ∆ƒ/ ； 

4) 返回加噪后的查询结果 ( )
i
A D 至用户 i。 

图 4  隐私数据分级发布算法 

证明  考虑到所有的数据集
1
D 和

2
D 至多相

差一条记录，且向真实查询结果中添加的噪声符

合 拉 普 拉 斯 分 布 ， 因 此 由 式 (2) 有

1

2

[ ( ) ]

[ ( ) ]

r A

r A

P A D S

P A D S

∈
=

∈

1 2| ( ) ( )|

e

f D f D

f

ε− −
∆

。由于查询操作的函

数 敏 感 度
1 2

| ( ) ( ) |f D f D f− ∆≤ ， 则 有

1

2

[ ( ) ]
e

[ ( ) ]

r A

r A

P A D S

P A D S

ε∈
∈

≤ ， 由 定 义 1 可 知

( ) ( ) ( )A D D Lap ε= ƒ + ∆ƒ/ 符合ε -差分隐私。 

数据分级发布机制在差分隐私算法中设置不

同的隐私预算参数ε ，实现了数据隐私保护程度
的可控性以及查询结果与用户级别的对应性，因

此在分级数据集中存储了不同ε 对应的差分隐私
算法处理后的隐私数据。用户等级越高，拉普拉

斯机制中使用的隐私预算参数ε 越大，数据隐私
保护程度越低，查询结果错误率越低，数据可用

性也就越高，反之亦然。 

可见，用户等级间的本质区别在于返回其查

询结果的准确度不同，为保证用户等级划分的合

理性，可依据授权或付费等方式来划分用户等级。

例如，在付费场景中，可按用户付费由多到少为

其分配由高至低的等级，获得的查询结果的准确

度也由高到低；在授权场景中，可将用户分为直

接授权、间接授权以及未授权 3种等级，直接授

权的用户访问权限最高，获得的查询结果的准确

度最高，未授权的用户则只能获得准确度最低的

查询结果。例如，若ε从集合(0.01, 0.4)中取值，

 

图 3  查询操作流程 
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则可为级别最高（付费最多/权限最高）的用户发

布 0.4ε = 的拉普拉斯机制处理的结果，而为级别

最低（付费最少/权限最低）的用户发布 0.01ε = 的

拉普拉斯机制处理的结果。 

5  实验结果与安全性分析 

5.1  实验结果 

实验中，将用户的查询操作设置为计数查询

（计数查询的函数敏感度为 1），利用差分隐私的

拉普拉斯机制实现查询结果的隐私保护，隐私预

算参数ε的值取自集合(0.001, 0.1)。设查询结果的

真实输出值为
true
V ，隐私保护处理后的查询结果

为
noise
V ，定义错误率为

true noise

true

| |V V

V

−
。实验中对于

每个特定ε 值对应的差分隐私算法进行 20 次计

数查询，再对这些查询结果的错误率取平均值，

该值与ε的对应关系如图 5所示。 

 

图 5  隐私预算参数 ε 与查询结果错误率的对应关系 

由图 5 可以看出，随着ε的增大，数据隐私
保护程度的效果减弱，使得查询结果的错误率降

低，数据准确率或数据可用性则越高。因此，可

将查询结果错误率作为标准来对数据发布等级

进行划分，等级最高的用户可访问错误率小于 1%的

数据（可由ε值为 0.1对应的差分隐私算法生成），

而等级最低的用户则只能访问错误率为

20%～30%之间的数据（可由ε值为 0.005 对应的

差分隐私算法生成），进而实现了数据发布等级的

有效划分。 

对于ε 的分级标准，可依据发布数据错误率
来衡量。若希望发布错误率小于 1%的数据，则选择

0.1ε = 的拉普拉斯机制；若希望发布错误率在

20%～30%之间的数据，则选择ε = 0.005的拉普拉

斯机制。表 3 是一种可能的依据ε对应的查询结
果错误率进行用户等级划分的方式（L1为最低等

级，L7为最高等级）。 

表 3 一种可能的用户等级划分方式 

ε  
错误率 用户等级 

0.001 46.5% L1 

0.005 28.6% L2 

0.007 14.3% L3 

0.01 8.0% L4 

0.03 4.7% L5 

0.07 1.8% L6 

0.1 0.3% L7 

 

在一些场景中，依据查询结果错误率来划分

用户等级是合理的。例如，假设存在多个实体需

要通过查询人口普查记录获得某城市 25 岁至 35

岁之间人口的平均收入。政府部门为了宏观调控

或市场定位等目的需要较为精确的查询结果，其

通常具有人口普查记录的最高访问权限，因此可

查询到错误率最低（错误率 1%< ）的收入值；普

通人员则权限较低，只能查询出大概的收入值（错

误率 15%≈ ），但这一查询结果对于普通人员来说

是足够的，因为他可能只需要了解收入的大概范

围用以判断该城市的生活标准，无需获得精确的

收入值。 

5.2  安全性分析 

1) 分级的差分隐私保护 

通过差分隐私的拉普拉斯机制实现了数据隐

私保护，并通过将用户等级与隐私预算参数ε 关
联来实现数据的分级发布，用户获得查询结果的

错误率与其等级直接相关。实现了隐私保护程度

分级、查询输出结果可控的数据发布机制。 

2) 背景知识攻击 

由于差分隐私在定义算法时进行了最大背景

知识假设，其假设攻击者即使己掌握除某条数据

记录之外的所有记录信息，也能保证该条数据记

录的隐私不被泄露。因此，差分隐私保护下的数

据发布机制可有效地抵抗背景知识攻击。 

3) 身份隐私保护 

由于在本文的隐私保护机制中引入了可信代

理，使得用户不再与服务器直接通信，可信代理
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利用假名将用户真实身份替换后再发送至服务

器，保证了用户在服务器端不会泄露身份，进而

保护了用户的身份隐私。 

4) 函数敏感度对隐私保护效果的影响 

拉普拉斯机制通过在输出结果中添加服从

( )Lap ε∆ƒ/ 分布的噪声实现差分隐私，噪声大小由

函数敏感度∆ƒ和隐私预算参数ε共同确定，即除
ε外，函数敏感度也会影响隐私保护效果。对于相
同的ε，函数敏感度∆ƒ越大，加入噪声越多，隐

私保护程度也就越高，查询结果错误率越高。在

实验中，使用计数查询作为函数 ƒ，由于计数查询

的函数敏感度为 1，即在拉普拉斯机制中加入的噪

声方差为

22 /ε ，此时隐私保护程度完全由隐私预
算参数ε确定。当查询操作的函数敏感度较高时，
为了达到相同的隐私保护效果，需引入更多的噪

声，导致数据可用性降低。因此，在支持多种查

询的数据发布系统中，也应考虑函数敏感度对隐

私效果的影响。 

6  结束语 

大数据时代产生了大量有价值的信息，如何

在有效使用这些数据的同时又实现数据隐私保护

成为数据发布领域的研究热点。差分隐私作为一

种严格的、可证明的隐私保护技术引起了人们的

广泛关注，且通过设置隐私预算参数可使得发布

数据具有不同的隐私保护程度。考虑到用户对发

布数据使用需求的不同，迫切需要划分用户等级

以实现发布数据的可用性与用户需求相对应。差

分隐私算法的特性为隐私数据分级发布提供了理

论基础，且拉普拉斯机制也为数据发布提供了支

持差分隐私算法的实现机制。此外，用户通过可

信代理进行查询操作，避免了用户身份在服务器

端的泄露风险。本文旨在利用差分隐私技术实现

数据的分级发布机制，建立数据分级发布框架，

并对用户进行分级，仅为用户分配与等级对应的

查询结果。该机制使得数据发布在保护隐私的同

时，更加具有针对性。 

在未来的工作中，将考虑在差分隐私保护下

实现除计数查询外的其他查询结果的分级发布，

并对算法进行优化，实现支持多种查询、高效、

隐私保护的数据分级发布机制。在数据可用性方

面，将研究如何在提供同等隐私保护程度的同时

降低查询结果错误率。此外，也将在用户等级划

分部分中引入信任机制和访问控制机制，进一步

细化、合理化等级划分方法。 
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