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App潜在数据共享行为智能挖掘
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摘要：移动应用软件成为人们日常生活的重要组成部分，同时也带来了数据隐私安全风险。一些软件将用

户数据通过后台分享给第三方，或者从第三方获得用户数据，进行精准的个性化推荐。这种数据共享渠道

具有隐蔽性，在当前监管体系下难以被有效追踪。针对这一问题，设计了一种自动化检测App之间潜在数

据共享行为的智能挖掘方案。该方案构建了基于自动化测试的检测框架，通过模拟用户行为，利用关键词

注入用户偏好数据，收集个性化推荐界面截图；引入基于人工智能模型的信息提取和关联性分析技术，利

用光学字符识别模型、多模态视觉大模型和大语言模型，完成对App截图中的文本信息和图像内容的智能

提取和理解，实现对关键词和图像内容描述之间的关联性判断；对30个App完成了用户偏好注入，建立了

含8 700张截图的数据集，获得了1 466条数据共享行为证据。在30个App中，有23个检出存在向第三方提

供数据的行为，有29个存在从第三方接收数据并进行个性化推荐的行为。构建了App数据共享行为的网络

结构，为App数据共享行为的自动化检测提供了新的解决方案。
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Abstract: Mobile App have become an essential part of people's daily lives, but they also brought about security 

risks to data privacy. Some Apps share user data with third parties in the background or obtain user data from third 

parties to deliver personalized recommendations. Due to the stealthiness of this data sharing channel, it is difficult 

to be effectively tracked under the current regulatory system. In response to this issue, an intelligent mining solu‐

tion was designed and implemented to automatically detect potential data sharing behaviors between Apps. The de‐

tection framework was constructed based on automated testing, which injects user preference data with keywords 

by simulating user behavior, and then collects screenshots of personalized recommendation interfaces. Information 

extraction and correlation analysis technologies based on AI models were introduced, using optical character recog‐

nition models, multimodal visual large models, and large language models to complete the intelligent extraction and 

understanding of text information and image content in App screenshots, and to make judgments on the correlation 

between keywords and image content descriptions. The injection of user preference data was performed on 30 

Apps, resulting in a dataset of 8 700 screenshots, and yielding 1 466 pieces of evidence of data sharing. Among the 

30 Apps, 23 were found to provide data to third parties, and 29 were found to receive data from third parties and en‐

gage in personalized recommendations. A network structure of App data sharing behavior was constructed, provid‐
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ing a new solution for the automated detection of App data sharing behavior.
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0　引言

随着数字化时代的到来，移动应用软件

（application, App）已成为人们日常生活中不可或

缺的一部分，其服务范围覆盖了在线购物、影音

娱乐、社交通信、生活服务等各个领域，极大地

丰富和便利了人们的日常生活。然而，这些App

在为用户提供便捷服务的同时，也引发了用户对

个人隐私安全的广泛关注和深刻担忧。

当前，国内外App在数据收集和共享行为上

呈现出复杂多样的态势。许多App在未经用户明

确同意的情况下，过度索取手机系统权限，甚至

非法收集、存储和传输用户的个人信息[1]。这种

数据滥用行为不仅侵犯了用户的隐私权，也为不

法分子提供了可乘之机，严重威胁用户的信息

安全。

为了应对这一挑战，世界各国政府纷纷出台

了严格的法律法规来保护个人信息。如欧盟的

《通用数据保护条例》（general data protection 

regulation, GDPR）[2]和中国的《中华人民共和国

个人信息保护法》[3]等，均对App的数据收集、

使用、存储和共享等提出了明确要求，并规定了

相应的处罚措施。

然而，这些法律法规在执行过程中仍然存在

一些监管漏洞。部分App开发者通过后台数据共

享的方式，绕过监管，将用户数据分享给第三

方，或者从第三方购买并使用用户数据，进行精

准广告推送、个性化推荐等商业行为。App后台

数据共享的逻辑框架如图1所示。这种数据共享

行为一般通过接入第三方提供的软件开发工具包

（software development kit, SDK）或应用程序编程

接口（application programming interface, API）来

实现，由于App仅须调用接口来获得所需要的数

据，不需要在用户设备本地执行个人信息处理，

因此无法通过代码审查的方式被发现，在当前监

管体系下难以被有效追踪和监控。

因此，本文的研究旨在利用智能化的信息挖

掘和关联性分析手段，探索一种App之间潜在数

据共享行为的自动化检测方案，实现从数据注

入，到页面检测，再到关联性分析，最后得出结

论的智能化全流程。本文的主要贡献和创新点

如下。

1) 提出了一种基于App前端用户界面呈现内

容的潜在数据共享行为检测思路。不同于依赖流

量分析、代码审查或权限分析的方法，本文从用

户可直接感知的个性化推荐界面出发，对跨App

数据共享行为进行间接判定，规避了中间传输过

程中可能存在的加密或混淆机制。

2) 设计并实现了一套App内自动化行为模拟

与个性化推荐界面挖掘方案。该方案能够在不需

要大量人工操作的情况下，批量完成用户偏好注

入与推荐页面采集，具备较高的自动化程度和可

扩展性，为大规模App检测实验提供了可行的技

术支撑。

3) 构建了一种基于人工智能模型进行信息提

取和关联性分析的方法，从文本匹配、图像语义

理解和深层语义关联等多个维度综合分析推荐内

容与用户偏好之间的关系，并通过赋权机制对不

同类型证据进行量化整合，评估潜在数据共享行

为的可能性大小。

4) 从研究意义上看，本文为App潜在数据共

享行为的智能挖掘提供了一种新的技术路径，丰

富了移动应用隐私保护领域的研究方法；从实践

角度看，所提出的方法可为监管部门、应用开发

者及安全研究人员提供辅助检测手段，有助于提
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图1　App后台数据共享的逻辑框架
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升对App数据共享行为的可观测性和评估能力，

促进移动应用生态的合规与健康发展。

1　相关工作

1.1　App收集个人信息现状

当前，App在用户数据处理和权限索取上的

深层问题成为国内外研究者关注的焦点，一些对

用户数据共享行为的调查显示了人们对这一问题

的普遍疑虑。文献[4]进行了一项调查，结果显

示有九成用户怀疑自己在不同App间被跟踪，有

93%的用户认为一些App在未经用户同意的情况

下分享其个人信息。大多数用户认为游戏、娱

乐、社交和购物等类型的App收集的数据更多，

而工具和教育类App则收集得较少。文献[5]基

于对中国 4G网络的 280亿匿名访问日志的分析

发现，用户被广泛地跨应用跟踪，并形成了专门

的跟踪社群。有 10%的用户面临个人身份信息

（personally identifiable information, PII）泄露风

险，但90%的PII跟踪流量限于中国境内。

App不仅广泛收集用户信息，还在用户不知

情的情况下将他们的个人信息与第三方共享，这

种情况已成为普遍现象。文献[6]使用中间人代

理记录App的网络流量，测试了 110个流行的免

费App。结果表明，很大一部分App在未通知用

户的情况下与第三方共享用户的个人数据和搜索

词等信息，并且安卓应用比 iOS应用更有可能与

第三方共享个人信息。

此外，还有一些研究着眼于揭示App收集个

人数据的动机和利益。如文献[7]设计了一种推

断数据收集目的的技术，解决了用户对App收集

敏感数据目的不理解的问题。文献[8]探讨了引

入第三方数据是如何影响市场竞争的，并指出服

务提供商通常会根据平台特点选择不同的追踪

方法。

1.2　现有检测App数据收集和共享的方法

为了判断哪些App以何种方式、何种规模实

施了用户数据共享的行为，研究者采取了各种方

法来识别。文献[9]开发了一种自动化方法，通

过真实世界的网络流量数据来检测第三方广告跟

踪服务，结果识别出2 121个此类服务，其中233个

之前未被广告跟踪黑名单所发现。文献[10]提出

了一种基于流量特征的隐私泄露评估方案Hos‐

tRisk，利用词频−逆文本频率模型和层次聚类，

通过分析App内域名的行为特征来计算其与业务

的相关性，识别出高风险的第三方域名。

有研究者结合法律法规来检测App的隐私保

护情况。文献[11]考察了移动健康类App中GDPR

合规性的现状，提出健康隐私合规检测系统

（HPDROID）来识别 3种违例行为：隐私政策不

完整、数据收集不一致和数据传输不安全。结果

显示，77.9%的App包含至少一种不一致的数据收

集行为。文献[12]也基于GDPR强调了个人数据跨

境转移的风险。文献[13]面向GDPR的合规需求，

构建了一套包含隐私政策收集、层级结构还原及

概念分类器的智能化检测框架，搭建GDPR知识

图谱，显著提升了对隐私政策中特定概念识别的

效果。文献[14]则构建了面向《中华人民共和国

个人信息保护法》的多级隐私政策知识图谱及中

文语料库，开发了中文隐私政策分类模型（CPP-

BERT），实现了对隐私政策中细粒度概念的高效

识别与合规性分析。

而在技术层面，一些研究聚焦于开发具有针

对性的系统和工具，评估App存在的隐私风险，

帮助用户发现并避免此类App的行为。文献[15]

提出了一种根据应用描述和API使用情况来识别

其所需要的最低权限的方法，并通过检查App的

额外权限来评估隐私风险。文献[16]利用机器学

习技术对网络流量进行分类，识别出多种PII泄

露行为，能够揭示并让用户阻止PII的泄露。文

献[17]和文献[18]分别通过动态和静态的污点分

析方法，监控手机上第三方应用的信息流流向，

以检测敏感数据的使用和共享情况。文献[19]提

出了一种隐私风险评估方案，通过统计第三方获

取的权限并构建权限组合的非线性影响模型，量

化评估隐私泄露风险并给出权限管理策略。此

外，还有很多研究者[20-24]通过堆栈跟踪、联邦学

习、静态数据流分析等方式，发现了个人信息被

收集、共享的多种渠道，并采取措施通知用户。

近年来，已有研究关注移动应用生态中的数

据共享与隐私风险问题。文献[25]针对跨应用内

容共享问题开展了系统性研究，重点分析了内容

在不同App间传播过程中所引发的隐私风险。该

研究通过构建跨应用内容传播路径，对用户在不
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同平台中的行为关联进行建模，揭示了群体隐私

泄露及跨应用信息推断的潜在风险机制。文献[26]

从用户行为与使用场景的角度出发，通过分析不

同应用场景下用户数据的交互方式，探讨了多应

用环境中的隐私信息流转特征，并构建了基于场

景差异的隐私交换行为分析模型。结果表明，不

同场景对隐私数据的采集与共享有显著影响，为

理解应用间数据流动提供了行为层面的解释

框架。

研究者们通过流量分析、污点分析、权限识

别等多种手段来发现个人信息的滥用，然而前端

页面是用户在使用App并与之交互的过程中最直

接的方式。对于大多数一般用户而言，App在屏

幕上呈现的图像和文字内容是他们察觉到自己的

个人信息被收集并共享的唯一方式。一项调查显

示[27]，有 82%的受访者遇到过在某一个App搜

索的内容在另一个App中被推荐的情况。

然而，由于很多App在用户毫无察觉的情况

下通过后台向第三方共享用户数据，用户难以追

踪也难以阻止信息被收集，给人们的信息安全带

来了潜在的隐患。目前，国内外的研究仍然缺乏

从前端呈现这一用户体验最直观的角度来进行实

验的研究，也缺乏对这一行为进行自动化、智能

化挖掘的系统。本文从用户可感知的前端推荐内

容出发，在不需要访问底层数据流或系统权限信

息的情况下，对App之间的潜在数据共享行为进

行建模与分析，为该问题提供了一种新的研究

视角。

2　App潜在数据共享行为自动化挖掘方案

在现实生活中，用户偏好往往是通过一系列

零散、长时间、潜移默化的互动行为逐渐形成

的。这种形成过程的复杂性和不确定性使得手动

模拟用户行为变得既不现实也不准确。为了解决

上述问题，本文提出了一种App内自动化行为模

拟和界面呈现挖掘方案。该方案通过运行脚本程

序，对批量App进行自动化的目标数据注入和个

性化推荐检测操作。

2.1　自动化框架与流程

本文的实验思路基于如下假设：如果一个

App记录了用户的特定偏好，且存在与其他App

的潜在数据共享行为，那么这些偏好可能会在其

他 App 的个性化推荐内容中体现出来。基于这

一假设，本文设计了一个分为两个阶段的实验

流程。首先，通过在所选 App 内执行特定内容

的搜索、浏览、互动等用户行为，诱导 App 将

该类内容作为用户偏好记录下来。如果该 App

确实存在数据共享行为，那么某些其他 App 会

接收到该用户的偏好数据。于是，多次收集其

他所有 App 个性化推荐页面的截图，在后续流

程中检测其是否确实体现了之前注入过的用户

偏好。

本文选择了30个被测App，并采用“一次注

入+一轮检测”的模式进行实验。对于每个App，

逐一执行 5个预设关键词的目标数据注入操作。

在完成一个App的注入后，对其他 29个App执

行一轮检测，观察它们是否在个性化推荐页面中

展示了与注入关键词相关的信息。整个流程的形

式化如算法1所示，自动化挖掘方案整体流程如

图2所示。

算法1　App数据共享自动化挖掘算法

输入　待测试 App 集合 A = { a1, a2, …, an }，

用户偏好关键词集合K = { k1, k2, …, km }

输出　个性化推荐页面截图集合S

（1）初始化S = ∅。
（2）对于每个待测试App，ai ∈ A：

（3）对每个关键词{ kl ∈ K|i ≤ l ≤ i + 5 }：

（4）执行关键词kl的数据注入。

（5）对其余待测试App，aj ∈ A - { ai }：

（6）执行个性化页面收集，得到本轮截图集

合Sij，S = S ∪ Sij。

需要注意的是，不能在短时间内完成多个轮

次的App数据注入和推荐页面收集，否则App后

台可能尚未进行数据共享，无法在用户的个性化

推荐界面检测出来，也就无法判断是否存在数据

共享行为。实验流程采用上述多个轮次间歇交替

执行的模式，在不同时间点设置多轮检测，保证

数据有充足的流转时间。

2.2　实验设计

2.2.1　实验平台与工具

本文选择MuMu模拟器作为实验平台，为了

实现宿主机程序与模拟器内的安卓系统之间的交

互，选择Appium作为主要的自动化工具。
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Appium是一个开源的、跨平台的自动化测

试框架，允许测试人员使用WebDriver协议与移

动平台进行交互。Appium的作用原理是基于客

户端−服务器架构，在进行自动化测试时，将Ap‐

pium服务器作为中介，接收来自客户端的超文本

传输协议（hyper text transfer protocol, HTTP）请

求，并将其转换为相应的操作，发送给模拟器或

真机上的安卓系统。客户端内置的 jar文件将包

含配置细节和测试用例的自动化脚本转换为基于

JavaScript 的轻量级的数据交换（JavaScript ob‐

ject notation, JSON）格式发送到服务器，服务器

识别命令后与相应的终端设备建立连接，并触发

终端设备上测试用例的执行。终端设备以HTTP

的形式向Appium发送响应。

2.2.2　被测试App选取

选取被测试的App时，为了保证实验具有较

强的可行性和现实意义，需要设置一些具体的标

准，如流行度广、知名度高、活跃用户规模大；

具有搜索功能和个性化推荐页面，具有用户偏好

收集倾向；涵盖尽可能多的类别和领域，对模拟

器环境排斥要尽可能小。根据上述标准，本文参

考应用市场的排行榜，选择了若干用户群体广泛

的App作为实验对象，从应用市场下载上述App

的安装包，并在MuMu模拟器中安装。

在实验过程中，部分App对模拟器环境或自

动化操作行为具备一定的检测与防护机制，发现

异常后会触发相应的安全策略，如弹出验证码、

限制登录、强制退出、中断网络连接等，一定程

度上会对自动化流程的连续执行产生干扰。为

此，本文在实验初期对App进行了可行性评估：

如果触发安全机制，首先判断能否通过一次性的

人工干预恢复正常使用；若干预后自动化流程仍

无法稳定运行，则认为该App在当前实验环境下

不适合开展自动化测试，并将其排除在实验对象

之外。最终，本文筛选了30个被测App，均能在

模拟器环境中完成完整的自动化注入与检测

流程。

2.2.3　关键词设计

为了确保关键词的设计能够有效地服务于实

验目的，本文在设计时遵循了以下标准：符合

App的服务领域；选择实体、物品、人物等类别

的名词，而非抽象概念、形容词、动词等；特异

性和指向性强，粒度尽可能细。避开当前有显著

热度的公共话题以及与模拟器虚拟定位地点相关

的关键词，降低热点或地域性推荐机制对实验结

果的干扰。综合考虑效果和时间成本，本文为每
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图2　自动化挖掘方案整体流程
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个App选择了5个关键词，同时对一些关键词设

置了若干近义词。

2.2.4　实验账号设置

考虑到App通常依赖账号相关的键值信息对

用户数据进行存储与标识，实验中须保证账号条

件的一致性，以模拟同一用户同时使用多款App

的实际场景。在与第三方进行数据共享时，App

可能通过手机号、国际移动设备识别码（interna‐

tional mobile equipment identity, IMEI）等唯一特

征将来自外部的数据与本地用户画像进行匹配关

联。因此，为避免因账号差异引入不必要的干扰

变量，实验采用统一的账号注册条件。此外，鉴

于用户偏好建模具有累积特性，过往使用记录可

能对个性化推荐结果产生影响。为避免历史行为

对实验结果的干扰，本文使用新申请的手机号进

行注册，确保所有被测App均在同一安卓系统环

境下完成注册和使用。通过上述设置，方案能在

控制账号与设备变量的前提下，更集中地考察

App之间潜在的数据共享行为。

2.2.5　元素定位

要实现Appium自动化测试，需要准确地与

App界面中的元素进行交互，也就需要找到这些

元素在用户界面（user interface, UI）中的位置。

本文使用了Python的Selenium库，使用元素选择

器来唯一地定位元素，即使UI发生不太大的变

化，这种方法也能确保找到正确的元素。主要可

以通过元素的 id、xpath、text、content-desc等有

意义的属性来定位。

实验记录了每个App的UI自动化操作所需

要的元素选择器，其中有些是每个 App 都需要

的，包括搜索界面入口、搜索输入框、搜索确认

按钮、若干内容条目入口等。此外，根据各App

不同的界面布局和功能，还有一些元素为可选

项，包括页面跳转按钮、搜索结果过滤按钮、点

赞按钮、收藏按钮、加入购物车按钮、个性化推

荐界面入口等。

2.3　目标数据注入

目标数据注入旨在让App记录预先设计的关

键词，将该关键词所代表的标签作为用户偏好上

传到第三方，并与其他App共享，这样则有可能

在其他App中检测出来。目标数据注入步骤如下。

步骤1 启动App。利用Appium根据被注入

应用的 appPackage和 appActivity的值唤起该应用

的启动进程。

步骤 2 进入搜索界面。如果App首页存在

搜索按钮，则直接点击；如果没有，程序会尝试

寻找并点击能跳转到有搜索按钮的界面的元素，

再点击搜索按钮，最终进入搜索界面。

步骤 3 输入关键词并搜索。在搜索界面中

找到输入框，输入预先设计的关键词。如果存在

搜索确认按钮，程序会自动点击；否则，程序会

唤起输入法，按下软键盘上的搜索按钮，同样能

达到确认搜索的目的。

步骤 4 处理搜索结果。进入搜索结果页面

后，如果某些App的搜索结果比较杂乱，需要过

滤，程序会尝试点击具有过滤结果作用的按钮，

从而只显示某一类型的条目，并使其布局更加整

齐，方便后续的条目定位。

步骤5 浏览内容并进行互动。逐一打开搜

索结果中的文章、帖子、商品、视频等内容，

根据 App 是否支持该操作，对内容做出点赞、

喜欢、收藏、加入购物车等互动。这些操作可

以增加 App 认为该内容是用户偏好的概率。对

每条内容操作完毕后返回上一级，继续打开下

一条内容，直到遍历完搜索结果页面中的大部

分内容。

步骤 6 搜索其余关键词。一个关键词的上

述操作执行完毕后，返回搜索界面，继续搜索下

一个关键词，即重复步骤3~步骤5，直到所有的

关键词都搜索完毕。

步骤7 退出App。

2.4　收集个性化推荐页面

收集个性化推荐页面的目的是记录App展示

的个性化推荐内容，获得待检测页面的截图，在

之后的流程中分析这些App是否接收了来自第三

方的用户偏好数据。个性化推荐页面收集的具体

流程如下。

步骤 1 启动App。与目标数据注入中的方

法相同。

步骤 2 进入个性化推荐界面。对于大多数

App来说，启动后的主页即个性化推荐内容的展

示界面。对于个别个性化推荐内容不在首页的
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App，程序将找到相应的入口并点击，然后进入

个性化推荐界面。

步骤 3 浏览内容并截图。为了尽可能多地

浏览推荐内容，需要不断刷新屏幕中展示的信

息。对于大多数App来说，可以通过下滑的方式

向下浏览；而对于一些App，需要通过下拉后松

开的方式刷新推荐内容，或者退出个性化推荐界

面后再重新进入。

综上所述，每次刷新截取一张屏幕截图，每个

App的每次检测共收集 10张内容基本不重复的

截图。由于每轮对 29个App进行检测，共进行

30轮，因此最终将得到总计30×29×10＝8 700张

待检测的截图。

3　App潜在数据共享行为分析方案

本文采用光学字符识别（optical character 

recognition, OCR）技术来提取页面截图中的文本

信息，使用多模态视觉大模型对截图内容进行理

解，得到对图像的描述性文本信息。对于上述两

种来源的文本信息，根据数据注入时的关键词进

行搜索匹配，若找到则记录相关信息。此外，使

用大语言模型判断语义关联性，对关键词和图

像描述文本进行深度匹配。最后处理上述 3 种

方式得到的关联信息，生成App之间的潜在数据

共享关系，如算法2所示。信息提取和关联性分

析流程如图3所示。

算法2　　App数据共享分析算法

输入　　个性化推荐页面截图集合S

输出　　数据共享行为证据集合E

（1）初始化E = ∅。
（2）对于每张截图 si ∈ S：

（3）执行OCR文本提取，得到其中的文字

内容 ti = OCR ( si )；

（4）执行图像内容理解，得到图像内容描述

文本di = ContentUnderstanding ( si )；

（5）执行关键词搜索匹配，若∃kl ∈ K在 ti或

di中出现：

（6）生成数据共享证据ei，E = E ∪ { ei }。

（7）执行语义关联性判断，若 ∃kl ∈ K 与 di

有关联：

（8）生成数据共享证据ei，E = E ∪ { ei }。

3.1　OCR文本提取

页面截图中的文字能直观地体现该App推荐

的内容，其中的文本信息如果与事先在其他App

中注入的数据产生雷同，将是App间潜在数据共

享最直接的证据。在OCR文本提取任务上，本

文使用 PaddleOCR 的 PP-OCRv4[28-29]开源模型，

提取待检测截图中的所有文本。本文对全部待检

测截图进行了遍历，将每张截图识别结果分别保

存到一个 txt文件中，就完成了图像OCR数据集

的构建，共计8 700个文本文件。

3.2　图像内容理解

App个性化推荐界面中显示的图像信息同样

包含了大量的潜在数据共享线索。基于传统机器

学习技术的图像物体识别模型通常只能识别出有

限的类别，且粒度较粗，因此本文选择多模态视

觉大模型来完成图像内容理解任务。多模态大模

型结合了计算机视觉、自然语言处理等多种技术，

能够对图像中的物体、商品、品牌、人物、风景、

行为、专有标识、指示关系等进行细粒度的识别

和理解，减少遗漏细节或过度宽泛的现象。

本文选取开源多模态大模型 InternVL 1.5[30]

完成图像内容理解任务，具体操作是在云主机中

部署 InternVL 1.5的本地模型，通过编写 Python

程序调用该模型，提供提示词（Prompt）依次

处理先前收集的图片数据。图 4 展示了一个图

像内容理解模型输出示例。图 4 左侧为输入的

原始图像，右侧为模型的输出文本，可见模型

的输出能够较好地描述图像内容，不仅正确识

别了图像展示的主体和场景，还能准确把握图

像中的文字、人物穿着、行为、背景等细节信

息，基本将能体现该 App 推荐内容倾向的信息

提取出来。除了推荐条目的图像信息，模型还

能解读 App 界面布局，也有助于统计数据共享

行为的表现形式。
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图3　信息提取和关联性分析流程
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本文对全部待检测的 8 700张截图进行了遍

历，使用 InternVL 1.5模型对每张截图进行推理。

模型的输出被分别保存到一个 txt文件中，形成

了一个包含 8 700个文本文件的图像内容理解数

据集。

3.3　语义关联性判断

根据App的推荐算法原理，大多数App的用

户偏好是以标签形式分类储存的，而具体的推荐

内容可能属于某一标签、某一主题，但细节表述

有所不同，其推荐内容与用户偏好标签之间可能

不存在直接的文本匹配，因此还需要引入语义关

联性判断，以识别推荐内容与用户偏好标签之间

的深层次联系。

语义关联性判断的基本方法是通过 Prompt

提供一段图像内容描述和一个备选关键词列表，

要求模型判断提供的图像内容描述中是否体现了

某个关键词。其中用到的 Prompt是在程序运行

的过程中，根据当前输入的待检测内容动态生成

的，由3个部分构成：任务指示要求、图像内容

描述和备选关键词列表。具体如下。

（1）任务指示要求为固定格式，明确了判

断任务的要求和输出格式，如“根据下面这段

手机应用界面的文字描述，判断应用所显示的

内容是否与关键词列表中的某个关键词有联系。

若是，回答与列表中的哪一个关键词有关，只

输出一个关键词，不要输出任何其他内容；若

否，仅回答 0，不要输出任何其他内容。”这样

的要求能够确保模型只输出简洁明确的判断结

果，通过程序直接进行下一步处理，避免了不

必要的干扰信息。

（2）图像内容描述即为图像内容理解任务的

输出结果。需要检测哪张截图，就将其在图像内

容理解数据集中对应的文本信息填入这一区域。

（3）备选关键词列表也是动态变化的，根据

待检测截图产生的轮次确定，只包括该轮之前注

入的关键词。

本文通过调用大语言模型GLM-4[31-32]的公开

API，对图像内容理解数据集里待检测的8 700个

图像内容描述文件进行遍历，得到了相应的语义

关联性判断结果，为后续数据共享行为的判断提

供了充足的证据支持。

3.4　数据共享行为判断

在实验流程上，考虑时间先后顺序的因果约

束，仅对发生在个性化推荐页面截图之前注入的

关键词进行关联性匹配；对于某一关键词尚未注

入就已在个性化推荐页面中展示的偶然情况，不

纳入数据共享行为的判断范围。

首先进行关键词的直接搜索匹配。对于OCR

数据集和图像内容理解数据集内的每一个文本文

件，本文用Python程序遍历其对应截图生成时间

之前的关键词列表，进行精准查找。在搜索匹配

时，如果某个关键词本身搜索不到，会尝试用它

的子关键词进行搜索。子关键词包括原关键词的

同义词、近义词、缩写、别称等。即使原关键词

没有直接出现在文本中，其相关表述也可能被识

别出来。对于语义关联性判断的结果，若遍历输

出的文本文件数量不为0（为0代表无任何关联），

则根据其中的关键词找出对应的数据源App。

上述流程全部完成后，实验从OCR数据集、

图像内容理解数据集和语义关联性判断结果共

26 100条数据中，找到了 1 466条存在数据共享

行为嫌疑的证据。

4　实验结果及分析

实验中用到的安卓模拟器是安装在操作主机

上的MuMu模拟器。该设备的系统为Android 12，

处理器、显卡、内存和硬盘都与操作主机共用，

分辨率为1 080×1 920（DPI 480），模拟手机型号

为Samsung Galaxy S22 Ultra。

4.1　数据去重和赋权

在个性化推荐页面收集的流程中，本文希望

每次对一个 App 收集 10 张内容不相同的截图。

但是在刷新页面内容时，页面中的有些部分可能

图4　图像内容理解模型输出示例
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不会随着向下滑动、下拉刷新和退出重进而发生

改变。此外，由于存在偶然的网络延迟，页面内

容可能并未完全刷新就被截图。这种情况可能造

成同样的文本或图像在多张截图中重复出现，在

结果中产生连续的多条相似记录，干扰最终结

果。为了去除结果中的重复项，实验添加了一个

限制条件：在每个App每组的 10张截图中，同

一关键词的检出情况最多只记录一次，通过Py‐

thon程序对记录检出结果的Excel表格进行自动

化批量操作，删除重复的记录。

此外，在进行App数据共享行为的判断时，

单纯根据检出记录的数量来判断是不合适的，应

该考虑不同类型检出记录的可信度和说服力。实

验根据检出来源和被检出的关键词类别，将检出

记录的类型划分为5种。为了体现各种检出类型

之间可信度的差异，并且使不同类型的检出记录

进行统一表达和对比，对每种类型设定了不同权

重，作为从定性到定量的映射机制。各种检出类

型的数量和赋予的权重见表1。如在OCR结果中

直接搜索到了原关键词，是最有力的证据，其权

重就设定得较高；语义关联性判断能发掘关键词

和页面内容之间的深度联系，也是很有效的判

据，权重也应较高；对于未找到原关键词，只匹

配到了子关键词的情况，其说服力就偏弱，权重

就较低。这样处理的好处在于能够更加准确地反

映出不同检出情况在判断数据共享行为时的相对

重要性，提高了检测的可信度和可靠性。在判断

App数据共享行为时，实验根据各条记录附带的

权重进行加和计算，得到一个分数 Score，作为

得出结论的最终判断指标，其计算方法如下：

Score =  ∑
i

wi ⋅ |ei|

其中， |ei| 为某检出类型的数量，wi 为对应的

权重。

为进一步分析各类检测方法在整体结果中的

作用，表1统计了不同类型检出记录的数量及其

占比。不同检出类型在数据集中均有一定覆盖，

表明各类检测方法均发挥了作用，而非由单一来

源主导。从结果分布角度看，高权重类型（如原

关键词直接匹配和语义关联）对应的检出数量虽

相对较少，但其关联的确定性更强；低权重类型

数量较多，但单条证据的判别能力相对有限。该

分布特征与赋权设计中“高置信度低频、低置信

度高频”的基本假设一致，在一定程度上从数据

层面支持了当前赋权方案的合理性。

4.2　检测结果验证

要评估模型的输出结果正确与否，需要提供

每条数据的真实标签。然而，检测结果的数据量

过于庞大，因此本文采取随机抽样的方式，从数

据集中随机抽取 600条样本进行人工打标判断，

将模型的判断结果按照二分类的指标进行映射，

检测结果验证样本集的分类统计见表2。

根据二分类混淆矩阵的数值计算，本文检

测方法的检测结果验证样本集的评估指标见表3。

可见检测方案的整体效果较好，在大多数情况

下都能做出正确的预测。模型的召回率很高，

说明对确有关联的数据共享行为漏报较少，这

在需要高度敏感性的应用场景中更为重要。验

证样本集中出现了少量假正例，原因可能是截图

内容存在与多个关键词相关的语义信息，模型难

以完全区分特定关键词，或者图像过于复杂导致

模型产生误判。这些假正例在整体数据集中占比

较小，多源证据融合的赋权机制也有助于减弱单

条假正例对最终判断的干扰，对检测结果影响

有限。

表1　各种检出类型的数量和赋予的权重

检出来源

OCR

图像内容理解

语义关联

匹配到的

关键词类型

原关键词

子关键词

原关键词

子关键词

/

数量（占比）

142个（9.7%）

465个（31.7%）

108个（7.4%）

461个（31.4%）

290个（19.8%）

赋予

权重

3

1

2

1

3

表2　检测结果验证样本集的分类统计

检测结果

关键词X

无关联

人工判断结果

关键词X

无关联或关键词Y

无关联

关键词X

对应类别

真正例

假正例

真负例

假负例

样本数量/个

258

42

295

5
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4.3　挖掘结果统计分析

判断依据的原理如下：在没有任何用户偏好

的情况下，App展示的推荐内容应该是随机的、

广泛的。如果没有外部因素的影响，用户在不同

App中看到的推荐内容应该是多样化的，没有特

定的偏向性。然而，如果用户在某个App中提供

了用户偏好，并且这些偏好在另一个App的个性

化推荐内容中得到了体现，那么就有充分的理由

相信这两个App之间存在数据共享行为。

通过对比关键词注入前后的推荐页面发现，

在某一关键词被注入前，相关内容出现频率较低，

而被注入后在多个App中显著集中出现，该现象

难以完全由随机推荐或热门内容分发机制解释。

4.3.1　数据提供和接收倾向

在进行App潜在数据共享行为的检测时，本

文分别统计了数据提供和接收的情况。有些App

可能主要作为数据提供者向其他App共享用户数

据；而有些App可能主要作为数据接收者，从其

他App获取用户数据。

图5展示了App提供数据倾向的分数，该值越

大表示向其他App提供数据越多。可见，前4个

App的此类行为较多，包括社交平台类的微博和

百度贴吧、影音娱乐类的快手和西瓜视频。

图6展示了App接收数据倾向的分数，该值

越大表示从其他App获取数据越多。可见，新闻

阅读类App的此类行为较为频繁，如央视新闻、

今日头条等。

数据提供和接收的情况对于评估App的隐私

保护措施和合规性具有重要意义。如果一个App

向其他App共享了大量的用户数据，该App需要

特别注意遵守隐私政策，确保用户数据的共享是

合法、合规的，并且得到了用户的明确同意。如

果一个App从其他App获取了大量的用户数据，

该App需要特别注意遵守第三方共享清单，确保

接收的用户数据在清单范围之内，并且在使用这

些数据时遵守相关的隐私保护规定。

为了更深入地揭示App数据共享行为与其所

属类别之间的关系，本文将 30个被测App分为

社交平台、影音娱乐、新闻阅读、在线购物和生

活服务5个类别，分别统计各类别App提供和接

收数据的总和。由于各类别内的App数量并不一

致，为了保证分析时的可比性，本文计算了每个

类别的平均带权分数，即总分数除以该类别内的

App数量。按类别划分的App提供和接收数据倾

向的平均分数及所占比例如图7所示。
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图5　App提供数据倾向的分数

表3　检测结果验证样本集的评估指标

评估指标

准确率

精确率（precision）

召回率（recall）

F1分数（F1 score）

漏报率（false negative rate, FNR）

误报率（false positive rate, FPR）

指标数值

92.17%

86.00%

98.10%

91.65%

1.90%

12.46%
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根据实验结果可知，各个类别 App 的数据

共享活跃度存在差异，其中社交平台和影音娱

乐类 App 的潜在数据共享行为更为频繁，而在

线购物和生活服务类 App 的此类行为较少。在

数据提供和接收的差异方面，社交平台和影音

娱乐类 App 更倾向于收集自己 App 的用户偏好

数据，然后共享给第三方；而新闻阅读、在线

购物和生活服务类 App 则更倾向于从第三方处

获取用户数据，然后在自己的 App 中向用户展

示相关的推荐内容。各类别 App 在数据提供和

接收倾向上的差异，主要源于各自性质和功能

不同，也反映了 App 在数据安全和隐私保护方

面的不同考量。

4.3.2　数据共享方向和关系

除了对单个App的分析，还需要关注用户数

据在两个App之间的流向。单向的数据传递指的

是数据从一个App流向另一个App，而没有反向

流动，一般发生在App之间存在明确的数据共享

协议或者一个App需要依赖另一个App提供的数

据资源时。App单向数据传递倾向的分数如图 8

所示，微博、微信等社交类App存在将用户的社

交行为数据传递给新闻阅读和生活服务类App的

可能性，使后者能提供更精准的广告投放。

双向的数据共享指的是数据在两个App之间

双向流动，通常发生在App之间存在合作关系或

者共同开发服务时。App双向数据共享倾向的分

数如图9所示。由图9可知，西瓜视频和今日头条

属于同一公司的App，可能存在高度的数据互通；

网易云音乐和QQ音乐同属音乐类App，在内容

风格方面较为相似，可能存在数据关联。

4.3.3　数据共享网络

App之间的数据共享行为错综复杂，构成了一

个庞大的网络。这个网络由许多数据共享路径和节

点组成，每个节点代表一个App，而边则代表App

之间的数据共享关系，构成一个有向图。一个App

可能与多个其他App共享数据，而这些App之间也
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图9　App双向数据共享倾向的分数
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图8　App单向数据传递倾向的分数
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可能存在数据共享关系。实验得到的App数据共享

网络如图10所示。图10中节点的大小和颜色表示

节点的度，与其他App检出数据共享越多，节点越

大、颜色越深；边的粗细和深浅表示边的权重，两

个App之间数据共享的分数越高，边就越粗。为了

图像清晰起见，本文在绘图时省略了权重较小的

边。根据图10可知，百度贴吧、微博、微信这3个

社交平台类App在网络中与其他App建立联系的迹

象最多，可看作是数据共享网络中的关键节点。

4.4　可扩展性分析

本文仅在一定范围内的App上进行实验，但

所提出的App数据共享行为挖掘和分析方案具有

良好的可扩展性，主要体现在以下几个方面。

（1）规模具有扩展性。自动化框架基于程序

驱动方式实现，可通过批量任务调度对大批量

App进行并行测试，理论上可扩展至更大规模的

App集合，仅受限于计算资源与执行时间。

（2）环境具有适应性。本文方法仅采集前端

界面，不依赖特定设备或底层系统接口，因此可

在模拟器与各种型号的真实设备中运行。

（3）模型具有替换与升级能力。在信息提取

与分析环节，所采用的OCR与大语言模型均为

模块化设计，可随着底层模型发展替换为性能更

优或适配性更强的模型，提升整体检测效果。

4.5　研究价值与应用场景

需要说明的是，尽管许多App在隐私政策或

用户协议中对第三方数据共享行为进行了概括性

声明，但相关声明通常以宽泛条款呈现，难以反

映数据行为的实际情况。因此，隐私政策中的披

露内容并不能替代对应用实际行为的技术性验

证。本文所提出的检测方法可作为对App隐私声

明的补充手段，用于评估其前端呈现行为是否与

声明内容保持一致，从而为隐私合规性审查提供

可观测、可验证的依据。此外，用户普遍感知到

的“在某一App中出现的兴趣内容会在其他App

中被推荐”现象，更多源于长期使用过程中的主

观体验与直觉判断，缺乏系统性的实验验证和量

化分析。本文对上述现象进行了结构化建模与客

观检验，从技术层面对用户经验性认知给出了可

重复的实证解释。

从应用价值角度看，本文方法并非旨在简单

证明App之间的数据共享现象是否存在，而是提

供了一种在不依赖源码分析、流量分析或自主披

露的前提下，对潜在数据共享行为进行自动化挖

掘与量化评估的技术路径。该方法可为监管部门

开展技术抽检、App开发企业进行合规自查以及

隐私保护研究提供辅助分析工具，具备一定的现

实适用性和研究价值。

5　结束语

本文针对 App 潜在数据共享行为的检测问

题，提出了一种智能挖掘方法，通过App内的自

动化行为模拟和呈现界面挖掘、深入的信息提取

和关联性分析，实现了对App潜在数据共享行为

的有效识别。本文的研究成果为移动应用隐私保

护领域带来了新的视角和解决方案。

后续的研究将考虑继续引入人工智能方法，

解决自动获取UI界面元素的问题，可通过引入

真实设备或多设备环境，对不同运行条件下的检

测结果进行对比分析；可实施控制检测时间点等

变量的对比实验，找出检测数据流转的最佳时间

窗口；可结合App的第三方信息共享清单，实现

共享行为合规性检查的完整自动化流程；还可以

探索将本文成果集成到在线隐私检测平台，尝试

实现应用落地，为企业、监管部门、个人开发者

等主体提供App自查和监察服务，辅助检测和评

估App的第三方数据共享行为，提高全行业的隐

私保护水平。
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