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面向区块链的轻量级抗量子分布式共识方案
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摘要：现有抗量子算法存在计算复杂度高、存储开销大的问题，且当前区块链系统在多节点环境下共识吞

吐量压力显著。针对上述问题，提出了面向区块链的轻量级抗量子分布式共识方案，通过改进基于哈希的

安全后量子互联网通信签名增强版（secure post-quantum hash-based internet communication signatures plus, 

SPHINCS+）抗量子签名算法中的随机子集森林（forest of random subsets, FORS）结构，减少签名体积和存

储负担，设计改进Winternitz一次签名（Winternitz one-time signature, WOTS+）结构，降低算法计算复杂

度。提出了分组实用拜占庭容错（practical byzantine fault tolerance, PBFT）共识机制，并结合积分与加权随

机森林模型设计主节点选举机制，降低通信开销、提升网络可靠性与吞吐量。实验结果显示，与传统

SPHINCS+抗量子签名算法及改进PBFT的方案相比，该方案签名平均验证速率和共识吞吐量分别提升25%

和28%，签名存储压力和共识时延分别降低31%和25%，表明该方案能够提升区块链系统的签名、验证效

率和系统吞吐量，并降低共识时延。
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Abstract: Existing post-quantum cryptographic algorithms have been confronted with high computational complex‐

ity and large storage overhead, while current blockchain systems have suffered from significant consensus through‐

put pressure in multi-node environments. To address these issues, a lightweight post-quantum distributed consensus 

scheme for blockchain systems was proposed in this work. The scheme was constructed by improving the FORS 

structure in the SPHINCS+ post-quantum signature algorithm, through which the signature size and storage burden 

were reduced, and by designing an improved WOTS+ structure to decrease the computational complexity of the al‐

gorithm. Furthermore, a grouped PBFT consensus mechanism was proposed, and a primary node election mecha‐

nism was designed by integrating a credit-based scoring strategy with a weighted random forest model, thereby re‐

ducing communication overhead and improving network reliability and throughput. Experimental results demon‐

strated that, compared with the traditional SPHINCS+ post-quantum scheme and improved PBFT algorithms, the 

proposed scheme achieved improvements of 25% and 28% in average signature verification rate and consensus 
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throughput, respectively, while the signature storage pressure and consensus latency were reduced by approxi‐

mately 31% and 25%. These results indicate that the proposed scheme effectively enhances signature and verifica‐

tion efficiency as well as overall system throughput of blockchain systems, while reducing consensus latency.

Key words: post-quantum, blockchain, distributed, PBFT

0　引言

随着区块链技术在金融、医疗、政务等关键

领域的深入应用，其安全性和可扩展性面临着前

所未有的挑战[1]。一方面，当前主流区块链系统

依赖基于数论的传统公钥密码体制，如 RSA

（Rivest-Shamir-Adleman）和椭圆曲线签名（el‐

liptic curve cryptography, ECC），而这些算法的安

全性在量子计算飞速发展的环境下受到严重威

胁[2]。针对此问题，相关学者在签名方案领域展开

了相关研究[3-4]。在诸多签名方案中，SPHINCS+

哈希抗量子签名方案具备无状态、高效、易实现

等特点，尤其适用于区块链这类交易频繁、对性

能敏感的环境，但该方案的结构存在签名体积大、

计算复杂度高等缺陷。另一方面，实用拜占庭容

错（practical byzantine fault tolerance, PBFT）作

为当下区块链系统的主流共识机制，随着区块链

节点规模的持续扩张，在通信开销和系统吞吐量

方面难以满足高性能应用需求。因此，研究面向

区块链的轻量级抗量子分布式共识方案具备重要

意义。

基于哈希的数字签名方案最早由 Diffie 和

Hellman[5]提出，他们设计了一个利用单向函数实

现1位数字签名的算法。Lamport[6]基于哈希签名

方案设计了 Lamport 一次性签名方案（LOTS），

但该方案存在密钥过大、易伪造等缺点，于是

Merkle[7]对LOTS进行改进，提出Winternitz一次

签名（WOTS）方案，WOTS方案通过将消息分块

并多次迭代哈希函数来生成签名，并在消息后添

加校验和，显著缩短了密钥大小，提升了签名生

成的效率和安全性。但上述方案均为一次性签名

方案，为了解决这一问题，Merkle[8]利用树型结构

将大量一次性签名算法（OTS）的公钥组织起来，

从而实现了对多个消息的签名，然而上述方案仍

然为一次性签名方案。直到Reyzin等[9]提出哈希获

取随机子集（hash to obtain random subsets, HORS）

方案，才真正实现了多次签名。随后，Bernstein

等[10]提出基于哈希的安全后量子互联网通信签名

增强版（secure post-quantum hash-based internet 

communication signatures plus, SPHINCS+）方案，

该方案将HORS与超树结构结合，使用密钥种子

代替传统密钥，大大增加了密钥对的利用率。然

而HORS本身的局限性限制了方案的发展，于是

Bernstein[11]利用随机子集森林（forest of random 

subsets, FORS）替换了SPHINCS方案中的HORS，

提出美国国家标准与技术研究院（national insti‐

tute of standards and technology, NIST）标准化的

SPHINCS+方案，后来SPHINCS+方案逐渐成为基

于哈希的后量子签名方案研究基础，并有诸多学

者基于此方案进行不断优化。Wang等[12]利用国产

SM3哈希函数实现了SPHINCS+SM3方案，使得

方案具备更可靠的安全性。Shahid 等[13]对基于

SPHINCS+方案的改进Winternitz一次签名（Win‐

ternitz one-time signature, WOTS+）结构进行优

化，提出新型哈希抗量子方案WOTS-S，并大幅

度降低了传统签名的存储开销。Zhang等[14]提出

SPHINCS+α方案，它通过改进Winternitz一次性

签名方案和引入一种新的多次签名方案随机链森

林（forest of random chains, FORC），提高了签名

的效率。虽然上述方案均从不同角度对哈希签名

方案进行了优化改进，但其所具备的FORS结构

与WOTS结构仍然存在较大的改进空间。

共识机制作为区块链系统的核心组件，是保

障区块链系统安全性和一致性的关键。随着节点

规模扩大，传统 PBFT的交易吞吐量显著下降，

而通信开销和交易时延大幅增加。为了解决这些

问题，国内外诸多学者针对PBFT的不足进行了

改进。DBFT[15]将 PBFT与委托权益证明算法[16]

相结合，为降低通信过程的复杂性，该方案共识

节点由委托权益证明（delegated proof of stake, 

DPOS）算法中的股份投票方式选举产生。Fu

等[17]采用聚合签名的方式降低共识通信量。基

于分布式账本 Raft 的实用拜占庭容错（distrib‐

uted ledger raft-based practical byzantine fault toler‐
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ance, DL-RBFT[18]）将 Raft[19]共识方案与 PBFT

相结合以提升网络吞吐量。Zhong等[20]提出了分

片信任实用拜占庭容错（sharded trust practical 

byzantine fault tolerance, ST-PBFT），这是一种基

于一致哈希的分区方法，旨在降低 IP交易场景

中的通信复杂性。此外，Ji等[21]引入了群体价值

实用拜占庭容错（group value practical byzantine 

fault tolerance, GV-PBFT），这是一种基于群体信

誉值的 PBFT 共识优化算法，旨在提高系统效

率。然而，上述方案均存在一定的缺陷，DBFT

方案的容错率较低，聚合签名在签名生成阶段计

算成本较高，不适用于资源受限的环境，而Raft

与PBFT结合的方案存在无法大规模扩充节点的

问题。ST-PBFT 和 GV-PBFT 方案则并未解决节

点扩充带来的通信量爆炸问题。为有效解决上述

问题，本文引入PBFT分组共识机制，降低通信

开销的同时，提高网络吞吐量。

综上所述，本文提出面向区块链的轻量级抗量

子分布式共识（lightweight post quantum distrib‐

uted consensus scheme for blockchain, LPDC）方

案。本文的主要贡献如下。

1) 改进了基于哈希的抗量子签名方案

SPHINCS+，通过重构叶子节点索引改进 FORS

结构，解决树节点过多导致的存储压力问题。

2) 为WOTS+结构设计哈希链合并构造算法，

减少算法存储开销的同时降低算法的计算复杂度。

3) 设计分组共识机制，实现“先组内，后组

间”的共识模式，在保证安全的前提下，显著提升

了PBFT共识吞吐量，并结合积分投票与加权随机

森林模型设计主节点选举机制，提升系统可靠性。

1　预备知识

1.1　哈希函数

哈希函数是一种单向映射函数，能够将任意

长度的输入数据m转换为固定长度的哈希值h (m )，

且具备抗原像性、抗第二原像性、抗碰撞性。

本文所使用的伪随机函数包含PRF = {0,1}n
×

{0,1}256→{0,1}n
，PRFmsg = { 0,1 }n ×{ 0,1 }n ×{ 0,1 }* 

→ { 0,1 }n。PRF伪随机函数用于处理伪随机密钥

的生成，PRFmsg用于构建压缩消息的随机性。本

文所使用的哈希函数为 Hmsg = { 0,1 }n ×{ 0,1 }n ×

{ 0,1 }n ×{ 0,1 }* → { 0,1 }n，Hmsg用于压缩任意长

度的消息。

1.2　FORS

FORS是 SPHINCS+方案中用于支持有限次

签名的结构，可从消息摘要中提取索引并生成初

级签名。FORS结构将消息摘要m分为 k个子块，

每个子块表示一棵高度为a的二叉Merkle树中的

一个叶子索引，其中 r为各个子树的根节点。每

棵树的签名由对应叶子的私钥和从该叶子到树根

的认证路径组成，最终将这 k棵树的根节点哈希

组合为一个统一的输出，并作为后续签名的输

入。一个 k = 6，a = 2 的 FORS 签名结构如图 1

所示，其对应的签名消息为100 100 111 011。

1.3　WOTS+

WOTS是一种基于哈希函数构建的单次使用数

字签名方案。它主要通过构造哈希链来生成签名

值，每条链仅签署消息的一个片段。由于完全基于

哈希函数构建，WOTS具备良好的抗量子攻击能

力，是构建后量子签名系统的重要基础模块。而

WOTS+是WOTS方案的改进版本，WOTS+在原方

案的基础上引入了伪随机掩码和地址参数，使得相

同输入不会产生可预测的输出，从而增强了抗结

构攻击和相关消息攻击的能力，现在WOTS+已经

成为SPHINCS+方案的标准底层签名组件之一。

1.4　PBFT

PBFT是一种针对拜占庭容错问题设计的实

用型共识算法，旨在在分布式系统中容忍部分节

点出现任意类型的故障，包括系统崩溃、网络异

常，甚至恶意作恶。该算法假设系统中最多存在

f 个拜占庭节点，并要求系统总节点数满足 n ≥

�
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r0 r1 r2

r3 r4 r5

图1　FORS签名结构
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3f + 1的条件，从而在多数诚实节点的协作下实

现安全和一致性。

PBFT按照如下结构运行，包含一个主节点和

多个备份节点，每轮共识过程分为3个阶段：预准

备（pre-prepare）、准备（prepare）、提交（com‐

mit）和回复（reply）。客户端首先向主节点发送请

求，主节点排序并广播预准备消息，随后各节点通

过准备与提交消息相互验证，当一个节点收到来自

2f + 1个不同节点的匹配消息后，即可认为请求达

成一致并执行操作。执行完成后，节点将执行结果

作为回复消息发送给客户端。PBFT流程图如图2所

示，X代表拜占庭节点，也就是破坏节点。

2　面向区块链的轻量级抗量子分布式共识

方案

2.1　方案模型

当前区块链系统普遍采用基于数论难题的数

字签名方案，然而随着量子计算的快速发展，此

类签名方案在理论上面临被量子算法有效破解的

潜在风险，如何保障区块链系统在后量子环境下

的签名安全性已成为亟须解决的关键问题。同

时，PBFT作为当前联盟链中广泛采用的共识机

制，在节点规模不断扩大的场景下，其通信复杂

度随节点数量的增多呈平方级增长，导致通信开

销显著增加，系统吞吐量和可扩展性受到严重限

制，难以满足高性能区块链应用的需求。

针对上述安全性与性能瓶颈，本文提出了面

向区块链的轻量级抗量子分布式共识方案。首

先，方案基于传统 SPHINCS+抗量子签名方案，

对构造FORS结构的方法加以改进，采用叶子节

点索引重构动态生成子树的方法降低存储开销。

同时，改进WOTS+签名算法的签名流程，降低

算法计算复杂度，最后设计分组共识机制与主节

点选举机制降低传统PBFT方案的通信复杂度并

提升系统吞吐量。面向区块链的轻量级抗量子分

布式共识方案结构如图 3所示，h/d指每一层子

Merkle树的高度。

2.2　SPHINCS+改进方案

传统SPHINCS+算法由HyperTree、WOTS+、

FORS 3个结构组成。FORS作为算法的底层结构

负责对消息摘要进行签名，FORS 结构由多棵
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图3　面向区块链的轻量级抗量子分布式共识方案结构
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Merkle子树组成，每棵Merkle子树在一次签名中

仅有一个叶子节点被选中，并与其余认证节点共

同参与FORS根节点的计算，在计算得到FORS根

节点后，利用WOTS+结构对 FORS根节点进行

签名。

WOTS+是一种哈希链结构，该结构首先对

输入值进行校验和计算，随后对输入值及校验和

C进行哈希链长度映射，根据映射长度进行对应

次数的哈希操作，哈希结束后便得到输入值的

WOTS+签名，此时继续对签名进行哈希操作直

至达到哈希链的长度，便得到WOTS+公钥。

HyperTree 是超树结构，即 Merkle 树中的

Merkle树，下层Merkle树的根节点作为WOTS+

的输入，经过哈希链的运算后，得到WOTS+公

钥，WOTS+公钥将作为上层Merkle树的叶子节

点与该树的认证节点组合向上层不断进行哈希运

算，直至计算得到整个Merkle树的根节点。如

此递归下去，便可得到整棵HyperTree的根节点。

SPHINCS+方案所使用的参数含义见表1。

在传统 SPHINCS+算法中，FORS结构的每

棵子树仅使用一个叶子节点，且需要计算大量认

证节点，造成存储与计算开销较大。同时算法包

含大量WOTS+结构，而WOTS+的哈希链结构需

要进行大量的哈希操作，这导致算法的运行效率

直线下降。

基于上述缺陷，本文基于传统SPHINCS+方

案的 FORS和WOTS+进行优化。方案的核心思

想是对FORS结构进行叶子节点索引聚合，将多

棵树各用一个叶子的模式，转变为不同索引的叶

子节点聚合为一棵树，对于索引冲突的叶子节点

则构造新的树进行容纳。改进后的方案不再直接

构造 k 棵子树结构，而是按需构造。对于

WOTS+结构，本文引入新的参数 p、q。新参数

用于压缩哈希链的条数，并保存校验和进位精

度，从而在保证安全性的同时，大幅降低算法计

算复杂度。方案具体流程如下。

（1）参数初始化

首先定义安全参数n、FORS结构数量 k、叶

子节点数 t。随后，利用安全参数n定义以下伪随

机函数和哈希函数：PRF、PRFmsg、Hmsg。构建

完上述函数[22]后，则需要使用PRF伪随机函数生

成SK.seed、PK.seed、SK.prf。SK.seed和PK.seed

分别为私钥种子和公钥种子，SK.prf为生成签名

的随机化因子，用于防止重放攻击。接下来基于

消息和SK.prf伪随机地生成一个随机器R，通过

添加额外的随机性OptRand抵御多个跟踪的侧信

道攻击，定义如式(1)所示：

R = PRF (SK.prf, OptRand.key ) (1)

在得到随机生成器R后，便可使用R计算消

息摘要 MD，其中 PK.root 为超树节点的根哈希

值，具体定义如(2)所示：

MD = Hmsg ( R,PK.seed, PK.root, MFORS ) (2)

（2）FORS签名

在计算FORS密钥之前，需要先利用消息摘

要 MD 构造 FORS 子树。给定 ka 位的消息 MD，

提取k个a位的分片mdi,i ∈ [ 0,k - 1]，每一个分片

mdi都是FORS子树的叶子节点。FORSConstruct

函数是构造FORS子树的功能函数，该函数的输

入为：分片消息mdi，分片位数 a。对每个分片

进行如下构造：

表1　SPHINCS+方案设计的参数

参数

n

k

t

MFORS

MD

FORSPK

FORSSKi，j

FORSSign

PK.root

R

MWOTS +

WOTSPK

WOTSSKi

WOTSSign

w

C

di

len1

len2

p

q

含义

安全参数

FORS结构数

FORS叶子节点数

FORS结构输入值

消息摘要

FORS公钥

FORS叶子节点私钥

FORS签名

超树根节点

随机数

WOTS+输入值

WOTS公钥

消息分片 i的WOTS私钥

WOTS签名

Winternitz基数

校验和

消息分片 i的大小

消息编码对应的哈希链条数

校验和对应的哈希链条数

合并哈希链的数目

校验和进位
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( treeNums, ADRSi,j ) = FORSConstruct ( mdi, a ),

i ∈[ 0, k - 1] , j ∈[ 0, 2a - 1]
 (3)

消息M的每个分片都会计算得到不同的叶子

节点索引 ADRSi,j，其中 i 代表 FORS 子树的索

引，j代表叶子节点的索引。不同的叶子节点索

引聚合为一棵FORS子树，以节点索引最大重复

度 treeNums作为FORS子树的数目。接着根据得

到的叶子节点索引，构建不同叶子节点的FORS

密钥 FORSSKi,j。FORSSKi,j 由 kt个随机的 n位值

组成，其中，k代表FORS结构数，t为FORS叶

子节点数，kt为二者乘积，这些值是利用PRF函

数和分片索引从SK.seed上派生出来的。

FORSSKi,j = PRF (SK.seed, ADRSi,j ),

i ∈ [ 0, k - 1] ,j ∈ [ 0, 2a - 1]
     (4)

综上所述，索引重构的 FORS 结构如图 4

所示。

如图 4 所示，k = 6、a = 2 时，对消息 100 

100 111 011的FORS签名结构进行前后对比，索引

重构算法首先计算出消息的最大重复度为2，随后

构建 2棵FORS子树，根据每个消息分片的索引

ADRSi,j，将对应分片分配到 i棵子树的 j个叶子

节点上，再利用密钥种子SK.seed，结合伪随机函

数（pseudo random function, PRF）为每个消息分

片计算密钥FORSSKi,j，利用FORSSKi,j对叶子节

点进行签名并与其兄弟节点进行组合哈希，直至

得到根节点。对于未分配消息分片的空叶子节点

则不进行密钥计算，而是向上按需计算整棵子树

的认证节点，并与其他节点共同组成认证路径。

FORS 签名包括认证路径和叶子节点。若

FORS 子树的叶子节点全部被索引，则利用

FORSSKi,j 签名分片mdi,j，并将所有叶子节点签

名进行组合哈希操作；否则先利用FORSSKi,j对

分片 mdi,j 进行签名。随后，构建认证路径

proofPath，再将认证路径与签名进行组合哈希，

便得到若干 FORS 子树的根哈希节点 rooti，对

rooti 执行合并哈希操作，输出 FORS 的根节点

FORSPK。将上述 FORSSKi,j、叶子节点与认证

路径结合，共同组成签名 FORSSign。具体算法

流程如算法1所示，M为输入的消息。

算法1　FORS签名算法

输入　M, SK.seed, SK.prf, PK.seed, k, a, t

输出　　FORSSign，FORSPK

// Step 1:计算消息摘要

1)     R ← PRF(SK.prf, OptRand_key)

//生成随机数R，防止重放攻击

2)     MD ← H_msg(M, R, PK.seed, PK.root) //

计算消息摘要MD

// Step 2:将消息摘要分段，得到k个索引

3)     for i =0→k−1 do

4)     md_i ←ParseBits(MD, i, a)

// 将MD切分为a位索引

5)     end for

// Step 3:构造叶子节点及认证路径

6)     for i =0 → k-1 do

7)     addr ← ComputeAddress(i, md_i)

//计算叶子索引地址

8)     leaf_sk ← PRF(SK.seed, addr) //生成叶

子私钥

9)     auth_path ← ComputeAuthPath(SK.seed, 

addr, a) //计算认证路径

10)   save(leaf_sk, md_i, auth_path)

11)   end for

��������

�
������������

�����������

r0 r1 r2

r3 r4 r5
<A2/

图4　索引重构的FORS结构
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// Step 4:计算每棵子树的根节点

12)   for i =0→k-1 do

13)   roots[i] ← ComputeLeafRoot (leaf_sk, 

auth_path, md_i, a)

14)   end for

// Step 5:合并所有子树根节点，得到FORSPK

15)   FORSPK ← HashAggregate(roots, k)

// Step 6:输出签名

16)   FORSSign ←{R, 所有叶子节点签名, 所

有认证路径, FORSPK}

17)   return (FORSSign, FORSPK).

（3）WOTS+签名

如图 5所示，本文对原WOTS+与所提优化

方案的结构进行对比。原方案中，w为单条哈希

链的最大迭代步数，同时也代表单条哈希链的长

度，一般为4、8、16等。首先，将WOTS+的输

入值 MWOTS + 拆分为 len1 = n logw
2 个分片 di, i ∈ 

[ 0, len1 - 1]，随后计算校验和C：

C = ∑
i = 0

len1 - 1

(w - 1 - di ) (5)

再将校验和C编码为 len2个分片di, i ∈ [ len1, 

len1 + len2 - 1]，得到总计 len1 + len2 条哈希链。

分片di本身的大小决定了在其对应的哈希链中进

行哈希迭代的次数，同时利用PRF函数为每个消

息分片生成对应的私钥元素WOTSSKi。对每个

分片进行 di 次哈希运算便得到了消息的签名

WOTSSign，随后继续对每个消息分片进行w -
di - 1次哈希运算，便得到公钥WOTSPK。

本文设计的WOTS+签名方案旨在保证安全

性的前提下降低计算复杂度与存储开销。具体方

案为：引入参数 p、q。p 为数据哈希链的合并

数，q为校验和进位精度，合并后的数据哈希链

为 len1 - p+1条。对 len2 条校验和链同样执行合

并操作，并且将校验和链合并为一条哈希链。经

过上述操作后，新方案的哈希链条数仅为

len1 - p+2条，大大降低了哈希链的数目。方案

具体流程如下。

在得到 FORSPK 后，需要利用 WOTS+对

FORSPK进行签名，首先需要设定Winternitz参数

w，它定义了哈希链的长度。然后计算消息 d =

H (FORSPK )，随后将d拆分为di，并分别映射到

WOTS+的哈希链上，即：d0,d2…,dlen1 - 1 ∈ w，随

后计算校验和 C 并映射为校验和链：dlen1
,…, 

dlen1 + len2 - 1 ∈ w，再定义参数p，执行合并哈希操

作，校验和进位精度保存为参数 q，合并哈希具

体计算过程为：

dp - 1 = ∑
i = 0

p - 1

di mod w,dlen1
= ∑

i = len1

len1 + len2 - 1

di mod w(6)

对于 i∈[ p-1,len1+1]，计算 WOTSSigni = F di 

(WOTSSKi )，最后输出WOTSSign= (WOTSSignp-1, 

…,WOTSSignlen1 + 1 )。对 WOTSSigni 继续执行哈

希操作，直至每个部分完成w次哈希，再将这些

部分组合起来便得到WOTS+公钥：WOTSPK =

F w - di - 1 (WOTSSigni )。WOTSPK 将作为 Hyper‐

Tree 的叶子节点与认证路径共同组合成 Hyper‐

Tree 签名，并层层向上递归，直至得到 Hyper‐

Tree的根节点值。

上述优化方案在保留了校验和机制的情况

下，大大压缩了哈希链的数目，同时极大地降低

了系统的开销与计算复杂度。方案具体算法如算

法2所示。

�

�

/)?@/4

�

pklen1

pklen1+1

pkp

dlen1+1

dp

dlen1
sklen1+1

sklen1

skp

/)8p<
.>4

pk1

pk2

pklen1

pklen1+1

pklen1+len2

dlen1+1

d2

d1

d3

dlen1+len2

WOTS+B1.

sklen1+len2

sklen1+1

sklen1

sk2

sk1

WOTS+A/1.
图5　WOTS+签名优化方案
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算法2 WOTS+签名算法

输入　FORSPK，SK_seed，w，p

输出　　WOTSSign

// Step 1:计算消息摘要向量

1)      digest←Hash(FORSPK)

//对FORSPK进行哈希

2)      a[]←BaseW_Convert(digest, len1, w) //将

摘要转为base-w向量

// Step 2:计算校验和

3)      C←Σ(w-1 - a[i])

4)      for i=0→len1-1

5)      checksum[] ←BaseW_Convert(C, 

len2, w)

// Step 3:合并哈希链

6)      for i = p-1 → len1-1 do

7)      sum←Σa[i-r], r=0→p-1

8)      a_merged[i-(p-1)] ← sum mod w

9)      end for

10)    d_chk ←Σchecksum[i] mod w // 校验和

链压缩

11)    q ← Σchecksum[i] ÷ w // 校验和进位

精度

// Step 4:为每个消息分片生成私钥并迭代

哈希

12)      for i = 0 → len_new-1 do

13)      addr←ComputeWOTSAddress(i)

14)      sk_i←PRF(SK.seed, addr) // 生成分片

私钥

15)      tmp←sk_i

16)      for j = 0 →a_merged[i]-1 do

                     tmp ← WOTS_ChainHash (tmp, 

addr, j) // 哈希链迭代

17)      end for

18)      WOTSSign[i]←tmp

19)      end for

20)      return WOTSSign

（4）签名验证

签名需要从底层 FORS结构开始进行验证，

使用签名中的随机值R、PK.seed和 PK.root计算

消息摘要MD，随后将MD拆分为不同的 a位分

段，进行叶子节点索引重构并构造子树。使用签

名中的 FORSSign 对叶子节点进行签名，并层

层递归直到获得 FORSPK。将WOTS+签名中的

WOTSSign、 WOTSPK 进 行 解 析 ， 计 算 d =

H (FORSPK ) 及校验和 Cverify，随后对校验和进

行比对，验证方式如下：

∑
i = 0

p - 1

di mod w = dp - 1,Cverify = q ⋅ w + dlen1
(7)

对于i ∈ [ q - 1,len1 ]，都有WOTSPK = F w - di - 1 

(WOTSSigni )。随后继续验证 HyperTree 的根节

点是否正确，若上述步骤均无误，则签名正确。

具体流程如算法3所示。

算法3 签名验证算法

输入 消息M，签名Sig，公钥PK

输出 签名验证结果

// Step 1:重新计算消息摘要

1)      MD ← H_msg(M, Sig. R, PK. seed, PK.

root)

2)      indices[]←Parse_MD(MD, k, a)

3)      //Step 2:验证FORS签名

4)      FORSPK←FORS_Verify(Sig. FORS‐

Sign, indices, PK.seed)

5)      if FORSPK==NULL then return false

6)      // Step 3: 验证WOTS+签名

7)      d_hash←Hash(FORSPK)

8)      a[] ← BaseW_Convert(d_hash, len1, w)

9)      checksum←Σ(w-1 - a[i])

10)    for i = 0→len2-1 do

                  if Sig. WOTSSign[len1+i] ≠ check‐

sum[i] then

                             return false

                     end if

11)    end for

// Step 4:计算公钥并验证超树根节点

12)    for i = 0→len1-1 do

13)    pk_elem[i] ←WOTS_ChainHash_To_

End(Sig.WOTSSign[i], a[i], w)

14)    end for

15)    WOTSPK_prime ← HashAggregate

(pk_elem, len1)

16)    node ← Merkle_ComputeRoot(WOTSPK_ 

prime, Sig.authPath, PK.seed)
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17)    if node == PK.root then

18)    return true

19)    else

20)    return false

21)    end if

2.3　分组共识机制

PBFT作为当前区块链系统中广泛应用的一类

拜占庭容错共识协议，具备良好的安全性和可用

性。然而，传统PBFT在节点规模扩展时存在严重

的通信开销问题。PBFT的通信复杂度为O ( N 2 )，

全网节点需要在每个共识阶段进行全网广播，导

致网络通信压力剧增[23-24]。当节点数量超过一定

规模后，系统的吞吐量显著下降，难以满足大规

模区块链系统对于高性能、高扩展性的需求[25-26]。

针对上述问题，本文设计了一种基于分组共识机制

的PBFT改进算法分组实用拜占庭容错（grouped 

practical byzantine fault tolerance, G-PBFT）。其中

G-PBFT方案使用的参数含义见表2。

G-PBFT方案将全网节点划分为多个独立小

组，首先在组内通过传统PBFT机制达成局部共

识，然后由各组主节点在组间运行简化的PBFT

进行全局共识。通过将节点划分为规模更小的子

集，组内通信复杂度由原始的 O ( N 2 ) 降低为

O ( )N 2

G
，组间通信复杂度控制在O (G2 )，其中G

为分组的个数，N为全网节点总数。算法具体流

程如下。

（1）节点初始化

系统启动节点后，设整个区块链网络由N个

共识节点组成，这些节点被划分为G个分组，每

组包含 n =  N G个节点。对于第 i组，定义节点

集合为：

Pi = { Pi,1,Pi,2⋯,Pi,n } ,1 ≤ i ≤ G (8)
在每个子组内，根据主节点选举机制，选出

一个组内主节点，记为Li ∈ Pi。这些主节点组成

全局主节点集合：

L = { L1,L2,⋯,LG } (9)
每个节点在初始化阶段均被分配一个唯一标

识 ID 及签名密钥对 (PKi,j,SKi,j )，用于共识过程

中消息的认证与验证。此外，每个节点需要在本

地维护如下信息：当前视图编号 v，组内成员列

表 Pi，组间节点列表 L、请求缓存池Mi,j、局部

及全局状态日志等。

（2）主节点选举机制

主节点选举时，将考虑积分投票、加权随机

森林（weighted random forest, WRF）两部分因

素。每个选举周期首先由链上或联盟内的可验证

子协议计算并公布每个节点的积分 Si ( t )，该积

分是节点长期与近期贡献的综合量化指标，并作

为积分投票部分的基础。系统基于同一周期内采

集的多维实时特征训练一份随机森林模型并对每

个节点输出模型可信度分数Mi ( t )。两部分分别

给出节点的贡献与可靠性评估，最后把这两部分

进行结合形成最终选举权重，并得到最终主节

点。通过以上方式在鼓励长期诚实贡献和防止被

少数节点操控之间取得平衡。

节点积分由 3 部分组成：周期积分、奖励

量、惩罚量。具体的计算公式为：

Si ( t + 1) = η ⋅ Si ( t ) + αb ⋅ Bi ( t ) - αp ⋅ Ti ( t )(10)
其中，Si(t )为节点 i在周期 t结束时的积分，η是

历史保留系数，用于使历史贡献逐步衰减以避免

永久，Bi(t )是当前周期的行为奖励量，αb为奖励

放大系数，Ti(t )为当前周期的惩罚量，αp为惩罚

系数。

行为奖励Bi(t )本身由若干子指标加权得到，

将相关指标采用归一化线性组合便得到最终的奖

表2　G-PBFT方案参数含义

参数

N

G

Pi

Li

Lmain

HD

v

s

Ri

Rglobal

σi

flocal

fglobal

含义

网络总节点数

网络分组数

组内节点

组间节点

组间主节点

哈希摘要

当前视图编号

当前请求序列号

局部共识结果

全局共识结果

节点 i的签名

组内拜占庭节点数

组间拜占庭节点数
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励值。具体来说，其计算过程如下：

Bi ( t ) =∑
j = 1

m

wj fij ( t ),fij ( t ) ∈ [ 0,1] ,∑
j = 1

m

wj = 1  (11)

其中，fij(t )表示第 j个原始指标在周期 t的标准化

值，如 t个周期内节点在线时长占比、交易打包

率、响应时延的倒数、签名/验证成功率、历史

诚信评分等。权重wj由协议初始参数确定。

惩罚 Ti(t )则是按事件集合加权累加，若周

期内节点触发若干违规事件，则进行如下计算：

Ti ( t ) =∑ρ ⋅ δ, δ ∈ [ 0,1] (12)

其中，ρ为惩罚事件的基准罚分，δ为共识确认

率，即有多少比例的节点共同确认该惩罚事件，

从而使惩罚与证据强度呈正比。

而对于加权随机森林，系统构建加权随机森

林模型WRF来评估节点当期的运行能力与鲁棒

性。对节点 i构造经准化的特征向量 xi(t )，WRF

的输出定义为模型分数：

Mi ( t ) = ∑
k = 1

T

wk treek ( x i ( t ) ) (13)

其中，T为森林中树的数量，treek ( xi ( t ) )为第k颗

树对样本的打分，wk为第 k棵树的权重，且满足∑k
wk = 1。

有了积分 Si(t )与模型分数Mi(t )后，方案将

二者合成为原始选举权重。在此定义两部分标准

化后值分别为S'i ( t )与M 'i ( t )。综上所述，将两者

的分数进行合成得到最终选举主节点的分数：

Ui ( t ) = S′i ( t ) + M ′i ( t ) (14)

（3）客户端请求

当客户端C希望在区块链网络发起一项交易

请求m时，生成如下请求消息：

request =< request,m,tC,σC > (15)

其中，m为交易内容，tC是客户端时间戳，用于

防止重放攻击，σC =  SignSKC
(m||tC )是对客户端

请求消息的签名。客户端可将请求广播至全部主

节点集合 L，也可依据策略发送至部分主节点。

主节点 Li 接收到请求后，首先验证签名 σC 的合

法性及时间戳有效性。验证通过后，主节点将请

求存入本地缓存池，并利用函数Digest (m )对应

消息的哈希摘要HD，主节点随后启动组内共识

流程，将该请求分发至其所在小组Pi中的其他节

点，并记录当前视图编号 v 及当前共识实例

标识。

（4）组内共识

主节点Li作为组内PBFT流程的发起者，向

小组内所有节点广播预准备（pre-prepare）消息：

pre - preparelocal = pre - prepare (v,s,HD,m,Li,σLi
)(16)

其中s为当前请求的序列号，σLi
为组内主节点Li对函

数输入部分内容的签名，σLi 
=  SignSKLi

(v ||  s || HD)。

所有接收该消息的节点Pi,j将验证消息的正确性，

若消息验证无误，则广播准备消息：

preparelocal = prepare (v,s,HD,Pi,j,σPi,j
) (17)

当节点收到至少2flocal个有效prepare消息后，

组内节点开始进入 commit 阶段，并广播提交

消息：

commitlocal = commit (v,s,HD,Pi,j,σPi,j
) (18)

当节点收到至少 2flocal + 1 个有效的 commit

消息后，即认为该请求在组内已达成局部共识，

随后组间节点 Li 记录局部共识结果并进行组间

共识：

Ri =< m,HD,v,s,SignaturesLi
> (19)

（5）组间共识

在所有小组完成局部共识后，各组主节点

Li ∈ L 利用局部共识结果 Ri 完成组间共识。首

先，由当前全局视图的主节点Lmain发起组间预准

备消息：

pre-prepareglobal=

pre-prepare (v,s,HD,Ri,Lmain,σLmain
)    (20)

其他主节点收到后验证Ri的合法性，若验证

通过，则返回组间准备消息：

prepareglobal = prepare (v,s,HD,Ri,Li,σLi
) (21)

当节点收到至少 2fglobal 个有效 prepareglobal 消

息后，会进入commit阶段，并广播提交消息：

commitglobal = commit (v,s,HD,Li,σLi
) (22)

当节点收到至少2fglobal + 1个有效的commitglobal

消息后，即认为该请求在全局范围内已达成最终

共识，记录最终共识结果：

Rglobal =< m,HD,v,s,SignaturesL′ > ,L′ ∈ L,

|L′| ≥ 2fG + 1 (23)

此结果将被该主节点同步返回其所在小组，

并通知客户端。
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（6）最终确认

当组间共识结果Rglobal达成后，各组主节点

Li将最终结果广播给其所在组Pi中的所有节点：

Li→Pi:Final - Reply (v,s,Rglobal,σLi
) (24)

组内节点在验证主节点签名后，将结果记录

入本地账本状态，并生成回复消息发送给客户端：

Pi,j → C:Reply (v,s,Rglobal,Pi,j,σPi,j
) (25)

客户端收到来自至少 fglobal+1个不同节点的签

名一致回复后，即可确认该交易请求m被全网正

式接受。客户端可采用以下条件进行结果验证：

∃S ⊆ P,|S| ≥ fglobal + 1,∀P ∈ S,RP = Rglobal (26)

此时，客户端将交易视为不可逆确认，进入

链上状态更新阶段。分组共识机制整体流程，如

图6所示。

3　安全性分析

本文通过以下定理来证明LPDC方案的安全

性。为形式化证明方案的安全性，本文假设底层

哈希在量子随机预言机模型（quantum random 

oracle model, QROM）下满足单向困难，任何

PRF在经典与量子情形下均保持伪随机性，攻击

者可进行任意多项式时间的签名查询，查询上限

记作qS，目标安全度记为λ。

定理1　在QROM下，若存在多项式时间伪

造器 A，在至多 qS 次签名查询后以概率 ε对

LPDC构造出对未查询消息的有效签名，则存在

多项式时间算法B，使得：

ε ≤ Lopt ⋅ Advpreimage (B) + δ (qS,qRO ) (27)
其中，Lopt 为哈希链条数，Advpreimage (B) 表示 B

成功求解哈希预像的概率，qRO表示随机预言机

查询次数，δ (qS,qRO )是与签名查询数和QROM

模拟相关的可控模拟失败项。该不等式表明，若

底层哈希的预像攻击在给定资源下被证明是不可

行的，则伪造成功概率 ε亦可忽略。

证明　为了找出x使得H(x)=Y，B接收一个预

像挑战Y，B随机选取一个索引 j*ϵ { 0,…,Lopt - 1 }，

并在公钥构造阶段将第 j*条链的值作为挑战值Y，

对其他索引正常生成私钥和对应的公钥。随后B

模拟签名并回应A的查询：对于每次签名请求，

B使用已知的私钥分量构造签名分量，只在A要

求使用第 j* 个私钥分量时产生模拟困难，上述

事件的失败概率记为 δ (qS,qRO )。当A最终输出

对某个消息m*的有效伪造签名 σ*时，该签名在

验证过程中必须使每条链经过一定次数的哈希迭

代才能获取对应的公钥，因此σ*在索引 j*上隐含

一个与Y相关的链中间态信息，B可根据此信息

逆推出 Y的预像 x。由于 j* 是随机选择的，因此

B在A成功伪造的条件下提取到预像的概率约为

1/Lopt，由于精确概率需要减去模拟失败的概率，

因此上述不等式成立。

证明中QROM用于在模拟过程中编程随机

预言机以满足所需的哈希响应，同时保证模拟失

败概率 qS,qRO形成上界，LPDC方案在实际应用

过程中限制了p的取值，将局部进位与合并值进
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图6　分组共识机制流程
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行哈希绑定并在签名中保留局部进位信息以降低

哈希碰撞的风险，防止出现不同原始向量映射到

相同位置的情形，避免出现可利用的多解空间。

同时在后量子设置下利用Grover加速挑战哈希输

出长度n以维持预像难度。基于上述归约，LPDC

方案在不可伪造性方面可被约化为底层哈希函数

的预像难度，并在形式上具备与SPHINCS+相同

级别的抗量子特性。

定理 2　在G-PBFT分组共识机制中，若每

个子组内的拜占庭节点数不超过 flocal，且全局组

间主节点集合中的拜占庭节点数不超过 fglobal，则

无论是否存在恶意主节点或跨组勾结攻击，系统

均能保证安全性，且攻击者无法通过伪造消息、

双花攻击或重放攻击破坏系统的一致性和正

确性。

证明：在组内共识阶段，G-PBFT继承了传

统PBFT的安全性约束条件，即在 n个节点的子

组中若拜占庭节点数≤flocal，则必然存在至少

flocal + 1个诚实节点能够完成prepare与 commit流

程并共同生成局部共识结果Ri。由于消息需要附

带数字签名和哈希摘要，恶意组内主节点即便试

图伪造请求或篡改内容，也无法获得足够的合法签

名以通过多数验证，因此局部共识结果Ri具有唯

一性和不可抵赖性。在组间共识阶段，各组主节

点基于局部共识结果Ri运行简化PBFT流程。当组

间拜占庭主节点数≤fglobal时，仍然存在至少 fglobal+1

个诚实主节点参与prepareglobal和commitglobal阶段，

因此任一全局共识结果Rglobal必然包含多数诚实

节点的签名，保证了结果的正确性与一致性。

对于跨组攻击场景，假设若干组主节点联合

企图发起双花攻击或构造相互冲突的全局结果，

由于全局共识结果需要至少 2fglobal+1个不同组主

节点的签名集合才能生效，攻击者必须控制超过

阈值的多数组主节点才能成功伪造Rglobal，而这

一条件超出了系统设计的容错范围。消息的时间

戳和哈希摘要机制可以有效防止重放攻击和消息

篡改，从而消除了跨组勾结在信息一致性层面的

影响。因此，在恶意主节点单独作恶或多组之间

协同攻击的情况下，攻击均无法破坏最终共识的

一致性。

针对组间勾结攻击，假设攻击者试图通过控

制多个分组内的部分节点，使若干组主节点在组

间共识阶段协同作恶，从而构造冲突的全局共识

结果或实施双花攻击。在G-PBFT机制中，每个

分组需先在组内通过PBFT达成唯一且不可抵赖

的局部共识结果，该结果必须包含不少于2flocal+

1个组内节点的有效签名，因此任何未获得组内

多数诚实节点支持的结果均无法进入组间共识阶

段。在组间共识过程中，全局决策需由至少

2fglobal+1个不同分组主节点共同确认，这意味着

攻击者必须同时突破多个分组内部和组间两级阈

值约束，才能成功推动非法结果生效，该条件在

系统参数设计中被明确限制在攻击者能力之外，

从而从结构上抑制了跨组勾结攻击的可行性。

针对主节点轮换攻击，即攻击者试图在连续

视图中通过操纵主节点选举过程或利用主节点更

替窗口实施拒绝服务或一致性破坏，LPDC通过

积分投票与加权随机森林相结合的选举机制，使

主节点选择同时受历史行为、实时性能与随机扰

动因素约束，攻击者难以在多个周期内稳定控制

主节点身份；即便某一轮次中出现恶意主节点，

其行为仍需通过组内或组间多数节点的签名验证

才能推进共识流程，若其发送冲突消息或拒绝正

常广播，将触发视图切换机制并被快速替换，从

而保证系统活性与安全性不受持续影响。此外，

所有共识消息均绑定唯一序列号、视图编号与哈

希摘要，并经抗量子签名认证，能够有效防止重

放、篡改及伪造消息在主节点轮换过程中的

传播。

综合上述分析可知，在分组规模与容错阈值

满足设计假设的条件下，即使面对组间勾结攻击

或主节点轮换相关的主动攻击场景，G-PBFT仍

能够保证全局共识结果的唯一性、一致性与不可

逆性，从而保证LPDC方案在复杂对抗环境下的

整体安全性。

4　实验分析

为了测试LPDC方案的性能，本文共设计了

4组对比实验，针对签名方案，本文设计从签名

时间与签名大小方面与不同方案进行对比。本文

用于比较的方案如下：SPHINCS+[11]，SPHINCS+

SM3[12]，WOTS-S[13]。对于PBFT分组共识机制，
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本文设计在共识时延与网络吞吐量方面与PBFT

进行比较。针对共识机制，本文用于比较的方案

如下：CE-PBFT[27]、DBFT[15]、ST-PBFT[20]。

本文的实验设备配置为：CPUI9 14 900 KS、

内存 64 GB，GPU 为 RTX 4070、操作系统为

Ubuntu 20.24，并基于Go语言搭建2.4版本的Hy‐

perLedger Fabric区块链实验平台，采用LevelDB

作为键值数据库。实验数据的交易字段包括：交

易TxID、交易发起者、链码方法 function、链码

参数args、时间戳 timestamp、数字签名等。该交

易格式对应典型联盟链资产转移与状态更新场

景，符合现实区块链应用场景。

4.1　签名时间测试

针对本文签名方案和SPHINCS+方案在签名

时间方面的测试，统一设置安全参数n为128位，

w=16，k=33，t=64。分别在不同交易数量条件下

测量签名结构的生成时间、签名验证时间以及

二者的总耗时。不同交易数量下的总时间开销

如图7所示。

上述实验结果表明，在不同交易数量下，

LPDC 在签名时间开销上均表现优异，相较于

SPHINCS+，签名时间降低幅度约为 33%；相较

于SPHINCS+SM3，签名时间降低幅度约为21%；

相较于WOTS-S，总时间开销则降低了约67%。

造成上述实验结果的主要原因是 LPDC 在

WOTS+结构中通过哈希链合并操作，压缩了哈

希迭代次数，从而降低每笔交易的签名计算量。

相比之下，传统 SPHINCS+方案固定使用多棵

FORS子树，每棵子树的叶子节点和认证路径均

需完整计算，即使部分叶子未被使用，也会产生

额外计算开销，导致签名时间显著增加。

SPHINCS+SM3方案虽然采用SM3哈希函数

提高单次哈希效率，但其 FORS和WOTS+结构

仍沿用原始设计，缺乏跨交易批量优化机制，因

此在多笔交易场景下签名时间仍保持较高水平。

而WOTS-S方案虽然在签名体积压缩上具备一定

的优势，但每条哈希链仍需完整迭代计算，且没

有引入任何索引聚合或链条合并机制，因此在批

量交易处理下签名时间明显高于LPDC。

4.2　签名大小测试

FORS结构和WOTS+结构是SPHINCS+方案

的签名结构之一，其大小是衡量SPHINCS+抗量

子签名方案的重要参考标准，并且会直接影响签

名的效率。为评估 LPDC 方案在 FORS 结构和

WOTS+结构上的优化效果，本文选取不同交易

规模下生成的签名大小作为评估指标，对比两种

方案在签名处理效率方面的差异。

实验共设置5 000笔交易，每完成1 000次交

易统计一次历史签名结构的大小信息，实验结果

如图8所示。

从实验结果可以看出，LPDC在不同交易数

量下的签名大小始终低于其他方案。在5 000笔交

易的场景下，LPDC签名总大小仅为 219.6 MB，

而 SPHINCS+、SPHINCS+SM3 和 WOTS-S 分别

达到 325.3 MB、280.2 MB和 365.8 MB。且随着

交易数量增加，所有方案的签名大小均呈增长
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趋势，但 LPDC 的签名结构明显较低，表示该

方案在大规模交易场景下具备更高的存储效率。

造成上述结果的主要原因是LPDC在 FORS

结构上的优化。在 FORS结构中，LPDC通过叶

子索引聚合和按需构造策略，将原本分布在多棵

子树中的叶子节点映射到较少的子树上，仅生成

必要的认证路径，从而有效减少了冗余节点的存

储开销。

相比之下，SPHINCS+固定采用k棵FORS子

树和完整的WOTS+哈希链，即便许多叶子节点

未被使用，也需生成完整认证路径，导致签名大

小随交易数量线性增加。SPHINCS+SM3虽然优

化了哈希计算效率，但子树数量和哈希链结构未

做改变，因此签名大小依旧较大。WOTS-S由于

采用多路径认证，每个叶子节点额外增加多条认

证路径，存储开销的增加最为显著，尤其在交易

量大时，签名大小增长最快。

4.3　共识时延测试

共识时延是衡量区块链共识协议性能的重要

指标之一，为验证所提LPDC方案中的G-PBFT

机制在共识效率方面的优势，本文设计了共识时

延对比实验，分别在不同节点规模下（节点数量

从 5个扩展至 100个）进行测试，并记录在每种

规模下完成一次完整共识流程所需的时间。实验

环境在本地搭建的 fabric区块链网络环境下构建，

每个节点均运行一致的共识逻辑与通信接口，确

保测试过程中不存在性能瓶颈或网络拥塞等额外

干扰，实验结果如图9所示。

实验结果表明，在节点规模从 5 个扩展至

100个的测试中，4种共识机制的时延均随节点

数量的增加而上升，但 G-PBFT 在所有规模下

的时延最低。例如，在 100 个节点场景中，G-

PBFT 的共识时延为 1 854.8 ms，而 CE-PBFT、

DBFT 和 ST-PBFT的共识时延分别为2 784.5 ms、

2 194.3 ms和 2 377.9 ms。

造成上述结果差异的根本原因在于G-PBFT

将全网节点划分为多个小组，仅组内节点参与完

整的消息广播与投票流程，组间通过代表节点进

行结果汇总与确认。这种结构有效减少了全网广

播的消息总量，从而显著缩短了在节点规模较大

时的消息传递和处理时间。

相比之下，DBFT虽引入部分通信优化，但

在投票与确认阶段依旧维持全网消息交互，因

此在高节点规模下时延依然较大；ST-PBFT 在

安全性上增加了额外的状态一致性检查与确认轮

次，这在小规模节点下影响不大，但在节点规模

扩大时，便会显著增加共识时延。CE-PBFT虽然

简化了一致性协议并优化了通信开销，但随着节

点的不断拓展，该方案仍然需要所有节点进行全

网广播和签名验证，造成通信复杂度升高，时延

急剧上升；

4.4　共识吞吐量测试

共识吞吐量是衡量区块链系统处理能力的重

要指标，通常以每秒可完成的交易数量（trans‐

actions per second, TPS）表示，反映了系统在单

位时间内完成共识并成功写入区块的交易数。较

高的吞吐量意味着系统具备更强的交易处理能

力，对于高频交易场景与大规模部署的区块链平

台具有关键意义。计算 TPS 的公式如式(19)所

示，其中 transaction为∆T时间内打包进入区块的

交易数，∆T为区块的出块时间。

TPS =
transaction

ΔT
(28)

实验利用客户端向节点发送 1 000 次交易。

节点初始数为 5个，逐渐递增到 100个。最终实

验结果如图10所示。

实验结果显示，随着节点数量的增加，各共

识算法的吞吐量均呈下降趋势，但G-PBFT的吞

吐量表现相对较好。具体来看，当节点数为10个

时，其他方案的平均吞吐量为 622 TPS，而 G-

PBFT的吞吐量达到 717.3 TPS，表明G-PBFT相
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图9　共识时延对比
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比其他方案具有明显优势。

造成上述实验结果的主要原因在于各算法在

通信复杂度与共识流程上的差异。G-PBFT通过将

节点划分为多个组进行局部共识，并在组间仅进

行主节点汇总的方式，能够显著降低全网通信轮

数，从而减少网络负载与时延，保证较高的吞吐

量。而DBFT结合DPoS的投票选举机制，虽然在

通信过程中可减少部分通信量，但其跨组节点投

票仍引入了额外时延，导致吞吐量低于G-PBFT。

而ST-PBFT在节点同步过程中需进行多轮全网同

步，随着节点数量增加，节点之间同步所需的通

信时延和验证开销逐渐累积，从而影响吞吐量。

CE-PBFT在节点数量增加时，需要进行全网广播，

导致其通信开销迅速增加，造成吞吐量显著下降。

综上所述，G-PBFT的分组共识设计在节点

规模扩展时能够有效提升系统吞吐量，而 CE-

PBFT、DBFT和ST-PBFT在大规模节点网络下受

到通信瓶颈限制，吞吐量下降较为明显。

4.5　最优分组数测试

本文提出的分组共识机制优点在于能够将通信

复杂度降低为O ( )N 2

G
+ G2 ，但降低程度取决于分组

G的数量，为探究不同分组数对于系统吞吐量的影

响，方案利用HyperLedger Fabric网络，分别搭建不

同数量的区块链节点，分别为：10个、20个、30个、

40个、50个，并设置1 000笔交易，针对不同分组

的系统吞吐量进行测试，测试结果如图11所示。

从上述测试结果能够得出以下结论：相同数

量的节点下，分组数对于吞吐量有着一定的影

响，随着分组数越来越多，系统吞吐量均呈现先

上升再下降的趋势，且不是分组数越多，吞吐量

越高，说明不合理的分组数反而会降低系统的吞

吐量。随着系统节点数的增加，合理的分组能够

显著提升系统整体吞吐量。测试发现，不同的节

点数，合理的分组数均趋向于 ( )N 2

2

1
3

，超过此阈

值，则会降低系统吞吐量。

4.6　共识参与率测试

本文的主节点选举机制在于将明确、可审计

的积分机制与随机森林模型评估进行结合来选举

主节点。该设计既保留了对诚实贡献节点的激励

与保护，又通过模型稳健性显著提升了对人为干

预与拜占庭扰动的抗性；优良的选举机制能够极

大提升区块链网络的共识效率，为了测试该机制

的有效性，实验选取了 30个网络节点，并将节

点的带宽、网络时延、在线时长、打包率等作为

积分与决策模型的评估标准，通过上述条件，测

试10个周期内的节点共识参与率，并进行20次测

试，选取平均值作为最终实验结果。共识参与率

对比如图12所示。

基于上述实验结果可以得出以下结论：将积

分激励机制与加权随机森林结合的主节点选举策

略显著提高了节点共识参与率并展现出较好的稳

定性，G-PBFT 的共识参与率稳定居于 80% 左

右，相对其他方案提升了约 5%，表明该方案能

够有效激励节点参与网络共识，并在平均参与率
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与鲁棒性之间取得平衡。

5　结束语

本文针对当前区块链系统在抗量子签名方案

存储开销大、效率低、PBFT共识机制吞吐量受

限等方面的问题，提出了一种面向区块链的轻量

级抗量子分布式共识方案。该方案首先对

SPHINCS+抗量子签名方案的FORS、WOTS+结

构分别进行优化，显著降低了存储开销并提升了

算法效率。其次，设计了G-PBFT共识机制与主

节点选举机制，显著减少共识时延的同时提升了

系统吞吐量并保证区块链网络的活跃性。实验结

果表明，该方案在存储效率、共识性能方面均优

于传统设计，具备良好的实际应用潜力。未来的

工作将聚焦于挖掘该方案在多元化应用场景中的

实践潜力，进一步优化系统的扩展能力与容错机

制，以应对区块链网络规模持续扩大所带来的

挑战。
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