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区块链能源交易三角模型优化机制研究
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摘要：随着能源领域公平交易的需求增加，用区块链技术作为能源交易的新模式开始进入大众视野，但是

存在没有第三方背书、效率较低、分配不合理等问题。基于此，提出了在能源交易分片系统中，采用创新

融合动态权益证明（PoS）机制和熵值调控策略，解决传统能源交易中存在的信任缺失、交易效率低下以及

能源分配不均等问题的方案。在优化的三角模型中，采用可验证随机函数选验证人，并结合节点实时状态

与交易活跃度动态调整质押权重；利用香农熵量化权益分布，设定阈值触发再分配；通过非支配排序遗传

算法（NSGA）求解吞吐量、安全性、去中心化3个目标的帕累托前沿解集。在动态PoS机制中，采用了依

据节点的实时状态和能源交易活跃度来动态调整权益权重的机制，有效提升了交易验证的效率和公平性；

引入熵值调控进行量化，降低了能源交易系统的不确定性与混乱程度，确保了能源资源的合理分配和高效

利用。实验结果表明，经优化后，系统吞吐量和攻击成本实现显著提升，同时去中心化度升至89%，综合

性能提高12.8倍。新方案具有较好的交易增效性、安全性和节能降耗性等优点，有利于降低能源交易成本、

提升能源交易的市场透明度和市场稳定性。
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Abstract: With the increasing demand for fair trading in the energy sector, the use of blockchain technology as a 

new model for energy trading has begun to come into the public eye. However, there are problems such as the lack 

of a third party to endorse, relatively low efficiency, and unreasonable distribution. The innovative integration of 

the dynamic proof of stake (PoS) mechanism and entropy regulation strategy in the energy trading sharding system 

was proposed to solve problems such as trust deficiency, low transaction efficiency and uneven energy distribution 

existing in traditional energy trading. In the optimized triangular model, verifiable random functions were adopted 

to select validators, and the staking weights were dynamically adjusted in combination with the real-time status of 

nodes and transaction activity. Quantify the distribution of equity using Shannon entropy and set a threshold to trig‐

ger redistribution. The Pareto frontier solution set for the three objectives of throughput, security and decentraliza‐
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tion was solved through the NSGA. A mechanism was adopted to dynamically adjust the equity weight based on 

the real-time status of nodes and the activity level of energy transactions, effectively enhancing the efficiency and 

fairness of transaction verification. The regulation was introduced for quantification to reduce the uncertainty and 

chaos of the energy trading system, ensuring the rational allocation and efficient utilization of energy resources. 

The experimental results show that optimized system throughput and attack cost have been significantly improved. 

Meanwhile, the degree of decentralization has risen to 89%, and the overall performance has increased by 12.8 

times. This scheme has advantages such as good transaction efficiency, security and energy conservation and con‐

sumption reduction, which is conducive to reducing energy transaction costs, enhancing the transparency and stabil‐

ity of the energy transaction market.

Key words: energy trading, blockchain technology, dynamic proof of stake, sharding entropy regulation, sharding 

system

0　引言

目前区块链技术在能源交易领域的应用范围

越来越广[1-3]，利用区块链的去中心化、不可篡

改及智能合约等特点，使能源交易变得更加高

效、更加透明，其中较为常见的就是将能源点对

点卖出给需要购买的人或企业[4]，这在很大程度

上降低了中间商所收取的费用成本。

然而，规模化应用区块链技术还存在一些

问题，对于能源交易场景中的高并发和高频交

易情况来说，比特币[5]、以太坊[6]等传统区块链

不能够支持其使用，难以支撑高并发能源交易，

Zhang等[7]提出了引入数据库架构提高区块链传

输效率的方法，从区块链不能支持频繁更新的

角度出发，提出了基于交易日志验证的数据可

信度保证方法，但是文中没有验证跨链与异构

数据库的通用性。罗皓翔等[8]提出一种设计面

向分布式共识（RAFT）的低能耗分片算法，通

过按地理区域分片限制节点参与全局共识，并

进行太赫兹和毫米波场景仿真验证其有效性，

然而其只强调能耗降低与估算误差，未量化其

对系统安全性与去中心化程度的影响。Lucas

等[9]基于区块链技术研究电网中电力实时需求

响应的实现方式及装置，将虚拟储能电站分配

给各个需求侧终端（储能电站），并利用了虚拟

储能电站分步下达指令，各方在交易完成后上

链，这一方式解决了以往分布式储能电站参与

需求响应过程复杂和建设成本较高的问题，但

虚拟储能电站方案因设备异构性易引发集成稳

定性和兼容性问题。他们都对单维问题提出了

方法和机制，从而取得某一个维度上的最优解。

然而，现有研究多聚焦于单点优化，缺乏对

“吞吐量−能耗−安全性−去中心化”多维目标的

协同权衡。

鉴于此，本文针对区块链在能源交易中存在

的交易吞吐量瓶颈问题、高能耗和安全性之间的

矛盾，以及中心化风险的问题，提出了结合分片−
权益证明（PoS）熵值调控的协同优化（SPE）模

型。通过分片技术横向扩展交易通道、PoS机制

纵向降低能耗与攻击面，并引入熵值调控动态平

衡权益分布，系统性破解能源区块链的三重困

境。本文主要研究内容及贡献如下。

1) 提出 SPE 模型。基于分片机制引入动态

PoS机制与熵值调控方案来建立面向能源交易系

统的协同框架，以处理能源交易时的并发问题，

同时提升治理公平性。本文提出分片吞吐与跨片

通信开销的耦合表达式来建立攻击成本的经济学

模型，同时引入香农熵评价节点与分片量的权益

集中度，设定阈值触发再分配机制抑制寡头化来

提升全网的去中心化水平。

2) 协同调控架构以提升效能。系统首先按照

区域对交易进行预处理，依据所处的分片进行跨

片标注，然后由调度器根据不同的分片负载与网

络时延完成分片指派与跨片路由的设定。而在各

个分片中采用动态PoS共识根据节点活跃度自适

应调整质押权重，并引入熵值阈值触发权益集中

场景下的再分配机制，协同控制器再根据改进非

支配排序遗传算法（NSGA）周期性地弹性优化

分片规模、PoS参数与跨片通信窗口，形成闭环

自适应。该系统通过适度分片并结合协同调控机

制，实现了高并发量级的交易吞吐能力，同时显
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著降低了典型渗透式攻击的成功率，保持较高程

度的去中心化水平，并在单位交易能耗上较传统

方案实现明显下降。

1　相关研究

为降低运营成本，提高可信度，Juszczyk

等[10]将可再生能源溯源运用到了区块链技术中。

Almalki等[11]采用以太坊智能合约完成分布式能

源之间的交易。区块链技术对碳排放权交易[12]、

能源供应链透明化[13]、智能电网调度[14-15]起到

助推作用，为绿色能源转型[16]和发展分布式网

络[17]提供支持。

针对传统结构区块链存储和吞吐量低的问

题，杨小东等[18]为了解决无线体域网密码方案

存在的密钥管理、密文检索和需可信第三方的问

题，提出了一种基于区块链的无证书密文等值测

试方案。该方案利用无证书签密机制实现了密钥

托管，基于等值测试实现密文检索，并结合区块

链及智能合约机制解决了不可信云服务器的访问

控制问题，同时借助雾节点降低了解密的计算开

销。但依然有部分私钥由密钥生成中心（KGC）

生成，还有一部分是由用户本人产生的，同时在

大规模无线体域网内有大批雾节点，对于如此多

的雾节点进行协同管理相当困难。为了解决传输

和计算耗费过高导致的数据共享性不强的问题，

Chen等[19]提出一种基于区块链的具有隐私保护

和访问控制的可信医疗数据共享（BTMDS）方

案，在该方案中运用了本地差分隐私技术，但是

此种差分隐私方式是依赖数据原有的分布进行

的，若数据分布不均或者有特殊分布的特性，则

会使得该种隐私保护方式的效果不稳定。现阶段

系统吞吐量以及系统的实时响应能力还不足以应

付频繁的能源交易，同时由于能源系统本身能耗

的问题而影响到绿色化发展的推动。此外，区块

链安全风险严重。据不完全统计，2023年上半年

全球共有超过7亿美元的资金损失源于区块链安

全事件，归根结底还是在于加密技术和隐私保护

技术的发展有所欠缺。

当前的研究工作多关注区块链技术单一维度的

性能改进，对区块链技术与不同类型、不同层次的

现代能源系统的综合协同尚无范例。因此，未来的

能源网络会发展成由海量能源生产设备和终端组成

的复杂异构网，有欧美的分布式微电网，也有国内

的主干式集中式电网；同时必须包括传统电能交

易，也涉及氢、碳权等各种新型能源载体的交易；

还要考虑解决由大量可再生能源接入带来的高频

波动问题以及跨境能源交易的信任问题。如此复

杂的应用环境对区块链底层技术提出了全面的要

求，即区块链系统需满足吞吐量高、安全、去中

心化和场景适用性等要求。

综上所述，现有研究虽在可再生能源溯源、

分布式交易、隐私保护等单点上取得突破，但均

未能跳出单维优化思维模式，面对未来“多能流−
多主体−多层级”并存的复杂能源互联网，任何单

一维度的改进都会因“吞吐量−能耗−安全−去中

心化”之间的强耦合而失效。因此，本文提出

SPE模型方案及其相关算法，研究以“分片−PoS−
熵值调控”三角协同为底层架构，同时优化性能、

能耗、安全与治理结构，为异构能源系统提供可

持续、可扩展、可信的区块链基础设施是必要的。

2　SPE模型方案

2.1　区块链能源交易概述

PoS用验证人持币抵押参与治理取代了全网

节点持算力挖矿的赛马场式记账权分配模式，基

于可验证随机函数（verifiable random function, 

VRF）选中的验证人将所得到的新账户发起的交

易广播到整个网络内并被其他验证人签名并加入

区块，在区块生产之后需要所有验证人经过实用

拜占庭容错（PBFT）算法对该区块是否是真实

有效的账本达成一致意见，并按照贡献度大小给

予奖励和惩罚。

分片技术将节点分片到不同的分片中，每个

分片都能够独立地处理交易并维护各自的账本。

在分片分配过程中，任意节点被分配到各个分片

的概率应尽可能保持一致。

引入熵值机制保证系统的公平性和去中心化

特征，使每一个节点都有相同的机会参与不同分

片的运行，从而维护整个区块链生态的稳定性。

区块链交易通过智能合约自动执行交易规

则，从而实现能源的点对点直接交易，减少中间

环节与成本；结合共识机制来保障数据一致性，

确保交易记录真实可靠，并利用加密技术保护交

易各方隐私。区块链能源交易过程如图1所示。
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利用物联网将能源的生产、储能、需求及运

输数据采集上来，并进行加密；用去中心化数字

身份对各个用户和设备进行认证，保证各方都是

可靠的；根据供需双方需要，由智能合约自动生

成包含价格、交货期等内容的贸易协议；交易信

息经由分片共识被分发至不同的节点并行运算后

再写入区块链，在短时间完成交易验证与信息上

链；同时系统自动触发预言机对接到物理的电网

去确认实际的能源是否被正确传送，启动跨链支

付把资金和能源的匹配给同步出去做精准清算；

最后交易结束后的整个流程可以用零知识证明技

术进行脱敏操作，有效保护用户的隐私，同时给

监管部门留出溯源的接口，做穿透式的审计，形

成一条不可篡改的完整追溯链。本文基于上述能

源交易过程，设计构建了分片-PoS-熵值调控的

协同优化SPE模型。

在SPE模型中，分片、PoS与熵值调控并不

是独立的模块，而是相互依赖、相互作用的整

体，SPE模型三角协同机制如图2所示。

分片层通过横向扩展通道提升系统吞吐量，

PoS动态共识层在分片内部负责低能耗的安全验

证，而熵值调控层则实时监测并均衡权益分布，

避免因质押集中导致的寡头效应和分片失衡。当

PoS 运行过程中出现节点权益过度集中的情况

时，熵值调控会触发再分配，将其权益部分迁移

至低权重节点，从而在全局层面维持去中心化度

和公平性；与此同时，分片结构也会因熵值调控

反馈而保持健康运行。三者协同的最终结果是，

在多目标约束下同时实现吞吐量提升、安全性增

强以及去中心化的保障，为能源区块链提供了系

统级的优化框架。

2.2　分片机制

在交易验证的过程中将交易分片并行处理。

当确定好分片数量后，可以并行处理，这样既提

升了并行处理能力，又提高了处理速度，降低了

小组之间的通信开销。

系统根据分片的实际负载情况为每个分片动

态分配任务量，并按照任务量大小为分片调配资

源，配合PoS共识机制降低能耗。

此外，运用熵值调度，使每一分片节点权益

分配均衡，杜绝少部分人掌控所有分片的情况出

现；设置权益上限，即使该分片被攻击者所控

制，也不能够操纵整条链。

为提升区块链网络的交易处理能力（指标为

TPS，即每秒交易数），将全网节点划分为 k个分

片，每个分片独立处理交易。

TPS
分片

=
n
tv

× α (1)

其中，n是单分片节点数，tv是单笔交易验证时

间，α是并行效率损失系数（α = 0.8，表示 80%

的有效利用率）。

跨分片交易引入额外通信成本，开销为：

Δx( )k,px,h,M = β1k + β2k2 + F1 + F2 (2)

其中，k为分片数，px为跨片交易占比，h为跨片

平均跳数，β1和β2共同刻画高并发下的非线性放

大，M为块内交易数。F1、F2如式(3)和式(4)所示。

F1 = γpxh̄
Smsg( )M

Bwan

(3)

F2 =∑
rϵR

1
μr - λr

(4)

其中，h̄为跨片平均跳数，Bwan 为广域网带宽，
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图2　SPE模型三角协同机制
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Smsg(M )为Merkle证明尺寸，μr为中继排队的服

务率，λr为到达率，r表示栈额外系数，R为跨

片通信路径的集合。

Smsg( )M = S0 + cmlog2M (5)

其中，S0为Merkle证明的基础尺寸，即当块内交

易数很少时的最小证明开销，cm 为Merkle证明

的尺寸系数，表示每增加一个对数级交易数量所

增加的证明大小。

由式(1)可知，单分片的处理能力受限于节

点数、交易验证时间及并行效率损失系数。考虑

跨分片通信引入的额外开销，对该部分进行了刻

画。将二者结合，可得系统的整体吞吐量表达式

如式(6)所示。

TPS
全网

=
kns

tv + Δx( )k,px,h,M
( )1 - α (6)

其中，ns为单分片并发处理能力，tv为交易验证

时间，Δx为跨片通信开销。综合考虑网络地理分

布、中继瓶颈与Merkle证明的对数增长，来避

免低估广域通信时延。

分片数据结构中，假设整个区块链为有向图

G = (V,E )，则图中的节点集合V就是所有的共识节

点，边集合E是各节点之间的数据流动路径；用图

G的子图划分表示分片过程，即存在分片映射函数：

f:V → {S1,S2,⋅ ⋅ ⋅,Sk} (7)

使得⋃k
i = 1Si = V，Si ⋂ Sj = ∅同时 i! = j，即

表示所有分片总和构成V，不同分片不重复。

每个分片Si包含一组共识节点，其内部维护

一份独立账本Li，账本结构为：

Li = {B1
i ,B2

i ,⋅ ⋅ ⋅,Bm
i } (8)

Bj
i = {Hj,Tj,σj} (9)

其中，Hj为前一区块哈希，Tj为交易集合，σj为

签名信息。通过跨片通信协议进行不同分片之间

状态同步，并利用Merkle证明机制保证一致性。

同时，考虑每个分片的验证开销与跨片通信

开销的复合影响，进行算力资源建模，其系统级

吞吐量T ( )k 为：

T ( )k =
k ⋅ n
tv ⋅ α - β ⋅ k2 (10)

其中，β为跨片通信损耗系数。

系统算力压力C ( )k,n 为：

C ( )k,n = k ⋅ n ⋅ cv + k ( )k - 1 ⋅ cc (11)

其中，cv 表示节点处理单笔交易的平均计算负

载，cc表示跨片一次通信的平均算力开销。

2.3　动态PoS注入

在共识确认阶段，系统根据分片数量采用轮

流出块机制。若攻击者试图篡改数据，则需在目

标时段内控制相关分片中的足够权益。攻击行为

一旦被识别，将触发质押惩罚机制，攻击者面临

的经济惩罚可近似表示为：

C
攻击

= p × S × λ (12)
其中，p为攻击者权益比例，S为总质押价值，λ

为惩罚因子（λ = 2，表示攻击者需支付双倍于

攻击权益的罚金）。

由式(12)可知，攻击者若试图控制分片，需

要投入与质押价值成比例的成本，且受到惩罚因

子放大的约束。在此基础上，攻击者成功攻击概

率基于二项分布建立为：

P
攻击成功

= ∑
i = é

ê
êêêê ù

ú
úúúú2

3
n

n ( )n
i

pi( )1 - p
i

(13)

其中，P
攻击成功

为攻击成功的概率，n为总的攻击

次数，每次攻击尝试均可视为独立的伯努利试

验，具有成功或失败两种可能结果，且各次试验

的成功概率相同。

2.4　熵值调控

节点加入系统中时，统计每个节点的权益及

其香农熵，并约束单个节点的最大权益占比阈

值，一旦检测到某个节点超过设定阈值，立即触

发调控机制。

通过初始权益分布生成使用幂律分布模拟权

益集中：

originalstakes~Power ( )a (14)

其中，originalstakes 表示原始权益的分布，Power

表示幂律分布。

每一个节点的权益控制在不超过所设定的阈值。

si =
1
N

+ δ (15)

其中，si 为第 i个节点的权益占比（所有权重归

一化，总和为 1），N为网络中的节点总数，δ为

允许偏离均值的最大比例，基于对系统去中心化

程度与节点参与激励之间的权衡，决定了系统对

权益中心化的容忍度。δ越小网络的去中心化和

抗审查能力越强，δ越大则节点为网络作出贡献
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越大，权益增长越多（δ = 0.005）。

通过熵值均化控制，运用香农熵量化分布均

匀性，完全均匀分布最大熵值。

H = -∑
 i = 1

N

si log2 si (16)

Hmax = log2 N (17)

其中，H为香农熵值，用于量化网络去中心化程

度，Hmax为完全均匀分布时的理论最大熵值。

2.5　SPE模型具体方案

步骤 1　进行能源数据上链以及身份认证：

以物联网传感器实时抓取的发电量和时间戳作为

数据源，将数据加密后转化成唯一的哈希值并写

入区块链中，以去中心化的身份认证方式完成链

上认证并完成交易双方数字身份与能源资产之间

的关联。

步骤 2　合约自动发布订单：结合历史交易

数据、实时供需关系建立预测模型，并运用智能

合约的方式发布订单。

步骤 3　分片化交易验证与PoS共识：将交

易切分成不同种类的能源，划分为不同的分片，

每个分片拥有100个节点。分片内部采用的是动

态的PoS共识算法，各节点按自己的权益比例先

后出块，在跨分片交易中需遵从原子交换协议，

在执行时使用零知识证明来保证跨片数据的一

致性。

步骤 4　熵值调控权益均衡与实时审计：定

时对全网权益进行扫描，强制要求所有节点的权

益服从式(15)的约束，同时做链上的熵值实时计

算，当H < 0.85Hmax时触发节点的权益再分配。

步骤 5　进行链下交割与跨链结算：把预言

机接入链路管理系统，物理交割后，触发链上支

付，通过跨链桥接协议（Cosmos IBC）完成不

同区块链之间的资产交割。

区块链层在Truffle框架下开发分片-PoS测试

链，设置分片策略为：

Nshard =

|

|

|

|
|||
|

|

||

|

|

|
|||
|

|

|∑
i = 1

n

|| Zij

-1

γ ⋅ ΔVmax

(18)

其中，γ为分片敏感系数，ΔVmax为最大电压偏差

阈值，Zij为节点 i与节点 j间的阻抗矩阵元素，n

为节点总数。

PoS对动态质押进行改进，计算方式为：

S ( )t
stake = α ⋅ H ( )Et + ( )1 - α ⋅ P ( )t

gen

P ( )t
load

(19)

其中，H (Et )为 t时刻能源属性熵值，α ∈ [0.4,0.6]
为调节因子，P ( )t

gen表示节点在时刻 t的发电功率，

P ( )t
load表示节点在时刻 t的负载功率。

优化层实现构建三角约束空间，构建目标

函数：

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

max f1 =
∑Tvalid∑Econsume

min f2 =
Nattack

Nshard ⋅ Eguard

max f3 =
∑( )ωgreen

i ⋅ Ei∑Ei

(20)

其中，Tvalid为成功通过区块链验证且未被撤销的

能源交易数量，Econsume为区块链节点运行、共识

机制执行等消耗的总能量，Nattack 为双花攻击、

女巫攻击等成功入侵次数，Nshard 为区块链网络

中逻辑子分区的分片数量，Eguard 为分片内节点

平均防御能量，ωgreen
i 为绿色能源权重，Ei 为节

点能源总量，f1表示系统交易处理效益目标（衡

量单位能耗下完成的有效交易数量），f2 表示系

统安全风险目标，f3表示能源绿色化程度目标。

约束条件为：

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

Pgen - Pload = R é
ë

ù
û

V ⋅ ( )YbusV
*

dNshard

dt
≤ β ⋅ dλ

dt
|
|

|
| H ( )Ei - H ( )Ej ≤ 0.1,∀i,   j ∈ E

(21)

其中，Pgen 表示电网中所有发电机输出的总功

率，单位为MW；Pload表示电网中所有用户消耗

的总功率，单位为MW；V表示节点电压向量，

单位为kV；Ybus表示导纳矩阵，用于描述电网拓

扑结构和线路参数；R [⋅]表示取复数的实部。

dNshard

dt
表示区块链网络中分片数量随时间的变化

速度，单位为 shard/s，β为调节系数，
dλ
dt

为电价

变化率，单位为美元/（兆瓦时 .秒），E为分片点
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集合。

SPE 模型由式 (20)中的 3 个相互冲突的目

标函数和式(21)中的多组非线性约束共同构成

一个多目标混合整数非线性规划（multiobjective 

mixed-integer nonlinear programming, MO-MINLP）

问题，当交易速度 f1提升时，网络通信会变得更

复杂，进而使安全性 f2降低，若增加安全验证强

度，交易效率会受限，与此同时，若过度追求权

益分布的均匀度 f3，可能会导致关键节点在分片

间过于分散，从而降低系统整体性能。

3　算法设计

3.1　算法思路

SPE模型中的多目标混合整数非线性规划问

题，由于存在离散决策变量（分片数、节点分配

触发标志）和连续变量（熵阈值、惩罚因子），

且目标、约束均有非凸非线性特性，在理论上是

NP-难问题，较难得到全局最优解，可通过如下

方式求解。

1) 构建基于NSGA的目标搜索多目标优化框

架。运用非支配排序与参考点引导思想，在保证

吞吐量能效（f1）、安全性（f2）和绿色性（f3）的

同时通过熵值调控机制（香农熵 H，见 2.4 节）

维持系统去中心化水平。

2) 使用整数重组及熵值微调的方法对离散和

连续混合变量进行变换。

3) 使用预设代数计算终止值和拥挤距离来进

行解集的非支配排序。

把物理层采集的电网拓扑数据、负荷和发电

数据，以及区块链层实时提供的分片数、分片交

易负载、节点权益分布等多源异构网络状态信息

汇聚于优化层，以备后续NSGA进行目标函数计

算和约束条件检验之用。

采用NSGA进行优化层运行，找到吞吐量、

安全性和去中心化的帕累托最优解集，在NSGA

收敛或满足停止准则后，选取位于帕累托前沿上

最适合现有情况的解，并将该解对应的决策参数

设置为控制命令，发往区块链层对网络做分片数

调优操作，以及发往物理层对电网进行能源调优

操作。在上述NSGA多目标优化框架基础上，结

合本文分片动态调整与约束处理需求，对种群初

始化、适应度评价及交叉变异机制进行改进，构

建改进型NSGA优化算法。

3.2　算法流程

在能源交易场景中，算法不仅要优化区块链

本身的性能指标，还必须嵌入电力系统的运行约

束与能源资源的动态特性。SPE模型中的分片数

量和映射关系直接参考了电网拓扑与区域负荷分

布：电网阻抗矩阵和实时功率流数据被转化为分

片划分的初始条件，使得“一个分片”对应“一

个区域或微电网”的交易簇，从而让区块链分片

映射真实能源网络。PoS质押权重的动态调整不

再单纯依据节点持币量，而是叠加了节点在能源

市场的活跃度，例如光伏电站的实时出力、储能

节点的调峰能力、用户侧的负荷曲线等，节点贡

献越大，其质押权重相对提高，保障安全性的同

时激励绿色能源的消纳。而熵值调控部分则用香

农熵来量化“能源交易的公平性”：当检测到某

些大型发电商或聚合商在多个分片中过度集中

时，触发再分配机制，将部分权益回流到中小型

节点，使能源交易更符合分布式、公平透明的行

业要求。由此在计算层面实现了多目标最优，并

在能源行业层面达到了“高吞吐、低能耗、公平

性”的三重契合。

算法1 能源优化仿真算法

输入 电网拓扑阻抗矩阵Zbus、实时能源交易

数据集Dtrade、节点能源属性熵阈值ΔHmax = 0.1。

输出 优化后的分片配置Setshard、动态质押

率矩阵Sstake、多目标帕累托解集Paretofront。

1) 基于电网拓扑阻抗矩阵计算初始分片数量

生成分片拓扑映射表；/*初始化分片参数*/

2) for each 分片 k ∈ Mapshard do/*动态质押

率调整*/

3) 计算分片内节点能源属性熵；

4) 更新动态质押率；

5) if(∣H(EK)−H(Eneighbor)∣>ΔHmax)then

6) 触发分片重组协议ReShard(k)；

7) end if

8) end for

9) while( )dNshard

dt
> β ⋅ dλ

dt
do/*分片稳定性约

束校验*/
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10) 调整分片敏感系数 γ = γ ⋅0.95；

11) 更新分片数量；

12) end while

13) 初始化改进型NSGA种群；/*多目标优

化求解*/

14) for 进化代数 t=1 to Tmax do

15) 精英选择：基于熵权值筛选父代个体；

16) 差分交叉：生成子代；

17) if(Pgen - Pload! = R é
ë
V ⋅ (YbusV ) *ù

û
)then

18) /*修正突变*/

19) ΔP =
|
|
|||| Pgen - Pload - R é

ë
V ⋅ (YbusV ) *ù

û
|
|
||||;

20) if(ΔP > ε) then /*ε极小容忍阈值*/

21) Xcorrected = X - η ⋅ (γ - α) ⋅ ΔP;/* 修正关

键决策变量X*/

22) end if

23) end if

24) 更新帕累托前沿 Paretofront = Update

( )Offspring ；

25) end for

26) if(Paretofront 非空且满足 ΔH ≤ 0.1)then/*

结果验证与输出*/

27) 输出 Setshard、Sstake、Paretofront；

28) else

29) 返回步骤2)，调整 γ和α重新优化；

30) end if

帕累托解集是由不同决策变量向量X = (s,y)
组成的集合，这些向量都表示式(20)、式(21)混

合整数非线性规划模型的一个可行解，并且它们

在吞吐量能效（f1）、安全性（f2）和绿色性（f3）

这3个目标函数上实现较好的折中；去中心化程

度通过香农熵H的阈值调控机制加以约束/保障

（2.4节）。其中，离散变量向量 s = (s1,…,sm ,v )是
分片链上分片的数量 si 和 PoS 验证者的数量 v；

连续变量向量 y = (α,λ,μ)分别是熵阈值 α，约束

惩罚系数 λ、μ。算法1先利用NSGA对各解进行

非支配排序，并通过基于参考点的选择方法选择

出第一级解，再从中去除能被另外某个更优解所

支配的解，剩下全部非支配解{X 1,X 2,…,X K}构
成帕累托解集。帕累托解集中X k 包含多组系统

配置，不同的解在 3 个指标上的权衡方式也

不同。

3.3　复杂度分析

设进化算法的关键参数为：种群规模 N、

最大代数G、目标数M、决策变量维度D，单个

个体一次目标约束评估的计算开销为 Teval =

O (D)。所提改进型NSGA算法的总体复杂度可

从初始化、目标函数与约束评估、非支配排序、

拥挤度计算及交叉变异等环节展开分析，其中

时间复杂度由各阶段累计得到，空间复杂度主

要由种群个体、目标值及约束信息的存储开销

决定。

1) 初始种群生成：随机采样离散与连续变

量，共耗时O (ND)。
2) 目标与约束评估（每代父代、子代合并后

总共2N个体）：耗时O (2N ⋅ Teval ) = O (ND)
3) 非支配排序与拥挤距离计算：非支配排序

最坏情形为 O (MN 2 )，拥挤距离排序为 O ( MN  

log2 N )。因此该步骤总复杂度可近似认为是

O (MN 2 )。
4) 选择、交叉与变异操作：针对N个父代与最

多N个子代，进行交配与变异，总体为O (ND)。
综上，单代的总时间复杂度近似为

O (ND + MN 2 + Nog2 N + ND) ≈ O (MN 2 + ND)  
(22)

对大规模种群以及多目标优化问题来说，MN 2

项通常是主导因子。经过G代迭代以后，算法的

总复杂度为O (G (MN 2 + ND) ) ≈ O (GMN 2 )
因此，种群大小N与目标维数M决定了计算

的时间；若规模（变量维度/约束难度）增大，则

一次评估的成本Teval会随着总耗费时间而增加。

4　实验与仿真

本文实验硬件采用 i9-12900K+64 GB DDR5+

RTX 3090+2 TB NVMe，软件栈为 Ubuntu 22.04

搭 配 MATLAB/Simulink、 Truffle/Ganache、 Py‐

thon科学库及NS-3，用于支撑本文算法中大规

模能源区块链仿真。软硬件配置见表1。

SPE协同优化模型中的初始参数见表2。
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4.1　分片扩展性分析

4.1.1　分片粒度与吞吐量关系

基于式(6)所示的吞吐量模型，设置不同的

分片数 k ∈ [3,10]，得到图 3所示的吞吐量结果。

当 k ∈ [1,3]时，分片数量较少，在一定的系统并

行化能力条件下，跨片损耗变化并不敏感；当

k ∈ [4,7]时，跨片损耗高于 0.2情况下的系统吞

吐量明显下滑，分片扩展收益被抵消；当

k ∈ [8,10]时，跨片损耗达到 0.4以上，分片吞吐

量趋于饱和，稳定在 1 000 TPS左右，大规模分

片在现实条件下并不等于性能提升。

为评估所提分片机制的性能提升效果，本文

引入传统单链 PoW 区块链作为基线对照系统。

该基线系统不采用分片与动态权益调整，仅用于

与本文方案在吞吐量与验证时延方面进行比较。

如图 3所示，当分片数量 k=5且跨片损耗接近 0

时，系统吞吐量峰值可达约 4 500 TPS，相比传

统单链PoW基线系统，吞吐量提升约 12倍；但

随着跨片损耗增大，吞吐量将显著下降，验证时

延则基本维持在0.8 s左右。

4.1.2　动态分片自适应能力

动态分片自适应过程监控如图4所示，系统

用时15 s将整个负载调整至7个分片；当分片数

量缩小至 4个时，系统能耗下降 18.7%，分片健

康度（用于表征当前分片配置的稳定性与可用

性，本文将其归一化为 0~100%的指标用于运行

监控与对比分析）变为 89%，因为冗余分片只

有在部分分片都不可用的情况下才会进行调用，

在此情况下，整个系统的负载将下降很多。由式

(21)可知，分片数量变化率
dNshard

dt
=0.4 shard/s，

满足约束β ⋅ dλ
dt

= 0.45 shard/s。

表1　软硬件配置

软硬件

配置

硬件

配置

软件

环境

组件类型

处理器

内存

图形处理器

存储

操作系统

物理层

仿真平台

区块链

开发框架

区块链节点模

拟器

核心算法

实现环境

网络通信

仿真工具

详细配置

Intel Core i9-12900K @ 3.20 GHz

64 GB DDR5 4 800 MHz

NVIDIA GeForce RTX 3090

2 TB NVMe SSD

Ubuntu 22.04.1 LTS（64 bit）

MATLAB/Simulink R2023a

Truffle Suite v5.5.0

Ganache v7.4.0

Python 3.9.7 + numpy v1.21.5 + pandas 
v1.3.4 + pymoo v0.5.0

NS-3 v3.35

表2　SPE协同优化模型中的初始参数

参数类型

分片参数

动态权益证明参数

熵值调控参数

参数名称

max_shards

nodes_per_shard

t_v

alpha

beta_factor

p_values

S

lambd

N

delta

a

数值

10.00

100.00

0.50

0.80

0.05

[0.10，0.50，0.05]

1×106

2.00

100.00

0.005

0.50

含义

最大分片数

每个分片中的节点数量

单个交易的验证时间（以秒为单位）

并行效率系数处理交易时的效率损失

跨分片通信损失

攻击者可控权益比例的范围

整个网络的经济规模

攻击者惩罚的倍数

节点总数

权益偏差阈值

幂律分布参数

4 000

2 000

=
=
4

/T
PS

0
0.2

0.438</β 10
8

6
4

2

,8
;4

k/-

5 000

4 000

3 000

2 000

1 000

=
=
4
+
0

/T
PS

图3　分片扩展
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4.2　动态PoS安全机制验证

4.2.1　攻击成本经济模型

基于式(12)计算不同惩罚因子 λ下的攻击成

本，如图5所示。当λ = 2，攻击者控制40%权益

时，攻击成本C
攻击

= 80 万美元，远超攻击收益。

λ > 3时，节点质押意愿下降 12%，此时通过熵

值调控补偿机制维持质押率稳定。

4.2.2　攻击防御效能

模拟 51%恶意节点渗透攻击，结果见表 3，

当检测到攻击权益占比p > 35%时，熵值调控算

法会强制将超额权益重新分配至低质押节点，

同时触发跨分片隔离协议，使得攻击成功率控制

在 5.7%以内，相较于传统PoW恶意攻击成功率

降低了94.3%。 

利用熵值调控算法来模拟出表 3 中 51% 恶

意节点渗透攻击的场景，当检测到攻击权益占

比 p > 35% 时，熵值调控算法将把异常节点的

超出部分权益回迁给低质押节点，并触发跨分

片隔离协议，保证了整个链的完整性和安全性，

将攻击的成功率降到 5.7%以下（低于传统PoW

的恶意攻击）。

表 4给出了长程攻击结果。SPE模型针对长

程攻击采用的防御手段是分片链长度验证机制

和动态 PoS 权重抑制策略，在任何的分叉深度

中，都可将攻击成功概率保持为 0，且通过对比

分叉后的熵值可知，其由原来的约 5.6 bit 提升

到了现在的约5.6 bit，这种熵值调控机制使得权

益分配更加均匀化，很好地避免了攻击者利用

分叉修改历史数据的行为发生。 

表 5给出了女巫攻击结果。女巫节点数量≤
15个，通过使用熵值调控机制，并结合分片隔离

机制，把触发阈值限定在一定范围内，即超过该

范围，就对攻击成功率产生影响。若女巫节点达到

20个时，可以通过分散攻击者的权益来规避阈值

限制，这表明熵值调控对于大规模权益聚合攻击

的控制效果不是很明显。

4.3　熵值调控去中心化效能

4.3.1　权益分布均匀性优化

根据式(15)~式(17)，对比调控前后权益分布

的香农熵值，权益分布调控效果对比如图 6 所

0
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40

80
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160

.
0
)
(
/=
5
B

λ=1

λ=2

λ=3

50%

40%

30%

),
AD

λ.0C9AC(

图5　攻击成本

表4　长程攻击结果

分叉深度

5

10

15

20

攻击成功率

0

0

0

0

平均攻击成本/万美元

29.676 5

29.676 5

29.676 5

29.676 5

最终熵值/bit

5.055 95

5.035 79

5.348 36

5.600 39

120%

100%

80%

60%

40%

20%

0 5 10 15 20 25 30

10

8

6

4
-B5
,8;4

,
8
;
4
k/
-

;0t/s

-
B
5

+8;0�30 s

图4　动态分片自适应过程监控

表5　女巫攻击结果

女巫节点

数量/个

5

10

15

20

攻击成本/
万美元

60

60

60

60

初始熵值/bit

2.808 65

4.086 49

5.275 66

6.152 75

最终熵值/bit

3.40 605

4.785 08

5.776 46

6.242 24

攻击

成功率

0

0

0

92.66%

表3　51%恶意节点渗透攻击结果

攻击者权益占比

30%

40%

50%

传统工作量证

明的成功率

68%

92%

100%

SPE模型的

成功率

0

3.2%

5.7%

熵值调控补偿

机制触发率

0

87%

100%
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示。权益调控机制将系统从Top5%=58%的“寡

头控制”转型为最大权益≤3.8%的“去中心化治

理”，以此提升网络安全性和治理公平性。

4.3.2　跨分片熵值均衡实验

跨分配熵值动态均衡过程如图7所示，对于

分片间熵差设置一个阈值ΔHinter = 0.2 bit，当分

片A熵值HA = 2.8 bit和分片B熵值HB = 3.1 bit，

则开始执行节点迁移协议，3个高熵节点被从分

片B迁移至分片A，此时处于分片熵均衡状态。

迁移后HA = 3.0 bit、HB = 2.9 bit，分片间熵差降

至0.1 bit，交易匹配效率提升15%。

4.4　多目标优化帕累托前沿分析

采用改进型NSGA求解多目标优化问题得到

的帕累托前沿分布如图 8所示。当有 83.6%解集

满足 f1 >4 500 TPS、f2 < 0.3、f3 > 50%时，得到

的解集覆盖在效率−安全−环保均衡区域内的解集

中。取 f1 =4 800 TPS、 f2 = 0.28、 f3 = 55% 作为

运行参数，此时能流偏差为 4.1%，分片健康度

维持在85%。

采用模拟光伏阵列突发断电的方式，在不同

状态下对微电网突发故障时各状态下的速度响应

进行了测试，测试结果如图9所示，2 s检测出功

率缺口，并且由智能合约驱动储能节点竞价，交

易匹配所需时间为1.5 s，在分片重组时延为0.3 s

后全网吞吐量变化<5%。

4.5　能耗实验验证

为验证所提出SPE模型在降低能耗方面的有

效性，图10给出了在不同负载（500~6 000 TPS）

与跨分片比例（0.05~0.45）下的单位交易能耗三

维曲面。在3个投影面上绘制等高线以展示能耗

的变化趋势。
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图6　权益分布调控效果对比
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在中低负载区间及较低跨分片比例下，SPE

模型的单位交易能耗稳定在0.065~0.068 J/笔，低

于传统的 0.073 J/笔。当负载接近容量上限或跨

分片比例提高至 35%以上时，能耗曲面明显抬

升，但仍保持在可接受范围内。这表明能耗降低

主要源于三点机制协同作用：分片缩短验证路

径；PoS动态质押降低计算开销；熵值调控机制

抑制冗余跨片通信。综合可见，SPE模型实现了

平均节能 10%~15%，验证了本文方案在低碳运

行方面的优势。

4.6　敏感性分析与参数优化

参数敏感度分析如图11所示。在 γ < 0.5时，

模型处于低敏感区间内，分片数增加会使跨片损

耗增大，并导致吞吐量下降 12%；γ ∈ [0.5,0.7]
时，模型处于系统黄金区间内，吞吐量和健康度

相平衡；γ > 0.7时，则进入高敏感区间内，由于

分片数不足，因此验证队列拥塞严重，该值达到

1.5 s。

图 11 中，模型在参数值 0.5 附近达到平台

期，约为 4 800 TPS，熵值处于稳定水准。因此

参数值0.5附近是系统性能最优的区域。

4.7　传统共识机制的比较

综合性能对比如图 12 所示，PoW 在能耗、

时延、TPS上限及单节点功耗 4个指标上均处于

劣势。PoW的单位能耗约为 0.95 J/tx，时延固定

在 2.0 s，吞吐量上限仅约为 3 000 TPS，单节点

功耗高达200 W，显示其在能源交易场景中的低

效与高能耗。

PBFT与伊斯坦布尔拜占庭容错（IBFT）在

时延和能耗方面表现较优，以共识节点数为10为

例，PBFT的平均时延为0.40 s、单位能耗为0.05 

J/tx，IBFT平均时延为0.33 s、单位能耗为0.03 J/

tx，吞吐量上限分别为 4 500 TPS与 5 900 TPS左

右，在规模扩展时存在不足。

可靠、可复制、可容错的共识算法（Raft）

在小规模联盟链环境下整体优势明显，其时延约

为 0.25 s、单位能耗低至 0.012 J/tx，吞吐量上限

达 7 300 TPS，单节点功耗只有 30 J/tx，当前能

力在大规模能源区块链场景下扩展性有限。

SPE模型则在时延与能耗上明显优于 PoW，

同时在吞吐量约6 000 TPS和单节点功耗25 J/tx时

较PBFT表现更好，体现出较强的均衡性与可扩展

性，有利于适配高并发能源交易场景。

4.8　与前沿模型对比

引入联邦分片链（FedShard）、量子共识

（Q-PoS）模型与本文 SPE 模型进行对比，对比

结果见表6。

SPE 模型相比于 FedShard 的交易处理速度

（即吞吐量）提升了接近 50%，且比FedShard分

散性高8.5%；相较于Q-PoS，交易处理速度提升

了33.3%，分散性提高了4.7%。
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实验结果证实，SPE模型利用分片-PoS-熵协

同调控后，在吞吐量、安全性和去中心化程度等

方面均已达到业内领先水平，其中动态分片方式

相比原有模型可提高吞吐量12.3倍，跨片损耗＜

0.25，动态PoS机制对51%恶意节点渗透攻击成功

率可以下降到5.7%，把51%恶意节点渗透攻击的

成本提升到了 80万美元以上，权利分布熵值从

2.1 bit提高到了3.0 bit，去中心化度达到了89%，

帕累托解集实现了在效率−安全−环保黄金区间的

全适用性，并且最优点解总体性能提升高达12.8倍。

这验证了SPE模型所提出的协同效应，具体

而言，这体现在：如图 3和图 4所示的分片带来

的巨大吞吐量（最高达到 5 600 TPS）；表 3所示

的委托权益证明（DPOS）机制之下相对较高的

攻陷成本及对51%恶意节点渗透攻击的良好防御

能力；图 6和图 7的熵值上升均能非常直观地说

明熵控所起到的促使高度去中心化的作用。

SPE 模型能够支持能源区块链系统落地应

用，基于分片的SPE模型能够实现高并发下可靠

性高的能源区块链系统落地应用，并通过了吞吐

量增强、片间吞吐量平衡等效果验证；采用

DPOS机制实现矿工节点惩罚系数根据危险情况

变化的可变安全模式，同时通过熵值将各节点的

权重拉低，趋向于平均分布；避免权值极度偏大

带来的任一孤立主节点能够控制大部分系统的问

题，使恶意攻击者具有相对较大的入侵成本，提

高能源区块链系统的稳定程度。

4.9　跨链结算时延与适用性分析

在能源行业的交易场景下，系统不仅需要支

撑大规模的高频交易，还必须满足绿色低碳、公

平透明和跨区域互操作的要求。传统的 PoW机

制能耗过高，不适合绿色能源背景下的市场化应

用；单一PoS虽然降低了能耗，但权益分布极易

出现集中化，违背了能源市场公平性的原则。相

比之下，SPE模型更契合能源行业需求。分片机

制通过横向扩展显著提升了并发能力和吞吐率，

能够支撑新能源高频出入网带来的海量交易；

PoS动态质押在纵向上降低了系统能耗，并以低

时延确认保障电力、碳排放权和绿氢认证等交易

的可靠性；熵值调控作为全局调节器，实时均衡

各节点和各分片的权益分布，有效防止个别聚合

商或大型电力公司形成“寡头垄断”。三者协同

不仅提高了能源区块链的交易效率与安全性，更

在机制层面保证了能源资源配置的公平性和透明

度，为光伏、风电、碳交易及跨国清算等复杂能

源场景提供了可持续、可信赖的底层支撑。

架构设计中引入了基于Cosmos IBC协议的跨

链桥接框架，用于验证链内共识与交易处理性能，

基于Cosmos IBC协议的设计和公开数据进行合理

的理论分析与时延预估。Cosmos IBC协议通过轻

客户端验证和中继器网络实现不需要信任的跨链

通信。其端到端时延主要由3个部分构成：源链

确认时延、目标链确认时延、中继器处理与网络

传输时延。一次完整的跨链结算总时延三者之和。

可再生能源具有间歇性和波动性特点，对于

交易系统的高频、快速响应提出了较高的要求，

SPE模型高达 5 600 TPS的吞吐率和秒级确认能

支持大量分布式能源之间频繁、大规模开展的

P2P交易。采用应用层感知的PoS机制，在保证

安全性的前提下，可以将各节点所提供的绿色能

源数量作为其在链中获得利益的部分依据，从而

从机制上促进可再生能源生产消纳的发展。SPE

模型的高去中心化特性以及基于分片的地域化治

理，可以为构建一个公平、公正、不可篡改的绿

氢认证平台、碳足迹追踪平台以及跨国交易平台

提供一个安全可信的底层框架。

将我国的调度系统主导式集约化电网作为支

撑平台时，SPE模型可以在联盟链的形式中得到

实践应用，电网公司可依托熵值调控手段去掌

控、约束自身下属各个虚拟电厂/聚合商的公平

性和贡献率，并采用动态PoS激励机制以更大程

度地实现公平分配，在此情况下的电网资源配置

将更加灵活、高效。

5　结束语

本文针对能源区块链在高并发、高能耗与中

心化风险三者之间的耦合困境，提出了SPE模型

表6　模型对比结果

指标名称

吞吐量/TPS

攻击成本/万美元

去中心化程度

能效/(Mbit·J−1)

FedShard

3 800

60

82%

16.5

Q-PoS

4 200

75

85%

17.8

SPE模型

5 600

80

89%

18.7
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及其实现方案。该方案利用分片横向扩展吞吐

量，动态PoS纵向降低能耗并提升攻击成本，熵

值调控实时均衡权益分布，并从系统层面对吞吐

量、安全与去中心化进行了协同优化。实验表

明，SPE模型使系统吞吐量提升约 12.3倍，51%

恶意节点渗透攻击成本提升约 12倍，去中心化

度达89%，综合性能提升12.8倍，为复杂能源互

联网中的可信交易提供了可落地的技术支撑。
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