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基于多层次特征融合的APT域名归因方法
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摘要：高级持续性威胁（advanced persistent threat, APT）因其高度定向性、技术复杂性和长期潜伏性，对国

家关键基础设施和重点行业构成严峻的安全挑战。在现实场景中，APT检测既需实现早期预警，又面临APT

域名数据稀缺的困境，导致传统基于通信流量特征或依赖大规模训练数据的神经网络方法难以奏效。为此，

提出了一种基于多层次特征融合的APT域名归因方法。该方法融合了文本、统计、语义和关联属性4个层次

的特征，将归因任务分解为APT域名检测与归因两个阶段。在检测阶段，通过提取域名的文本特征、统计特

征和语义特征，结合支持向量机（support vector machine, SVM）分类器，实现从海量域名中高效筛选潜在

APT域名。在归因阶段，补充由RoBERTa模型提取的深层语义特征，结合基于外部数据库查询的域名系统

（domain name system, DNS）解析信息等关联属性特征，构建多层次特征表示。接下来采用K-means聚类算法

对检测出的APT域名进行关联分析，实现向特定攻击组织的归因。实验结果表明，该方法在检测任务中F1分

数达97.47%，在归因任务中调整兰德指数（ARI）达86.85%、标准化互信息（NMI）达90.74%。在真实场景

中，该方法相较公开报告平均提前112天标记出18个APT域名，实现了从被动响应到主动防御的转变。
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Abstract: APT activities posed severe challenges to national critical infrastructure and key industries due to their 

highly targeted, technically complex, and persistent nature. However, early-warning capabilities were required in 

real-world APT detection, while APT domain data were scarce, which rendered conventional methods based on 

communication-traffic features or data-intensive neural networks ineffective. To address this issue, an APT domain at‐

tribution method based on multilevel feature fusion was proposed, in which textual, statistical, semantic, and associa‐

tive attribute features were integrated and the overall problem was decomposed into two stages: detection and attribu‐

tion. In the detection stage, potential APT domains were efficiently screened from massive data by extracting textual, 

statistical, and semantic features, and classification was performed using a SVM classifier. In the attribution stage, 

deep semantic features were extracted by the RoBERTa model, and associative attribute features such as DNS resolu‐

tion were supplemented via external database queries to construct a multilevel representation; correlation analysis 
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and attribution to specific threat actors were then conducted using K-means clustering. The experimental results show 

that this method achieves an F1-score of 97.47% in the detection task, and in the attribution task, it reaches an ARI of 

86.85% and an NMI of 90.74%. In real-world testing, 18 APT domains were identified on average 112 days earlier 

than public reports, and proactive defense is enabled by shifting from passive response to early warning and defense.

Key words: advanced persistent threat, multilevel feature fusion, malicious domain name detection, APT domain at‐

tribution, early warning

0　引言

应对高级持续性威胁（APT）攻击已成为国

家关键基础设施和重点行业面临的最严峻网络安

全挑战之一。2025年，360数字安全集团高级威

胁研究院累计捕获针对我国的APT攻击 1 300余

起，受影响的单位主要分布于政府、教育、科

研、交通运输等15个行业领域[1]。与普通网络攻

击不同，APT攻击具有高度定向性、技术复杂性

和长期潜伏性特征，攻击者常借助域名生成算法

批量生成随机域名，以躲避传统基于签名和规则

匹配方法的检测[2]。

早期针对恶意域名检测的研究[3-6]，大多采

用特征工程与传统机器学习相结合的方法。这类

方法的核心在于提取出可以有效区分不同类别样

本的特征。这些特征主要分为两类：一类是基于

网络行为的动态特征，例如从域名系统（DNS）

流量与日志记录中提取的特征，这类特征只能对

已发生的攻击或网络活动进行分析，存在滞后

性，难以满足APT检测的早期预警需求；另一

类是基于域名字符串的静态特征，这类特征虽解

决了滞后性问题，但仍未摆脱特征工程范式的固

有局限（即特征设计高度依赖安全专家的领域知

识和实战经验），导致泛化能力有限，难以应对

APT攻击手法的持续演进。

为突破人工特征工程的瓶颈，后续研究[7-9]逐

渐转向以深度学习为代表的自动特征学习方法。

通过构建端到端的神经网络模型，这类方法能够

从原始数据中自动挖掘深层的恶意模式，从而降

低对专家知识的依赖。不过，深度学习方法的有

效性高度依赖大规模、高质量且类别均衡的训练

数据。在APT攻击场景中，由于其具有高度定向

性和隐蔽性，APT域名训练数据存在恶意样本稀

缺和类别不平衡问题。这不仅容易导致模型过拟

合，也使其难以在真实网络环境中有效部署。

针对上述问题，本文提出一种基于多层次特

征融合的APT域名归因方法。该方法融合了文

本、统计、语义、关联属性4个层次的特征，将

归因任务分解为APT域名检测与APT域名归因两

个阶段。在检测阶段，通过提取域名的文本特征、

统计特征和语义特征，并采用支持向量机

（SVM）作为分类器，可以从海量域名中快速筛

选出潜在的APT域名，减轻后续归因阶段的计算

负担。在归因阶段，本文引入预训练模型 Ro‐

BERTa，利用其在预训练阶段学习到的通用知识

对域名进行向量化表征，在数据稀缺的场景下有

效补充域名的深层语义特征。此外，本文还提取

了基于外部数据库查询的关联属性特征，包括

DNS解析模式、地理位置、域名注册信息查询协

议（WHOIS）注册信息、安全套接层（secure 

sockets layer, SSL）协议证书属性、虚拟专用服务

器（virtual private server, VPS）服务商 IP归属等。

最终，融合上述特征构建多层次特征表示，并采

用K-means聚类算法对检测出的APT域名进行关

联分析，实现向特定攻击组织的归因。实验结果

表明，本文所提方法在APT域名检测任务中F1分

数达97.47%，在APT域名归因任务中调整兰德指

数（ARI）达 86.85%、归一化互信息（NMI）达

90.74%。在真实场景下的测试结果表明，相较于

国内安全厂商的公开报告，本文方法平均提前112

天标记出18个APT域名，实现了从被动响应向主

动防御的转变，为应对APT威胁提供了新的思路。

本文的主要贡献如下。

1) 提出一种融合多层次特征的APT域名归因

模型，能够从海量域名中检测与APT攻击相关的

域名，并将这些APT域名归因到所属的APT组织。

2) 在真实场景中，相较于国内安全厂商的公

开报告，所提方法能够平均提前112天标记出潜

在的APT域名，提高了APT域名检测的早期预

警能力。
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1　相关工作

1.1　恶意域名检测技术

作为 APT 域名归因体系的基础环节，APT

域名检测效果直接影响后续的归因效果。现有主

流的恶意域名检测方法大致分为两类，即基于特

征工程的检测方法和基于深度学习的检测方法。

基于特征工程的检测方法通过人工设计特

征，并将提取的特征输入分类器，由分类器输出

分类结果来实现检测。在恶意域名检测中，主流

特征提取方式可以分为以下两类。

1) 从 DNS 流量中提取特征。Bilge 等[3]从

DNS查询流量中提取了 15类特征，用于刻画域

名及其查询方式的异常模式，能够自动识别各类

恶意活动中的未知恶意域名。Mahdavifar等[4]从

DNS流量中提取了基于词法的特征、基于DNS

统计的特征、基于第三方应用程序接口（appli‐

cation programming interface, API）背景信息的特

征，并采用 K 近邻（k-nearest neighbors, KNN）

算法在两类数据集上取得了良好的检测效果。然

而，这类检测方法的有效性依赖于已发生的攻击

行为和网络活动，无法在APT域名投入使用之

前就将其标记为潜在的恶意域名，故难以满足

APT检测的早期预警需求。

2) 从域名字符串中提取特征。此为本文在

APT域名检测阶段所采用的方法。Kidmose等[5]

将域名特征划分为3组（一组为通用特征，其余

两组为词汇特征），使用随机森林作为分类器进

行检测，结果显示，词汇特征可以有效提升恶意

域名的检测性能。Ghalati等[6]提出一种基于静态

词汇特征的随机森林分类模型，用于区分恶意统

一资源定位符（uniform resource locator, URL）

与良性URL。该模型从URL中提取了 3类特征，

即黑名单特征、词汇特征和基于主机的特征。

基于深度学习的检测方法无须人工设计特

征，只需将域名输入训练好的深度学习模型，即

可自动学习并生成特征表示。根据是否需要针对

特定任务数据集进行训练，可以将深度学习方法

分为以下两类。

1) 基于从零开始训练的深度模型检测方法。

此类方法采用的模型主要包括卷积神经网络

（convolutional neural network, CNN）、长短期记忆

网络（long short-term memory network, LSTM）、

图神经网络（graph neural network, GNN）等。

Vinayakumar等[7]对多种深度学习方法进行了评

估，结果表明LSTM在恶意域名检测任务中表现

更优。Chen等[8]提出了融合注意力机制的LSTM

模型，通过注意力机制聚焦域名中的关键子字符

串，从而提升域名表征能力。这类方法需要依赖

大规模的训练数据来优化网络参数，从而提升域

名特征表征能力。然而，由于APT域名数据稀

缺，这类方法难以直接用于APT域名检测场景。

2) 基于预训练模型的检测方法。预训练模型

通过在大规模通用语料上进行预训练，可以习得

语言结构的通用表示。在APT域名检测中，预

训练模型能够利用学习到的词汇先验知识对域名

进行向量化表征，解决了数据稀缺难以训练深度

学习模型的问题。Su等[9]基于双向编码器表示转

换模型（BERT）的标记化方法及自注意力机制

构建了一种面向恶意URL检测的深度学习框架，

在3类数据集上均取得较高的分类精度。相较于

采用静态掩码预训练策略的BERT模型[10]，本文

所采用的RoBERTa模型通过动态掩码、更大规

模的训练数据和去除下一句预测任务的预训练策

略[11]，能够更精准地提取深层语义特征。

1.2　APT域名归因研究

在域名归因领域，域名和 IP的WHOIS信息

曾被用于检测域名的所有者[12]。然而，受隐私保

护服务和数据脱敏的限制，WHOIS信息的实用性

大打折扣，仅凭此类信息难以有效支撑归因任务。

Sebastián等[12]构建了融合被动DNS、传输层安全

（transport layer security, TLS）协议证书、网页内

容等数据的域名归属分析框架，在真实场景下取

得了 94% 的 F1 分数。Xiang 等[13]提出一种基于

IPv4的威胁归因模型 IPAttributor，通过融合真实

入侵行为数据与异构商业情报，结合动态加权社

区发现算法，实现了对同源攻击者的追踪。

2　本文方法

2.1　整体框架

本文提出了一种基于多层次特征融合的APT

域名归因方法。考虑到APT域名在海量域名集

合中占比极低，若直接对所有域名进行归因分

析，需向外部数据库发送大量的查询请求，导致
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计算开销和响应时延增加。为此，本文设计了一

种双阶段架构，将APT域名归因任务分解为检

测和归因两个阶段。检测阶段的目标是从海量域

名中快速筛选出潜在的APT域名；归因阶段的

目标是对这些潜在APT域名进行关联分析，将

其归因至所属的APT组织。这种双阶段的架构

设计能够有效减轻归因分析的计算负担，提升系

统响应速度。所提方法的整体框架如图1所示。

整体框架包括数据采集和预处理、APT域名

检测、APT域名归因3个模块。

1) 数据采集和预处理模块：通过整合Alexa

排名靠前的良性域名和开源威胁情报平台获取的

已知APT域名构建初始数据集，并利用生成式

大模型进行数据增强以解决样本不均衡问题。该

模块输出包含正负样本的数据集。

2) APT域名检测模块：对数据集进行特征提

取，得到包含文本、统计和语义3个层次的文本

内容特征组。利用提取出的特征和样本标签，有

监督地训练二分类模型，用于从海量域名列表中

检测出APT域名。APT域名检测模块输出数据

集的二分类结果，其中被分类为APT域名的集

合将被输入 APT 域名归因模块，以便分析其

归属。

3) APT 域名归因模块：针对检测出的潜在

APT域名，通过向外部数据库发送查询请求，获

取域名的DNS解析模式、WHOIS注册、SSL证

书等信息，并从中提取出域名的关联属性特征

组。随后，通过融合文本内容特征组、关联属性

特征组与RoBERTa提取的深层语义特征，采用

K-means聚类算法将检测出的APT域名关联到特

定攻击组织。

2.2　数据预处理

2.2.1　数据增强

针对APT 域名检测任务中正样本稀缺的问

题，传统的数据增强方法主要侧重于字符层面的

扰动[14-15]，容易破坏APT域名中隐含的组织命

名习惯或特定偏好，导致生成的样本偏离真实分

布，形成无效噪声[16]。为此，本文提出一种领

域知识引导的生成式数据增强方法。该方法通过

在提示词中融入专家先验知识、域名构造模板和

特定的统计约束，诱导模型模拟攻击者的思维逻

辑生成合成域名。这种方法不仅可以保证生成样

本的文本多样性，还能够在深层语义层面保持与

真实APT域名样本的一致性。用于生成域名数

据的提示词如图2所示。

图2　数据增强提示词
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图1　所提方法的整体框架
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2.2.2　域名分词

为提取域名的语义结构与局部模式，本文设

计了如下分词预处理流程。

分隔符分词：依据“.”“-”“—”3个分隔符

对域名字符串进行切分。例如，“windows-

verifyprotection.org”将被分解为词元列表[‘win‐

dows’, ‘verifyprotection’, ‘org’]，保留了各

部分的层级顺序，称这一结果为初步分词结果。

语义分词：部分域名中存在多个单词邻接出

现形成一个字符串的情况（如 verifyprotection），

本文将这种字符序列称为邻接词，将针对邻接词的分

词方法称为语义分词。经过语义分词后，上述域名最

终被分解为[‘windows’, ‘verify’, ‘protection’, 

‘org’]，称这一步的结果为最终分词结果。

2.3　APT域名检测

APT域名检测模块旨在高效地从海量域名集

合中检测出潜在的APT域名，检测出的域名将

用于后续的归因分析。该模块采用基于多特征融

合的机器学习方法，通过提取域名的文本特征、

统计特征和语义特征，构建高效的分类模型，实

现对APT域名的自动化检测。

2.3.1　文本内容特征提取

为实现APT域名检测，本文设计了如表1所

示的文本内容特征组，用于对域名进行向量化表

征。文本内容特征的定义如下：直接从域名字符

串文本内容中提取、无须依赖外部数据或协议，

聚焦于域名的结构、字符分布和统计规律的特征。

文本内容特征组包含文本特征、统计特征[17]和语

义特征。文本特征是指直接描述域名本身的结构、

组成和显性文本属性的特征，聚焦于可直接观察

的文本信息。统计特征是指基于域名的分词结果，

通过数学计算或量化分析得出的特征，反映域名

的字符分布、组合规律、随机性。语义特征是指

用于描述域名在语言意义层面的特征，关注域名

与特定关键词的关联性。这里的关键词与编辑距

离特征中的关键词相同，均为数据样本中恶意域

名分词结果中出现频次最高的前5个单词。

下面对表1中的部分特征进行详细介绍。

（1）n-gram熵

APT 组织常采用域名生成算法批量生成域

名，导致其域名在字符组合上呈现出一定的随机

性[18]。在APT域名检测任务中，n-gram是指域

名字符串中长度为n的连续子串。n-gram熵特征

通过计算各 n-gram 在域名中的频率分布 P ( si )，

并利用香农熵公式计算特征值，从而捕捉APT

域名的这种随机性特征。

Hn ( D ) = -∑P ( si ) log2 P ( si )         (1)

其中，Hn ( D )表示域名D的n-gram熵特征，D表

表1　文本内容特征组

特征归类

文本特征

统计特征

语义特征

特征

长度（3）

域名层级计数

www，com（2）

连字符数量

顶级域名

数字（2）

元音与辅音（4）

唯一字符（2）

初步分词结果（5）

邻接词数（2）

最终单词数

n-gram熵

n-gram的TF-IDF（5）

编辑距离（5）

特征描述

域名、顶级域名和子域名的长度

域名中由点号分隔的层级数量

在非顶级域名部分是否出现“www”“com”

“-”“—”出现的次数

域名的顶级域名是否属于以下类型：“www”“com”“net”“gov”“edu”

域名中出现的数字数量、域名首个字符是否为数字

域名中元音字符的数量、辅音字符的数量、元音字符占域名总字符数的比重、辅音字符占域名

总字符数的比重

域名中出现次数唯一的字符数量、唯一字符占域名总字符数的比重

初步分词结果中的单词数、单词长度的平均值、单词长度的最大值、单词长度的最小值、单词

长度的标准差

域名中邻接词的数量、邻接词长度的平均值

最终分词结果中的单词数

域名中所有n-gram的香农熵

域名中所有n-gram的TF-IDF值的平均值、标准差、最大值、上四分位数、90%分位数

最终分词结果中各词与关键词的编辑距离最小值

注：特征栏中括号内数字表示该特征包含的子特征数量。
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示待检测的域名字符串，si表示从域名D中提取

出的第 i个长度为n的连续子串，P ( si )表示子串

si在域名D的所有 n-gram子串出现的概率， log2

表示以2为底的对数。

（2）n-gram的TF-IDF

在APT域名检测任务中，n-gram的词频−逆
文档频率（term frequency-inverse document fre‐

quency, TF-IDF）特征的有效性源于如下机制：

首先，APT组织在生成域名时往往表现出特定的

词汇选择偏好，这些偏好使得某些 n-gram在恶

意样本中呈现高频特性，其词频（term fre‐

quency, TF）分量能够捕捉此类重复出现的特征；

其次，逆文档频率（inverse document frequency, 

IDF）通过 log ( )N
dft + 1

的计算方式，显著提升那

些在恶意域名中频繁出现但在正常域名中罕见的

n-gram 的权重，从而放大具有组织特异性的特

征。TF-IDF的数学表达式如式(2)所示。

Nt,d = tft,d × log ( )N
dft + 1

            (2)

其中，tft,d为 n-gram t在域名 d中出现的频率，N

为数据集中域名总数，dft为包含 t的域名数量。

2.3.2　域名分类

基于提取出的多层次特征，本文选用 SVM

作为域名分类器，其设计考量如下：首先，SVM

通过最大化分类间隔优化决策边界[19]，能够有

效处理恶意样本与良性样本在高维特征空间中的

非线性交织问题，结合径向基核函数的非线性映

射能力，能够捕获特征间的隐含关联；其次，

SVM基于结构风险最小化[20]的理论框架，在有

限标注样本下具有较高的泛化性能，可以降低

APT域名样本分布稀疏带来的过拟合风险。相较

于神经网络等复杂模型，SVM的分类结果具有

更强的可解释性。此外，SVM 训练效率更高，

支持快速模型迭代和响应，能够满足实际场景中

威胁检测模型的动态更新和实时检测需求。

2.4　APT域名归因

在完成 APT 域名检测后，接下来将聚焦

APT域名归因。尽管APT域名检测模块能够有

效区分APT域名与非APT域名，但单纯依靠二

分类结果无法满足威胁情报的战术级溯源与响应

需求。为此，本文提出多层次特征融合的归因框

架，通过融合DNS解析模式信息、WHOIS注册

信息等外部关联属性特征，以及RoBERTa提取的

深层语义表征，构建具备组织特异性的聚类模型。

APT域名归因模块以APT检测模块的输出作为输

入，通过层次化特征分析与无监督学习，实现从

“判断是否恶意”到“识别攻击组织”的跃迁。

2.4.1　关联属性特征提取

为实现APT域名归因，本文设计了如表2所

示的关联属性特征组，依托多源外部数据构建

APT域名的关联属性特征。关联属性特征组的定

义如下：依赖外部数据源或网络协议获取的关联

信息，或从这些关联信息中衍生的其他信息，能

够反映域名的注册和解析、服务器属性等背景信

息的特征。本文将关联属性特征组中的特征划分

为5类。在构建关联属性特征组时，除了域名自身

的属性特征外，还考虑了域名与 IP地址之间的关

联关系，并将其抽象为地理位置与VPS两类特征，

前者从空间维度刻画了 IP地址的分布特性，后者

则从基础设施维度揭示了IP地址的服务环境。

在关联属性特征组中，DNS是指通过DNS

查询服务获取域名对应的 IP地址及每条DNS记

录的TTL值。WHOIS是指通过WHOIS接口查询

域名的创建日期、到期日期和更新日期，并基于

这 3个日期计算出域名的存活时间和活跃时间。

VPS是指应用虚拟化技术在物理服务器上划分出

的独立虚拟服务器，用户可以远程部署和管理自

表2　关联属性特征组

特征归类

DNS

地理位置

WHOIS

SSL证书

VPS

特征

IP地址数量

TTL值

国家数量

国家

域名存活时间

域名活跃时间

SSL证书颁发

服务类型

SSL证书到期

时间

VPS服务商 IP
地址归属

解释

根据域名解析出的 IP地址数量

DNS记录在缓存中的存活时间

解析出的 IP地址对应的国家数量

出现频次最高的国家

域名到期日期－创建日期

域名更新日期－创建日期

证书是否为免费签发

证书签发时设定的有效截止时间

解析的 IP地址是否属于已知VPS
服务商的 IP地址段
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定义服务。这类特征可以辅助追踪APT攻击者

的资源调度模式，提升域名归因效果。以下为表

2中部分特征的详细介绍。

（1）TTL值

域名的存活时间（time to live, TTL）值是指

域名 DNS 解析记录在缓存中保留的有效时长，

攻击者通常会设置极小的TTL值以实现命令与控

制（command and control, C2）服务器的快速

切换[21]。

（2）SSL证书颁发服务类型

出于降低攻击成本、快速部署攻击基础设施

的目的，APT组织在搭建C2通信域名时，通常

倾向于使用免费SSL证书。基于这一行为特征，

可以通过解析域名数字证书的元数据属性，判断

该证书是否由免费SSL证书分发页机构签发。

（3）VPS服务商 IP地址归属

张慧菲等[22]指出，APT组织在部署C2基础

设施时，倾向于使用VPS服务商提供的 IP地址。

相较于企业自建数据中心，VPS服务具备匿名性

强、部署灵活、覆盖范围广的优势，这是APT

组织偏好使用VPS服务的核心原因。针对这一特

征，可以采用动态更新的VPS IP库，通过对比

域名解析出的 IP地址和VPS IP库中的 IP地址来

判断域名是否使用 VPS 服务商提供的 IP 地址

资源。

2.4.2　RoBERTa特征提取

在APT域名归因模块中，除了提取域名的关

联属性特征外，本文还利用预训练的RoBERTa模

型提取APT域名的语义特征。考虑到APT域名检

测阶段需要从海量域名中筛选出少量APT域名，

若在此阶段引入预训练模型将会增加模型的计算

开销和时延，故RoBERTa模型仅应用于数据量更

小的第二阶段归因任务。具体而言，提取 Ro‐

BERTa模型最后一层隐藏层中起始字符<s>对应

的向量，将其作为域名的深层语义特征。

2.4.3　特征融合

为实现 APT 域名多层次特征的高效融合，

本文采用直接特征拼接方法融合 4 个层次的特

征，具体流程如下：首先，采用主成分分析

（principal component analysis, PCA）将RoBERTa 

提取的深层语义特征投影至128维低维空间，并

对关联属性特征进行分位数归一化与离群值截断

处理，消除不同特征间的量纲差异，同时过滤噪

声干扰；然后，将文本内容特征、降维后的Ro‐

BERTa深层语义特征与标准化后的关联属性特征

沿特征维度直接拼接，生成域名的联合表征向

量。该方法在最大程度地保留原始特征的同时，

具备较高的计算效率，为轻量化实时检测场景提

供了兼顾检测效率与归因精度的技术方案。

2.4.4　APT域名聚类

本节基于无监督聚类方法对检测出的潜在

APT 域名进行关联挖掘与归因分析。在算法方

面，本文选用K-means聚类算法，其核心在于通

过迭代优化质心位置，将高维特征空间中的域名

样本划分为若干簇内紧密度高、簇间差异显著的

子集。相较于密度聚类或层次聚类，K-means算

法的优势体现在两个方面：其一，针对APT域

名特征工程提取的多层次结构化特征，K-means 

采用的欧氏距离度量方式，能够有效捕捉特征维

度间的全局相似性；其二，算法支持通过预定义

簇数约束聚类规模，适用于APT攻击中基础设

施分属有限组织的假设。

3　实验

为验证各模块的理论性能，实验阶段对检测

与归因任务分别进行分析。

3.1　数据集

本文使用的APT 域名数据集通过系统化采

集并整合多源开源威胁情报构建而成。数据主要

来源于标准化威胁情报平台和专业安全厂商发布

的攻击报告。为平衡数据集的类别分布，本文从

Alexa 排名前 20万名的良性域名中随机下采样，

按 1∶1 的比例将良性样本作为负样本纳入数据

集。最终构建的数据集包含 1 799个APT域名样

本和等量的良性域名样本，覆盖25个APT组织。

为保障模型评估结果的可靠性，本文采用分层抽

样策略，将数据集按 7∶2∶1 的比例划分为训练

集、验证集和测试集。该划分方式能够确保各

APT组织的样本在3个子集中的分布比例与原数

据集保持一致。

3.2　评价指标

本文针对APT域名检测与APT域名归因两个

阶段的任务特性，构建了差异化的评价指标体系，
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以实现对模型性能的量化评估。对于APT域名检

测任务，基于其分类问题的本质，本文采用分类

任务中常用的精确率、召回率和F1分数作为评价

指标。对于APT域名归因任务，本文选取被广泛

用于评估聚类任务的调整兰德指数（adjusted 

rand index, ARI）和标准化互信息（normalized 

mutual information, NMI）作为评价指标。ARI[23]

用于量化聚类结果与真实APT标签之间的全局一

致性，评估簇内标签分布的匹配程度，其取值范

围为[−1,1]。NMI[24]用于衡量两个数据分布的吻

合程度，其取值范围为[0,1]。这两个指标的值越

大，表明聚类结果与原始数据的划分越吻合。

3.3　实验结果

3.3.1　对比实验

为验证本文所提方法的有效性，研究人员设

计了对比实验。本文选取的基线方法均在恶意域

名检测领域具有影响力或直接相关性。文献[25]提

出了一种基于特征工程和机器学习的恶意域名检

测方法MaldomDetector。MaldomDetector虽主要

面向域名生成算法（domain generation algorithm, 

DGA）域名检测，但其特征工程思路与本文方法

高度相关。因此，研究人员在本文构建的数据集

上对其进行了测试。此外，文献[26]所提大语言模

型（large language model, LLM）方法虽应用于钓

鱼域名检测，但其提示词框架可以直接迁移至

APT域名检测任务。基于该思路，本文设计了图3

所示的提示词，并调用DeepSeek-R1模型，对比

了LLM和本文方法在APT域名检测任务中的性能。

上述两种方法与本文方法检测性能对比见表3。从

表3可以看出，无论是与同类型方法对比[25]，还是

与LLM方法[26]对比，本文方法在精确率、召回率

与F1分数3项评价指标上均取得最优的分值。 

为验证本文针对APT 域名检测任务设计的

模型架构的有效性，本文选取多种主流机器学习

与深度学习模型进行对比实验。实验涉及的模型

包括随机森林（random forest, RF）、KNN、朴素

贝叶斯（naive Bayes, NB）、决策树（decision tree, 

DT）、LSTM、BiLSTM，以及系列增强算法模

型。各类模型的APT域名检测对比实验结果见

表4。从表4可以看出，SVM模型在APT域名检

测任务中以 97.47%的F1分数优于其他模型，验

证了本文设计的文本内容特征的有效性和 SVM

模型的非线性分类优势。值得注意的是，机器学

习模型的性能普遍优于LSTM和BiLSTM模型。

这一结果表明，结构简单、参数量少的机器学习

模型能够更好地适应训练数据稀缺的场景。

为提高本文所提方法在APT 域名检测任务

中的可解释性，研究人员采用沙普利加性解释

（Shapley additive explanations, SHAP）方法对APT

域名检测任务中的特征进行了重要性分析，按特

征重要性从高到低排序，输出了排名前 10名的

表3　检测性能对比

检测方法

文献[25]方法

文献[26]方法

本文方法

精确率

91.14%

94.26%

98.72%

召回率

85.71%

93.81%

96.25%

F1分数

88.34%

94.03%

97.47%

图3　APT域名检测提示词

表4　APT域名检测对比实验结果

模型

RF

KNN

NB

DT

AdaBoost

GBM

XGBoost

LightGBM

CatBoost

LSTM

BiLSTM

SVM

精确率

98.68%

97.33%

86.42%

93.59%

97.37%

98.70%

98.70%

97.44%

97.40%

91.39%

91.73%

98.72%

召回率

93.75%

91.25%

87.50%

91.25%

92.50%

95.00%

95.00%

95.00%

93.75%

91.15%

91.72%

96.25%

F1分数

96.15%

94.19%

86.96%

92.41%

94.87%

96.82%

96.82%

96.20%

95.54%

91.11%

91.72%

97.47%
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特征，结果如图4所示。从图4可以看出，重要性

排名最高的特征对模型决策的贡献度仅接近7%，

这说明该模型的决策机制并非依赖单一特征的独

立作用，而是依靠多种特征的协同交互效应。 

在APT 域名归因任务中，为验证本文提出

的多层次特征融合框架及所选K-means聚类算法

的有效性，研究人员选取了多种主流聚类算法进行

对比实验，包括层次聚类（hierarchical clustering, 

HC）、基于密度的带噪声应用空间聚类（density-

based spatial clustering of applications with noise, 

DBSCAN ）算法、高斯混合模型（Gaussian mix‐

ture model, GMM）、狄利克雷过程混合模型

（Dirichlet process mixture model, DPMM）。各类

聚类算法的APT域名归因对比实验结果见表 5。

从表5可以看出，K-means聚类算法以86.85%的

ARI值和 90.74%的NMI值，显著优于其他对比

聚类算法，这一结果充分验证了本文方法的有

效性。该结果证明，本文针对APT域名提取的

3 类特征能够准确刻画不同 APT 组织生成域名

的偏好，且这些特征分布能被K-means聚类算法

有效利用。相较之下，DBSCAN算法表现最差，

其 ARI 值仅为 22.53%。分析其原因，主要是

DBSCAN 算法具有显著的密度敏感特性[27]，

而本文构建的APT域名特征空间存在密度不均

衡问题，该算法无法适应特征空间的密度变化，

导致在区分不同APT组织的域名时出现严重的

簇重叠现象。

3.3.2　真实场景

为探究本文方法在真实场景中的提前预警能

力，研究人员设计了一项主动检测实验。具体来

说，首先使用本文提出的方法持续对全球每日新

注册域名进行恶意性分析，筛选并标记潜在的

APT域名。随后从国内权威安全厂商发布的APT

攻击报告中提取公开披露的APT域名共计26个，

对其进行去重与精准匹配验证后发现，其中有18个

已被本文方法前期标记为潜在APT域名。

上述 18个提前发现的域名部分示例见表 6，

表中明确标注了 3 个关键信息：标记日期（本

文方法将该域名标记为潜在APT域名的日期）、

披露日期（该域名被权威安全厂商公开披露的

日期）、提前周期（域名从被标记到被公开披露

的时间间隔）。经统计，18个域名的平均提前预

警周期达到112天。该实验验证了本文方法在对

抗 APT 的真实网络场景中所具备的早期预警

能力。

4　结束语

为提高APT域名检测方法的早期预警能力，

应对 APT 域名数据稀缺和类别不均衡的问题，

本文提出一种基于多层次特征融合的APT域名

归因方法。该方法融合了文本、统计、语义和关

联属性 4 个层次的特征，并将归因任务分解为
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图4　APT域名检测特征重要性排序

表5　APT域名归因对比实验结果

算法

HC

DBSCAN

GMM

DPMM

K-means

ARI

83.21%

22.53%

80.54%

86.66%

86.85%

NMI

88.93%

53.30%

90.39%

90.61%

90.74%

表6　提前发现的APT域名部分示例

域名

ottawadesignlab.com

theoyservices.info

bijoyshare.buzz

sharetobijoy.buzz

totalservices.info

jlu-edu.org

标记日期

2024-09-02

2024-09-21

2024-11-02

2024-12-22

2024-12-27

2025-06-15

披露日期

2024-10-21

2025-02-28

2025-02-28

2025-02-28

2025-02-28

2025-07-11

提前周期/天

49

160

118

68

63

26
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APT域名检测和APT域名归因两个阶段。在检

测阶段，通过提取域名的文本特征、统计特征及

语义特征，并采用SVM作为分类器，实现了从

海量域名中高效筛选潜在的APT域名。在归因阶

段，通过融合文本内容特征、由预训练模型Ro‐

BERTa提取的深层语义特征，以及基于外部数据

库查询获取的 DNS 解析模式、WHOIS 注册信

息、SSL证书属性、VPS服务商 IP地址归属等关

联属性特征，构建多层次的特征表示，并利用

K-means聚类算法实现将恶意域名归因到攻击组

织。实验结果表明，本文方法不仅在APT域名

检测和归因任务中取得了较高的精度，还在真实

场景中展现出平均提前 112天的早期预警能力，

验证了本文方法的有效性，为应对APT攻击提

供了新的思路。

本文所提方法虽然在APT 域名检测与归因

方面具有良好的性能，但仍存在一定的局限性。

首先，当前APT域名检测模型依赖于静态的特

征工程，这些基于预定义规则提取的特征在面对

APT组织快速演变的战术、技术与程序（tactics 

techniques procedure, TTP）时，缺乏自适应性和

鲁棒性。攻击者一旦改变域名生成策略或基础设

施使用模式，模型性能可能出现下降。其次，本

文采用的通用RoBERTa模型在捕捉APT组织独

特命名习惯的语义方面可能存在局限性。这主要

是因为公开的APT域名数据规模极为有限，若

在数据样本少的场景下对RoBERTa进行领域微

调，极易导致模型过拟合，反而削弱其从预训练

中获得的泛化能力。

针对上述挑战，未来可以从 4 个方面开展

深入研究：①探索在线学习与增量学习框架，

使模型能够依据新到达的数据动态调整决策边

界，从而及时响应APT组织TTP的演变；②增

加对抗训练，通过在模型训练阶段注入扰动样

本来提升模型的鲁棒性；③致力于构建更大规

模的APT域名语料库，为预训练模型进行领域

微调提供数据基础，进而更精准地捕捉 APT

组织的语义特征；④探索基于图结构的归因建

模方法，利用图神经网络挖掘更深层次的归因

线索，以期构建一个更全面的 APT 组织归因

系统。
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