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摘 要：无人机技术当前被广泛应用于农业、物流、环境监测等领域，其安全问题逐渐成为研究的焦点。

但当前无人机安全研究中的仿真测试平台存在无法系统有效地开展威胁分析并识别攻击类型与风险点、难

以生成高质量攻击数据集以支撑入侵检测模型训练、无法实现攻防迭代验证等问题。针对上述问题，提出

了一套无人机攻防闭环验证的实验框架，设计了一个包含基础设施层、模拟层、通信层、应用层和智能调

度层5层架构的新型人工智能辅助无人机系统安全靶场。借助靶场提供的仿真测试环境，构建了从Wi-Fi发

现、密码破解到指令欺骗的综合攻击场景。利用在该攻击场景下生成的实验数据，设计了一种基于单类支

持向量机的入侵检测系统，经攻防迭代调整并不断优化实验参数，该入侵检测系统在指令欺骗攻击检测任

务中的检测精确率由85.6%提升至93.8%，相比基于经典局部离群因子算法构建的模型，优化后的单类支持

向量机模型检测精确率在多种攻击场景下均更具优势，证实了所提出的无人机系统安全靶场在威胁分析、

数据集构建和攻防闭环验证方面的系统性、完备性和有效性。

关键词：无人机系统；安全；威胁分析；防护策略；安全靶场

中图分类号：TP393 

文献标志码：A 

DOI：10.11959/j.issn.2096-109x.2026010

Unmanned aerial vehicle system security cyber range 
construction and attack-defense validation design

Li Yujia1, Zhang Hui1, Duo Bin1, Wang Zibin2, Zhou Rang1, Li Dongfen1

1. College of Computer and Network Security, Chengdu University of Technology, Chengdu 610059, China

2. Beijing Key Laboratory of Information System Security Technology, Beijing 100093, China

Abstract: Unmanned aerial vehicle (UAV) technology is currently widely applied in fields such as agriculture, lo‐

gistics and environmental monitoring, and its security issues have gradually become a research focus. However, in 

current UAV security research, existing simulation and testing platforms have problems: effective and systematic 

threat analysis cannot be carried out to identify attack types and risk points; high-quality attack datasets are difficult 

to be generated to support the training of intrusion detection models; “attack-defense iterative verification” cannot 

be realized, that is, the model is tested by attacks and then further optimized according to the results.To address the 
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above problems, an experimental framework for UAV attack-defense closed-loop verification was proposed. A new 

artificial intelligence-assisted UAV system security testbed with a five-layer architecture (infrastructure layer, simu‐

lation layer, communication layer, application layer and intelligent scheduling layer) was designed and imple‐

mented. With the simulation test environment provided by the testbed, a comprehensive attack scenario covering 

Wi-Fi discovery, password cracking to command spoofing was constructed. Using the experimental data generated 

in this attack scenario, an intrusion detection system based on one-class support vector machine was designed. After 

iterative adjustment of attack and defense and continuous optimization of experimental parameters, the detection 

precision of the intrusion detection system for command spoofing attacks was improved from 85.6% to 93.8%. 

Compared with the model constructed based on the classic local outlier factor algorithm, the optimized one-class 

support vector machine model has more advantages in detection precision under various attack scenarios, which 

verifies that the proposed UAV system security testbed is systematic, complete and effective in threat analysis, data‐

set construction and attack-defense closed-loop verification.

Keywords: unmanned aerial vehicle system, security, threat analysis, protection strategy, selurity cyber range

0　引言

无人机（unmanned aerial vehicle, UAV），又

称远程驾驶航空器，是指由控制站进行管理（包

括远程操控或自主飞行）的航空器[1]。无人机系

统主要由硬件、软件和通信系统三大部分构成。

硬件部分包括机架、动力系统、飞行控制（简称

“飞控”）系统和机载计算单元。机架通常采用

碳纤维或铝合金等轻质材料制造，从而确保无人

机的稳定性和轻量化；动力系统由电机、电子调

速器和电池构成，为无人机提供能量；飞控系统

通过多种传感器（如惯性测量单元、气压计和全

球导航卫星系统接收器）实时感知并调节飞行姿

态，从而确保飞行的稳定性。软件部分，飞控固

件负责无人机的姿态控制，地面站软件用于实现

飞行任务的规划与实时监控，智能驾驶模块借助

人工智能技术提升任务执行能力（如自主避障和

目标识别）。通信系统用于实现无人机与地面站

之间的实时数据传输，通常采用Wi-Fi、蓝牙或

4G/5G等通信方式，结合自组网技术来支持多无

人机协同工作，从而灵活应对复杂任务环境下的

通信需求[2]。中国民航局预测，2035年，中国低

空经济市场规模有望突破 3.5万亿元人民币。该

产业涵盖无人机、垂直起降航空器及其他通用航

空装备[3]。随着无人机技术的广泛应用，其系统

安全问题愈发受到关注。

近年来，部分无人机遭遇了全球定位系统

（global positioning system, GPS）干扰、控制信号

劫持和网络攻击等安全威胁。2015年，在荷兰阿

姆斯特丹的一座机场，部分无人机在遭遇信号干

扰后被劫持，导致其飞行路径被恶意改变[4]。

2020年，墨西哥警方通报了一起无人机遭非法控

制事件，犯罪分子利用干扰技术劫持无人机，并

将其用于走私毒品[5]。2023年，有研究人员对大

疆Mini SE无人机的增强Wi-Fi协议进行了逆向

工程分析，发现其控制命令存在安全漏洞。攻击

者可以利用廉价的商用Wi-Fi路由器对无人机实

施劫持攻击，不仅能够改变其飞行路径，甚至可

以实现对无人机的完全控制[6]。这类安全事件不

仅会影响无人机的正常运营，还可能带来严重的

经济损失或公共安全隐患。因此，如何提升无人

机系统的安全性，已成为当前研究领域亟待解决

的一个关键问题。

当前针对无人机安全的研究主要可以分为安

全威胁分析和防护策略两大方向，如图 1所示。

在安全威胁分析方面，研究聚焦于无人机系统面

临的各类攻击（如信号劫持、GPS干扰、协议漏

洞利用等）。部分研究关注针对无人机硬件的攻

击，但囿于篇幅，本文主要探讨无人机系统在通

信和软件层面所面临的安全威胁。在防护策略方

面，安全协议与入侵检测是研究热点。其中，入

侵检测技术尤为受关注，其核心是通过对无人机

运行行为的实时监控与分析，及时识别潜在的攻

击行为[7]。

为有效验证上述安全威胁分析的准确性与防

护策略的有效性，需构建专门的实验环境来模拟

真实的攻防场景。无人机安全测试平台通过模拟

各种攻击场景，能够对现有防护措施的有效性进
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行验证与评估，从而为无人机安全研究中的攻防

场景模拟、防护技术验证及方案迭代优化提供关

键的实验支撑。

（1）无人机通信和软件威胁分析研究现状

无人机系统的核心安全风险集中在通信系统

与软件两大层面，这也是当前安全威胁分析研究

的重点方向。在通信系统层面，由于无人机受自

身算力、功耗等资源约束，难以部署复杂的加密

与认证机制，这为攻击者入侵通信链路，进而破

坏数据的机密性、完整性与可用性提供了可乘之

机[8]。在软件层面，风险同样突出，飞控固件、

地面站软件的设计缺陷或零日漏洞，以及智能算

法相关漏洞，均易被攻击者利用；同时，恶意代

码可以通过物理接触、网络渗透、社会工程学等

途径入侵系统，直接威胁无人机的控制权与数据

安全。

具体而言，当前研究揭示的主要威胁包括以

下几类。

1) 窃听攻击。密码技术是保障无人机通信安

全的关键手段，弱密码甚至无密码的协议极易遭

受攻击。文献[9]指出，大疆无人机采用的Dro‐

neID跟踪协议因未加密，攻击者可以通过低成本

的硬件设备拦截无人机，以及获取操作者的位置

和身份等信息。此外，攻击者还可以窃取无人机

与地面站之间的通信数据，威胁数据的机密性与

通信质量[10]。

2) 中间人攻击。无线通信的开放性使得攻

击者能够通过伪造控制信号接管无人机[11]。通

过中间人攻击，攻击者可以拦截并篡改无人机

与地面站之间的射频通信数据[12]；还可以通过

注入虚假的位置或轨迹信息，迫使无人机偏离

预定航线[13]。

3) 协议漏洞利用。利用软件定义无线电设备

记录并重放无人机与控制器的射频信号，攻击者

可以实施重放攻击，干扰起飞、着陆等关键操

作[14]。大疆精灵3无人机无人机的控制链路漏洞

被破解后，攻击者可以通过伪造信号劫持无人

机，进而剥夺合法操作者的控制权[15]。

4) 拒绝服务（denial of service, DoS）攻击。

无人机资源受限的特性使其易遭受DoS攻击。攻

击者通过发送过量请求导致网络拥塞、系统资源

耗尽，造成通信中断或服务失效[16]。

5) 飞控固件漏洞。飞控固件易存在安全漏洞，

攻击者可以通过逆向工程、模糊测试等手段加以

利用。文献[17]指出，大疆御3无人机的固件被发

现存在弱Wi-Fi密码、文件传输协议服务无认证等

漏洞（CVE-2023-6951、CVE-2023-6949），攻击

者可以借此窃取数据或完全控制无人机。此外，

飞控固件通常采用加密签名保护且输入接口受限，

导致动态分析难度大，漏洞难以及时被发现[18]。
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图1　无人机安全研究现状
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6) 恶意代码攻击。恶意代码（如木马等）可

以入侵机载系统或地面控制站，破坏系统运行、

窃取数据或夺取控制权。文献[19]提到，美国

Predator和Reaper无人机曾感染病毒，该病毒记

录飞行员按键操作，存在敏感信息泄露的风险。

7) 智能算法漏洞。人工智能技术的引入带来

了新的安全隐患。例如，多传感器融合系统可能

被 3D 打印的“隐形”目标欺骗，导致感知失

效[20]；强化学习路径规划算法易受梯度攻击和

数据包丢失影响，导致路径规划性能下降[9]；

Ad2Attack是一种适应性对抗攻击方法，通过图

像重采样扰动，可使无人机视觉跟踪系统丢失目

标，且扰动难以被察觉[21]。

当前无人机安全威胁分析研究面临若干挑战。

首先，漏洞复现与威胁建模缺乏系统性，相关研

究多局限于单一技术场景，实验设计大多基于

“单攻击向量+静态环境”的理想模型，与真实场

景存在较大差距。真实场景中的安全威胁往往呈

现多维联合攻击特征，尤其是在通信安全领域，

攻击手段的组合运用更加普遍。其次，无人机固

件版本的高频迭代导致已发现漏洞的复现环境难

以留存（如厂商实时修补DroneID协议加密缺陷、

飞控固件漏洞等），研究者难以获得可以复现的标

准化测试环境，制约了研究的延续性。最后，各

种攻击相关研究因缺乏专用的安全沙箱，在实验

过程中面临真实系统瘫痪的风险（如分析Preda‐

tor无人机病毒样本时，必须在隔离环境中进行）。

这些问题共同构成了当前无人机安全威胁分析研

究的主要瓶颈，给现有研究带来了显著挑战。

（2）无人机系统防护策略研究现状

针对无人机系统面临的安全威胁，近年来研

究者提出了许多防护策略来增强无人机在复杂环

境下的安全性。这些防护策略可以大致分为预防

型和检测型两大类。其中，预防型策略聚焦于无

人机通信协议的安全性研究，旨在通过改进加密

技术、完善协议设计，提升系统的原生抗攻击能

力[22]。本文将重点围绕检测型策略展开论述，

该类方法通过监控和分析无人机系统的行为，实

现对潜在攻击的及时识别。

当前，大多数研究倾向于根据检测方法对入

侵检测系统进行分类（如基于规则的检测、基于

异常的检测、基于机器学习方法的检测等），本

文从检测所依赖的数据集与特征入手，将现有的

无人机入侵检测系统分为飞行状态数据驱动型和

网络数据驱动型两类。前者通过分析无人机飞控

系统中的日志文件记录的飞行器的位置、高度、

速度、姿态和陀螺仪、加速度计、气压计等传感

器数据，识别潜在的异常和入侵行为；后者聚焦

于网络流量特征分析，通过监测流量大小、数据

包的长度和到达时间间隔等信息，识别异常网络

行为[23]。

1) 使用飞行状态数据进行入侵检测。Whelan

等[24]于 2020 年公开了一个无人机攻击数据集，

该数据集由真实无人机和仿真的飞行日志组成，

包含正常飞行的数据、遭受GPS干扰和欺骗攻击

时的数据。Whelan等[25]使用该数据集对比了多

种经典的机器学习检测方法的检测效率。但该数

据集中存在部分未标注的数据，人工识别和标记

异常数据比较困难，因此制约了检测模型的泛化

能力。余丁辰等[26]基于该数据集提出了一种收

缩自编码器的协同检测方法，提升了模型的训练

效率，其检测GPS欺骗攻击的准确率较原始自编

码器提高了 1.63%。也有部分学者选择独立采集

数据进行分析，这类数据选取的特征取决于研究

侧重点。文霞[27]使用一个带有8通道GPS接收机

的复合翼无人机采集不同地点的真实GPS信号，

并模拟了3种类型的GPS欺骗攻击，在该数据集

上构建了堆叠支持向量机神经网络模型，用于检

测GPS信号欺骗实例。文献[28]提出的基于长短

期记忆（long short-term memory, LSTM）的检测

方法，能够高效检测GPS欺骗攻击，且无须升级

硬件设备，结合特定飞行路径可以进一步提升检

测准确性。但该数据集源于MATLAB仿真，缺

乏无人机复杂特征及环境多样性，全面性不足。

王路阳等[29]使用真实无人机采集了 1 824个样本

数据，除了无人机飞行状态数据，还记录了环境

风向等相关指标，经清洗后获得相关特征36项。

该团队的核心工作是使用时间增强对抗网络进行

数据增强，并使用LSTM神经网络训练模型进行

检测，最终取得了比较理想的检测效果。

2) 使用网络数据进行入侵检测。Samriya

等[30]提出了一种基于能量感知的深度神经网络
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优化模型，用于无人机网络中的入侵检测。该研

究使用 NSL-KDD 和 KDD Cup 99 数据集，结合

蚁群优化算法进行特征选择和降维，再通过深度

神经网络进行分类；为减少能量消耗，还采用了

动态电压和频率缩放机制。实验结果表明，该模

型在提高检测准确性、降低时间复杂度和误报率

方面优于传统模型。Wu等[31]提出一种基于小型

机器学习模型的无人机入侵检测系统。该系统使

用 CSE-CIC-IDS2018 和 CIC-DDOS2019 数据集，

通过改进的模糊粗糙集进行特征选择，结合随机

森林和浅层深度学习模型，优化了特征提取和计

算效率。该系统能够有效检测分布式拒绝服务

（distributed denial of service, DDoS）等网络流量

攻击，在减少冗余数据和减轻计算负担的同时保

持较高的检测精度。Hassler等[32]于 2023年公开

了一个包含无人机正常操作与多种攻击场景下的

网络物理数据集。该数据集包含模拟了DoS、中

间人攻击和GPS欺骗等的攻击数据，以及物理遥

测数据。但该数据集未包含GPS坐标等关键物理

参数，所模拟的攻击也仅限于网络攻击。赵长啸

等[33]基于该网络流量和物理数据集提出了一种

基于双向时间卷积网络（BiTCN）的无人机指挥

控制链路DoS攻击检测方法，解决了指挥和控制

链路在遭受 DoS 攻击时的数据缺失问题。Hadi

等[34]构建了UAV-NIDD，该数据集专为无人机网

络的网络安全和入侵检测研究而设计。数据通过

一个实时测试平台采集，平台包含实际的无人机

设备（如 DJI Mavic Air 和 PX4 Vision Dev Kit）、

地面控制站和接入点。采集内容涵盖正常飞行状

态及多种网络攻击（包括DoS、DDoS、中间人、

GPS干扰、伪装着陆数据包等攻击）场景下的数

据。该团队还采用孤立森林、多层感知机、前馈

神经网络及模型无关元学习等机器学习模型在该

数据集上开展了测试与对比实验。实验结果表

明，在多种类型攻击的检测任务中，前馈神经网

络模型在地面站端的检测精度表现最优。

尽管无人机入侵检测领域在检测方法方面开

展了广泛研究并取得了丰富成果，但高质量攻击

数据集的缺失仍是制约入侵检测模型训练的关键

瓶颈。不少研究仍依赖KDD99、CIC-IDS2017等

传统网络攻击数据集来分析无人机系统安全问

题，这类数据集存在协议适配性不足、无人机专

属特征缺失等固有局限，难以匹配无人机系统的

特殊应用场景。另有部分研究基于局部通信协议

模拟仿真，构建小规模攻防数据集，但此类数据

普遍存在维度较低，泛化能力不足的问题。综

上，高质量的攻防数据集的匮乏，导致现有检测

技术在复杂多变的真实攻击场景下缺乏充分的验

证支撑，难以充分发挥其应有效能。

（3）无人机系统安全测试平台研究现状

在无人机的渗透测试与安全防护技术研究

中，构建高效可行的实验平台和测试环境，是推

动无人机系统安全技术发展的核心基础之一。

在理想状态下，要全面、真实地评估无人机

系统的抗攻击能力，研究人员本应使用真实的无

人机开展测试。然而，受限于高昂的实验成本、

复杂的资源调配、严格的时间约束和潜在的设备

损坏风险，依赖实体无人机开展安全测试往往难

以同时满足研究所需的全面性、可重复性和安全

性要求。因此，越来越多的研究者转向更加经

济、可控的仿真测试平台。

当前主流的无人机系统安全测试平台主要涵

盖高保真仿真平台、网络仿真与通信测试平台、

硬件在环测试平台、多无人机协同仿真平台、渗

透测试平台和无人机系统安全靶场等类型，如

表 1所示。这些平台各有侧重，分别面向无人机

的飞行控制、通信安全、渗透测试、硬件性能等

的评估需求。例如，Gazebo + SITL[9] 和 Air‐

Sim[35]等高保真仿真平台能够模拟无人机的飞行

行为和控制系统，适用于飞行控制算法和任务规

划的验证，但在渗透测试方面的支持较为有限。

UavNetSim-v1[38]和FlyNetSim[39]等网络仿真平台

专注于无线网络和通信协议的安全性研究，能够

模拟多种网络攻击场景。RFlySim[40]等硬件在环

测试平台通过集成真实的飞行控制系统硬件，能

够有效评估硬件与软件之间的兼容性和系统对抗

实际攻击的能力。然而，这些平台往往难以全

面模拟各类攻击场景与攻击手段，且防护验证

也主要集中于硬件层面，缺乏兼具系统性、综

合性的安全测试能力。此外，渗透测试平台

（如 INDRA: Sky Commander[42]）能够进行射频

攻击和其他网络安全测试，特别适合小型无人
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机的安全评估，但缺乏对复杂攻击场景的全面

支持。

现有无人机安全测试平台的上述局限，以

及其在设计之初未重视融合防护方法，导致当

前研究难以实现攻防迭代验证（即无法在统一

平台内先通过攻击测试验证防护模型的有效性，

再依据测试结果对模型进行针对性优化）。这使

得防护技术验证相关实验多停留在理论阶段，

且多数实验的测试环境仅包含无人机的部分特

征，未能提供完整的、可复现的标准化测试场

景。此外，许多防护策略的实验仅针对单一的

预设攻击手段，这极易造成验证结果的鲁棒性

虚高（即模型在特定条件下表现优异，但面对

真实世界中复杂、未知的复合攻击时，防护效

果显著下降）。

（4）网络靶场研究现状

鉴于无人机系统安全靶场领域现存文献资料

相对匮乏，本文采用横向借鉴的研究思路，通过

系统梳理网络靶场技术在其他应用领域的最新研

究进展，为无人机安全靶场的理论构建和技术实

现提供参考依据。

在国内，邹星等[44]系统梳理了网络靶场的

定义、功能与发展阶段，并分析了美国国家网络

靶场等典型案例，指出仿真技术和数据采集评估

是靶场构建的核心挑战。王佰玲等[45]聚焦工业

控制领域，总结了工业控制靶场的关键技术（如

虚拟化和协议仿真），并指出了高保真工业控制

环境模拟的难点。

在国外，Davis等[46]的早期研究将靶场划分

为模拟、仿真和叠加3类，指出训练是其主要应

用场景，并预测混合技术将因成本效益而成为主

流发展方向。Ukwandu 等[47]综述对比了学术与

表1　无人机安全测试平台

类别

高保真仿真

平台

网络仿真与

通信测试平台

硬件在环测试

平台

多无人机协同

仿真平台

渗透测试平台

无人机系统

安全靶场

平台示例

Gazebo + SITL

AirSim

MATLAB UAV 
Toolbox

OpenUAV

UavNetSim-v1

FlyNetSim

RFlySim

XTDrone

INDRA： Sky 
Commander

虚实结合的

无人机安全靶场

攻防闭环的AI辅
助靶场

文献

［9］

［35］

［36］

［37］

［38］

［39］

［40］

［41］

［42］

［43］

本文

描述

适用于无人机控制算法和飞

行任务规划的研究

适用于无人机仿真与深度学

习算法测试，在自动驾驶、

图像处理和环境感知领域应

用广泛

专注于飞行控制器设计、任

务规划和硬件测试

适用于教育、研究和无人机

任务的调度与控制测试

基于Python的仿真平台，主

要用于无人机网络层、通信

协议的安全性研究

集成了NS-3和ArduPilot的
网络仿真平台，适用于网络

协议的安全性分析和验证

适用于控制系统的攻击测试

与防护验证

适用于多无人机协同控制与

任务规划的安全性研究

基于云的渗透测试平台，专

为小型无人机设计，模拟射

频攻击

集成了针对实体无人机和虚

拟无人机的多种安全测试

技术

实现攻防闭环验证的AI辅
助无人机系统安全靶场

网络和

通信模拟

是

是

否

是

是

是

是

是

是

是

是

实时

监控

是

是

是

是

否

是

是

是

是

是

是

渗透

测试支持

否

否

否

是

是

是

否

是

是

是

是

综合攻击

场景构建

否

否

否

否

否

否

否

否

否

否

是

攻防

闭环验证

否

否

否

否

否

否

否

否

否

否

是

AI
辅助

否

否

否

否

否

否

否

否

否

否

是
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工业界靶场，发现模拟类技术应用最为广泛、开

源工具被普遍采用。

网络靶场研究相对比较成熟，许多技术与设

计（如虚拟化技术、网络仿真技术、靶场管理与

监控等）为无人机安全靶场的构建提供了重要的

技术参照。然而，传统网络靶场缺乏对无人机飞

控系统运行逻辑及MAVLink等专用通信协议的

高保真模拟能力，无法复现对无人机通信系统和

软件层面的安全测试。而在无人机安全测试领

域，虽有研究开始探索集成靶场（如文献[43]），

但其设计重心仍偏向攻击端的能力验证，缺乏对

防护端测试的支持，无法实现攻防闭环验证，同

时也缺乏对靶场底层的虚拟化等技术的探讨。

本文的主要工作及贡献体现在以下 4 个方

面。首先，本文提出了一套无人机攻防闭环验证

的实验框架，设计了一个新型无人机系统安全靶

场。该靶场以基于Docker的容器化技术和网络

仿真为基础，利用Gazebo仿真平台和软件在环

（software in the loop, SITL）仿真技术[48]模拟无

人机系统各组件，并在各组件之间搭建了MAV‐

Link通信链路，为复杂的安全测试提供了可靠的

基础平台。其次，本文基于所构建的无人机安全

靶场提出了一套无人机系统安全攻防验证与优化

方法。具体而言，靶场通过模块化设计准确模拟

了窃听、欺骗、DoS攻击等典型威胁场景；通过

捕获和记录各种攻击场景下的数据（如网络数据

包、飞行日志等），靶场可以获取丰富的攻击数

据样本，进而构建多维度的攻击实验数据集。本

文利用靶场生成的标准化数据集训练防护模块中

的入侵检测系统，结合靶场监控数据对攻击效果

与防护性能进行分析，不断迭代以互相验证实验

效果，实现“攻击测试－入侵检测－效果验证”

的闭环验证机制。再次，本文引入了人工智能技

术来提高靶场在渗透测试等方面的易用性和效

率。最后，通过仿真实验验证了靶场的有效性与

优越性。实验结果表明，优化后的单类支持向量

机模型在指令欺骗攻击检测任务中的精确率由

85.2%提升至 93.8%，相比基于经典局部离群因

子算法构建的模型，优化后的单类支持向量机模

型在检测精确率上表现出显著优势。该结果充分

验证了本文构建的靶场在以下3个方面的关键价

值：①多维攻击仿真与威胁评估能力；②实时采

集攻防对抗数据与高质量训练样本集构建能力；

③防护技术验证与闭环优化能力。

1　无人机系统安全靶场设计

1.1　无人机系统安全靶场的架构设计

针对测试平台功能单一、难以实现攻防闭

环验证，以及网络靶场在无人机领域适配性不

足等问题，本文提出了一种轻量化、模块化、

可扩展的无人机系统安全靶场架构。该架构以

无人机仿真与攻防模块为核心，通过软件模拟

替代物理硬件，降低了平台的部署门槛与使用

成本。如图 2 所示，靶场的整体架构自下而上

划分为基础设施层、模拟层、通信层、应用层

和智能调度层 5 个层次。各层之间采用标准化

接口进行衔接，遵循“模块化可扩展”的设计

理念（即每一层均可独立开发并添加攻防模

块）。下文将对各层的核心技术与功能进行详细

阐述，展现该架构在低成本、易扩展前提下实

现多样化安全测试的综合能力。

（1）基础设施层

基础设施层的核心是虚拟化技术和网络仿
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图2　无人机系统安全靶场的整体架构
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真。本文采用基于 Docker 的容器虚拟化技术，

将无人机系统的核心组件封装在独立的容器中运

行。每个组件都拥有稳定且隔离的运行环境，既

避免了组件之间的相互干扰，又增强了系统的独

立性和可扩展性。这种隔离机制能够有效限制恶

意代码的影响范围，为研究人员提供一个安全可

控的实验空间，极大地便利了对恶意代码行为的

研究与分析。

靶场的网络仿真模块配置了模拟的无线网络

（Wi-Fi 802.11接口），利用mac80211_hwsim内核

模块创建虚拟无线接口，模拟真实的无线环境。

这一设计为用户提供了实践攻击无人机无线网络

的操作平台。例如，用户可以通过该虚拟接口捕

获Beacon帧来识别目标网络。

（2）模拟层

模拟层以机器人操作系统（robot operating 

system, ROS）作为开发框架。ROS集成了中间

件、工具库和生态系统，旨在通过节点之间的通

信实现机器人或无人机功能的模块化开发[49]。本

文借助ArduPilot SITL与Gazebo的深度集成，实

现了对无人机、地面站、飞控逻辑和通信链路的

高精度仿真。这一技术栈不仅为安全研究人员提

供了可交互的攻击面，还通过模块化设计实现了

对真实无人机系统的虚拟化部署与漏洞暴露。其

在靶场中的核心功能体现在以下3个关键维度。

1) 攻击面虚拟化：模拟层将无人机系统的关

键组件（如飞控、机载计算机、地面站）抽象为

可独立操控的数字实体，通过注入已知漏洞和脆

弱配置，构建了一个安全可控的攻击实验环境。

这一设计使研究人员能够在不接触实际飞行器的

情况下深入研究无人机系统的安全边界。

2) 行为一致性保证：通过 SITL技术，模拟

层实现了与真实 ArduPilot 固件的行为一致性

（包括传感器数据处理逻辑、控制算法响应模式

和通信协议实现细节）。这种一致性确保了在模

拟环境中发现的漏洞和攻击方法具有实际应用价

值，能够有效映射到物理无人机系统中。

3) 场景可扩展性：基于Docker的容器化架

构赋予了模拟层极高的灵活性和可扩展性。研究

人员可以根据需求快速部署不同型号的无人机系

统、配置多样化的网络环境，甚至构建复杂的多

机协同场景，为高级攻击技术的研究与验证提供

了理想的实验平台。

（3）通信层

通信层为各组件之间的有效协作提供了保

障。通过飞行控制链路、仿真同步链路和ROS

话题链路，飞控、机载计算机、地面站和仿真模

块之间能够实时地传输控制指令与状态反馈信

息，实现信息的共享和同步。

地面站通过飞行控制链路将起飞、降落、转

向等指令经由机载计算机发送给飞控，飞控则实

时反馈无人机的姿态、速度等信息。仿真同步链

路为仿真模块与飞控、机载计算机之间的数据一

致性提供了保障，让虚拟环境中的无人机状态与

实际控制逻辑紧密同步。ROS话题链路为各组件

提供了一种灵活的发布和订阅机制，使得不同组

件可以根据自身需求发布或订阅特定的数据主

题，实现高效的数据共享。

在本文所述的无人机安全靶场中，通信层的

核心价值是对无人机特有的通信协议进行模拟。

该层不仅为安全测试提供了必要的数据交互环

境，还支持通过配置通信协议模拟各种安全攻击

场景。这有助于安全研究人员挖掘各种协议的安

全漏洞，测试其安全性能。

（4）应用层

应用层具有攻防测试与评估、数据采集及靶

场管理与监控方面的核心技术及功能，是本文构

建一个全面、高效且安全的无人机模拟测试环境

的落脚点。

攻防测试与评估模块采用模块化设计，支持

不同的攻防测试工具的灵活开发与轻松集成，便

于在靶场环境中开展实验。该模块具有良好的开

放性和可扩展性，研究人员可根据需求定制并引

入各种类型的攻击（涵盖从基础的DoS攻击到复

杂的协议篡改等攻击）测试工具。每个攻击测试

工具既可独立运行，又能与其他模块（如防护测

试模块、仿真模块等）无缝对接，确保测试过程

中数据的准确记录与模块间的高效联动。这种灵

活的设计使靶场能够快速满足不同的测试需求，

提升实验的多样性和覆盖面，有效支持无人机安

全研究中的攻防验证。

在数据采集方面，靶场可以捕获并记录多种
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攻击场景下的关键数据，形成丰富的攻击样本

库。利用这些数据深入分析攻击的原理、过程和

影响，有助于挖掘无人机系统中潜藏的安全漏

洞。采集的无人机系统运行数据和攻击数据可以

用于验证安全防护机制的有效性。通过在模拟攻

击场景下观察系统的响应和数据变化，评估攻击

和安全防护效果。

靶场管理与监控模块为用户提供了一个简单

易用的网页控制台，支持便捷地触发攻击场景和

控制无人机的飞行状态，显著提升测试效率。该

模块具备实时监控能力，能够动态跟踪无人机的

飞行状态及网络通信情况，一旦发现异常，能够

配合内置的入侵检测系统及时发出预警，并支持

快速部署安全加固方案。此外，靶场还集成了多

版本软件与协议漏洞库，预存主流无人机的历史

固件、软件版本及通信协议（包含存在已知漏洞

的未修补版本），支持直接加载具有安全缺陷的

旧版软件与协议，有效解决了厂商版本更新导致

的漏洞验证失效问题，同时为研究不同协议版本

的安全特性提供了标准化的环境支撑，方便研究

人员全面复现历史攻击场景并开展对比分析。

（5）智能调度层

智能调度层作为靶场的智能化中枢，依托人

工智能技术实现测试流程的自动化与交互方式的

便捷化，旨在降低安全测试的技术门槛，提升攻

防场景验证的效率。该层以大语言模型的应用程

序接口（application program interface, API）和智

能体（Agent）为核心技术支撑，通过与应用层

的标准化接口对接，形成“人机交互－方案生

成－任务执行”的智能闭环，其工作流设计如

图3所示。智能调度层的核心功能如下。

1) 自然语言交互接口：支持用户以自然语言

下达操作指令。通过大语言模型对自然语言进行

语义解析与任务映射，将任务自动转化为靶场可

执行的操作序列（如调用应用层的攻防测试模

块、配置模拟层的无人机参数），大幅降低非专

业用户的使用门槛。

2) 智能方案生成：基于靶场实时采集的系统

状态（如无人机型号、飞控固件版本、通信协议

类型）信息，结合内置的无人机安全知识库（涵

盖典型攻击手段、漏洞特征和防护策略），自动

生成针对性的渗透测试路径和安全加固建议。

3) Agent辅助执行：智能体模块将生成的测

试方案拆解为原子任务，通过调用应用层的靶场管

理接口，驱动各底层模块协同执行，并实时监控任

务进度与执行结果，提升攻防测试的自动化水平。

该层通过模块化设计与标准化接口，既保留了

对现有架构的兼容性，又通过智能化手段解决了传

统靶场操作复杂、依赖人工经验的问题，尤其适

用于教学场景和小型研究团队的安全测试场景。

1.2　无人机系统安全靶场关键技术模块设计

本文设计的无人机安全靶场通过有机整合飞

控模块、机载计算机、地面站（QGC）、仿真模

块（Gazebo）、攻击测试模块、防护测试模块和

安全攻防智能体，构建了一个完整的测试系统，

如图4所示。

靶场架构采用“模块化可扩展”设计理念，

每个模块都有独立的核心功能，并通过标准化接

口与其他模块实现高效协同工作。具体而言，飞

控模块与机载计算机通过串行通信进行数据交换，

既保障了飞行控制逻辑的实时反馈，又支持机载

计算机完成辅助任务处理。仿真模块提供高保真
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图3　智能调度层工作流设计
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虚拟环境，通过SITL技术与飞控系统、机载计算

机保持实时数据同步，确保仿真环境中的无人机

行为与物理系统保持一致。仿真模块不仅模拟飞

行物理特性，还提供实时状态监控功能，便于研

究者对攻击场景进行实时调整和验证。通信层通

过飞行控制链路、仿真同步链路和ROS话题链路，

保障无人机与地面站之间的数据传输与状态同步，

使所有组件能够在统一协调的框架内高效运行。

在此基础上，本文设计了攻击测试模块、防

护测试模块和安全攻防智能体三大模块。它们不

仅是靶场的核心组成部分，也是提升系统整体测

试深度和效能的关键所在。

（1）攻击测试模块

攻击测试模块是基于安全靶场开发的一个相

对独立且具备复用性的组件。该模块将已完成的

安全实验代码进行整合与封装，以便对无人机系

统开展多样化的攻击测试。其模块化设计提高了

代码的可维护性与可扩展性，为无人机系统安全

研究与实验提供了有力的支撑。

1) 模拟攻击场景：在仿真环境中，模块通过

复现真实协议格式、校验逻辑及飞控响应机制，

确保攻击过程（如伪造飞行终止指令）的真实

性。靶场提供了多种攻击场景，包括侦察、协议

篡改、DoS、注入、数据提取和固件等攻击场

景。研究人员通过调用封装好的代码接口，即可

快速启动各类攻击测试，避免了重复编写复杂攻

击代码，有效提高了测试效率。丰富的攻击场景

为研究人员提供了多维度的研究视角，有助于系

统性地分析与挖掘无人机系统的安全漏洞。

2) 集成实验逻辑：攻击测试模块将安全实验

步骤与操作逻辑进行集成，研究人员只需按照模

块提供的接口进行操作，即可完成整个攻击测试

流程。以MAVLink命令注入攻击为例，模块会在

智能调度层的辅助下自动执行相关的命令，并记

录攻击过程和结果，为后续分析提供数据支持。

3) 攻击评估框架：在无人机安全靶场的攻击

评估框架中，针对多样化的攻击场景设计了一套

量化评估体系。每次攻击执行后，系统通过实时

监控无人机的响应状态，收集飞行日志、控制命

令、传感器数据等关键数据。这些数据会被传输

至智能体，智能体依据预设的规则和算法对数据

进行处理，从中提取攻击特征，并生成如表2所
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图4　无人机系统安全靶场模块架构与协同机制示意
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示的攻击评估量化指标。通过这一机制，靶场能

够实现对各类攻击的系统化、定量化评估，为优

化安全防护策略提供科学依据。

（2）防护测试模块

安全加固方案同样可以划分为预防型和检测

型两大类。预防型方案的研究主要聚焦于加密与

认证技术。加密技术通过保护通信内容的机密

性，防止数据在传输过程中被窃取或篡改[50]；

认证通常需要考虑无人机的计算资源限制，研究

重点在于如何实现高效、低开销的身份验证机

制[51]；检测型方案以入侵检测系统为代表，通

过实时监控和分析无人机系统的行为，及时发现

潜在的攻击行为。由于针对硬件和软件的攻击通

常具有其特殊性，通常需要部署专门的入侵检测

系统以应对相应的安全威胁[28]。这些防护策略

的综合应用为无人机系统提供了多层次的安全保

障，有效提升了无人机在恶劣环境中的生存能力

和任务执行的可靠性。

本文设计的防护测试模块融合了安全协议的

集成与动态调整、入侵检测系统，并采用了一些

经典指标来构建安全防护评估框架。

1)安全协议的集成与动态调整：本模块将安

全协议融入靶场的通信机制中，用户可以通过网

页控制台灵活配置安全策略。在无人机系统的仿

真过程中，若暴露潜在的安全漏洞或出现异常状

况，可以依据实际情况调整仿真参数（如更换安

全协议、开启或关闭端口等），从而修补系统中

潜藏的漏洞，增强系统的抗攻击能力。

2) 入侵检测系统：该模块集成了一个基于单

类分类器的入侵检测系统，利用无人机正常飞行

时的传感器数据（如GPS经纬度、加速度计数值

等）训练模型学习“正常行为模式”。具体流程如

下：首先采集无人机无攻击状态下的飞行日志，

通过数据清洗去除无效值，并按传感器类型进行

聚类（如将GPS数据单独分组），随后运用主成分

分析（principal component analysis, PCA）对每组

数据进行降维，保留关键特征以降低计算复杂度；

接着使用单类支持向量机、自编码器神经网络或

局部离群因子（local outlier factor, LOF）等单类分

类器进行训练。系统可以实时监测无人机传感器

数据流，通过对比当前数据与训练得到的正常模

型分布，识别出偏离正常模式的潜在攻击（如

GPS欺骗导致的位置异常漂移），并触发警报。

3) 安全防护评估框架：安全防护评估框架通

过模拟多种攻击场景来测试防护系统的有效性。

评估核心包括系统的检测能力、误报率、漏报率

和响应时间。为精准量化防护系统的性能，本文

引入了混淆矩阵（入侵检测系统中常用的评估工

具），用来评估防护系统在不同攻击场景下的表

现。通过混淆矩阵可以计算出真正例（True 

Positive, TP）、假正例（False Positive, FP）、真负

例（True Negative, TN）和假负例（False Nega‐

tive, FN）等指标值，然后通过这些值推算出表3

所示的指标值。所有防护评估数据会被实时收集

并交给智能体处理，智能体分析防护策略的响应

情况，量化评估防护系统在各类攻击下的表现，

为防护策略的优化提供数据支持。

（3）安全攻防智能体

安全攻防智能体是靶场智能化能力的核心载

体，整合了强化学习、知识图谱与自动化决策技

术。安全攻防智能体可以分为渗透测试智能体和

安全加固智能体。

表2　攻击评估量化指标

指标

攻击成功率

攻击影响程度

响应时间

攻击复杂度

系统稳定性下降幅度

描述

攻击能够突破防护机制，成功控制或影响无人机系统

的比例

攻击对系统功能的影响，具体包括飞行中断、控制失

效或数据丢失等

系统从攻击发生到开始采取防护措施的时间

执行攻击所需的步骤与攻击手段的复杂度，考虑是否

涉及多种攻击手段的联合

攻击发生后，系统稳定性下降的幅度，反映系统在攻

击过程中是否丧失控制权

计算方法

攻击成功次数/总攻击次数

通过飞行任务完成度、系统功能恢复时间、飞行控

制稳定性等评估影响程度

从攻击开始到防护系统启动的时间

攻击步骤数量、攻击方式（单一攻击与联合攻击）

的对比

通过飞控系统的稳定性（如位置偏差、断连）测量

变化程度
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渗透测试智能体以发现深层漏洞为目标，设

计为能够自主完成信息采集、智能规划、自动化

执行与迭代优化的闭环系统。其工作流程如下：

首先，通过应用层接口获取无人机型号、固件版

本等系统信息；然后，依托通用大模型API的语

义理解与推理能力，结合内置漏洞特征库与强化

学习算法生成最优渗透路径（例如，针对通信协

议，可以通过大模型分析协议逻辑，自动定位指

令注入风险点并规划测试步骤）；随后，将攻击

步骤拆解为原子任务，驱动攻击测试模块执行操

作并采集响应数据；最后，根据执行反馈动态调

整策略，高效复现复杂攻击链，显著降低对人工

经验的依赖。

本研究构建的安全加固智能体，是与防护测

试模块深度联动的动态防御决策单元，其核心依

托通用大模型API实现策略生成与优化。该类智

能体实时接收入侵检测告警，结合攻击日志识别

威胁类型并评估影响范围，并基于防护知识库生

成针对性加固方案。同时，通过仿真环境模拟验

证加固效果，利用反馈结果迭代优化策略参数

（如调整检测阈值），将静态防护规则转化为动态

防御能力，提升系统应对未知攻击的韧性。

渗透测试智能体和安全加固智能体两者协同

形成“以攻促防”的智能循环。渗透测试智能体

主动暴露系统脆弱性，安全加固智能体据此生成

防御方案，大幅提升靶场在漏洞挖掘与防护验证

中的自动化水平和测试深度。

靶场的模块化设计与协同机制为无人机仿真

构建了高真实度的环境和行为响应体系，为在虚

拟空间中开展多样化的安全测试与研究提供了坚

实支撑。在此基础上，开发攻防测试模块模拟各

种复杂的攻击情景，助力研究者便捷地获取无人

机遭受攻击时的各项数据。通过对这些数据的深

度分析，研究者得以探索并验证有效的防护方

法，持续迭代优化安全策略。

2　无人机系统安全靶场攻防实验验证

基于前文提出的靶场架构，本文设计了涵盖

Wi-Fi 发现、地址解析协议（address resolution 

protocol, ARP）攻击辅助密码破解、典型MAV‐

Link指令欺骗的综合攻击实验，从而系统性地分

析无人机面临的安全威胁。攻防流程时序图如

图 5所示，靶场环境通过精确控制实验变量（如

通信加密状态、协议版本、硬件配置等），构建

了标准化的测试场景，并通过靶场监控获取无人

机飞行数据，进而完成对攻击行为的检测。
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图5　攻防流程时序图

表3　攻击评估量化指标

指标

精确率

误报率

漏报率

F1分数

召回率

特异性

响应时间

描述

防护系统正确检测到攻击的能力

防护系统错误地将正常行为判定为攻击的比例

防护系统未能检测到实际攻击的比例

综合考虑精确率与召回率的指标，衡量防护系统的综合性能

防护系统识别出攻击的能力

防护系统正确识别正常行为的能力

防护系统从攻击检测到响应的时间

计算方法

TP/（TP+FP）

FP/（FP+TN）

FN/（FN+TP）

2×（精确率×召回率）/（精确率+召回率）

TP/（TP+FN）

TN/（TN+FP）

从攻击开始到防护系统启动的时间（单位为 s）
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2.1　综合攻击场景构建和效果评估

（1）Wi-Fi发现与ARP攻击辅助密码破解

攻击者首先需在网络环境中发现目标无人

机。通过使用 airodump-ng工具扫描周边的Wi-Fi

网络，可以获取无人机所使用的Wi-Fi网络的相

关信息。针对采用 Wi-Fi 保护接入（Wi-Fi pro‐

tected access, WPA）和WPA2加密的网络，攻击

者可以结合 ARP 攻击和 aireplay-ng、aircrack-ng

工具实施密码破解。ARP攻击通过发送大量的

ARP请求和响应数据包，迫使接入点重新发送握

手包，从而增加有效握手包的捕获概率，加速密

码破解进程。

（2）主机端口发现

成功接入目标无人机的Wi-Fi网络后，攻击

者需要了解目标无人机的开放端口和运行的服

务。使用端口扫描工具Nmap对无人机的 IP地址

进行扫描，可以发现其开放的端口和对应的服

务。需要特别关注MAVLink协议所使用的端口

（如5760、14550等），确认端口后，攻击者便可

与无人机建立非法通信连接。

（3）指令欺骗攻击

无人机飞控系统中的关键指令欺骗漏洞构

成了严重的安全威胁。本文针对MAVLink协议

中的飞行终止指令设计了一个典型的欺骗攻击

场景。攻击者通过未加密的传输控制协议

（transmission control protocol, TCP）通信链路，

向运行 PX4或ArduPilot固件的无人机注入恶意

指令，成功诱使无人机执行非预期的紧急终止

动作。

（4）攻击效果评估

该攻击的核心在于对协议语义的恶意利用，

其使用的指令格式完全符合协议规范，虽然其触

发条件与无人机实际飞行状态明显不符，但飞控

系统在接收到该指令后，仍然会立即中断当前飞

行任务，执行紧急降落或悬停操作。通过实时监

控系统的响应消息，可以确认攻击是否成功执

行。实验数据显示，在未采取防护措施的情况

下，此类欺骗攻击的成功率超过90%。攻击覆盖

范围广、影响程度大，可导致无人机直接失控。

然而，该攻击的隐蔽性较差，在多种检测模型下

的检出率均超过80%。同时，由于攻击并未完全

夺取无人机的控制权，攻击的平均恢复时间在

1 min以内。

2.2　AI辅助渗透测试

为验证靶场智能调度层的实际效能，实验过

程中同步融入了AI辅助攻击路径规划与自动化

执行功能。用户通过自然语言向靶场下达“对当

前靶场进行渗透测试”任务，智能调度层的大语

言模型API首先对该需求进行语义解析，结合靶

场实时采集的环境信息（包括但不限于当前可以

识别的Wi-Fi网络列表、已知无人机型号对应的

固件特征），自动生成结构化的渗透测试路径，

具体如图 6所示：①调用Wi-Fi扫描模块定位目

标无人机；②启动ARP攻击辅助密码破解模块

获取网络访问权限；③调用端口扫描工具确认

MAVLink通信端口；④调用指令构造模块生成

符合协议规范的恶意飞行终止指令；⑤通过TCP

链路注入恶意指令并监控执行结果。

系统将该路径转化为靶场可以直接执行的操

作序列，如图 7所示，将“Wi-Fi扫描”步骤映

射为 airodump-ng工具的参数配置，将“端口扫

描”步骤转化为Nmap的指令集，再由智能体调

用攻击测试模块的标准化接口依次执行。在执行

过程中，智能体实时回传各环节的状态信息（包

括握手包捕获进度、指令注入结果等关键信息）

至网页控制台，实现全流程可视化监控。整个过

程无须人工编写攻击脚本，仅通过自然语言交互

即可完成复杂攻击场景的自动化复现，既验证了

智能调度层“自然语言交互－方案生成－任务执

行”闭环的有效性，又凸显了靶场在降低安全测

试技术门槛、提升攻击场景复现效率方面的实际

价值。

2.3　基于单类支持向量机（OC-SVM）的欺骗攻

击检测

（1）数据处理与特征提取

无人机系统产生的MAVLink消息数据构成

了检测模型的基础输入。本文采用 InfluxDB时序

数据库存储和检索飞行数据，通过定义特定的消

息类型及其关键特征字段（pos_horiz_ratio、flags

等），实现了高效的数据采集。为确保数据质量，

研究人员设计了完整的数据预处理流程。首先对

原始数据进行标准化处理，消除不同传感器的量
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纲差异；随后应用PCA进行降维，保留85%的方

差信息，在降低计算复杂度的同时有效捕捉数据

的主要特征模式。值得注意的是，借助时间戳标注

技术，系统能够精确区分正常飞行时段和受攻击时

段的数据，为监督学习提供了可靠的标签基础。

（2）模型构建与优化

本文采用OC-SVM作为核心检测算法。OC-

SVM通过构建一个超球体来界定正常数据的分

布范围。它以高斯核函数为基础，借助超参数 ν

和 γ来优化该超球体的边界。在训练阶段，OC-

SVM利用正常飞行日志数据确定正常数据在特

征空间中的聚集区域，让尽可能多的正常数据落

在这个超球体内。在实时监测时，对于接收到的

传感器数据，计算其在特征空间中的位置。若该

数据点落在超球体之外，表明其偏离了正常数据

的分布范围，则判定该数据为异常攻击信号。这

种判定方式基于OC-SVM 对正常数据分布的学

习和界定，能够有效地识别出与正常模式不符的

图6　智能体交互图

图7　智能体思考和任务执行图
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潜在攻击。其优势在于仅需正常飞行数据即可建

立检测模型，符合实际应用中异常样本稀缺的特

点。模型通过径向基函数（RBF）将数据映射到

高维空间，构建最优分离超平面。

在参数优化阶段，ν控制着支持向量的数量

及误报率，γ为RBF的参数（影响决策边界的复

杂度），二者均为无量纲的超参数。在实际应用

中，合适的 ν和 γ组合能显著提升模型的异常检

测性能。该函数通过网格搜索的方式，在指定的

取值范围内系统地尝试不同的 ν和 γ组合。具体

而言，ν在1×10−5到1×10−1之间均匀取n个值，γ

在1×10−6到1×10−3之间均匀取n个值。对于每一

种 ν和 γ的组合，函数会创建一个OC-SVM分类

器实例，使用训练数据X对其进行训练，然后对

训练数据进行预测，计算预测为异常样本的比例

p，并求出p与当前 ν值之间的绝对差异。通过不

断比较这个差异值，找到差异最小的组合，即为

最优超参数组合。与传统的离散点测试方法不

同，网格搜索系统地覆盖了超参数空间，能够更

全面地找到最优组合，显著提高了模型的检测性

能和搜索效率。图 8中的红色标记（X）即为最

优的超参数组合，经过网格搜索，当 ν=0.021 1、

γ=0.000 3，即 log 10γ=−1.675 7、log 10γ=−3.522 9

时，模型在检测准确率上表现最佳。

（3）检测流程与性能对比分析

本文选取 LOF方法[52]与OC-SVM进行对比

研究。LOF是一种基于密度的异常检测方法，通

过计算数据点相对于其邻域的局部密度偏差来识

别异常。其核心优势在于能够发现非线性分布的

局部异常点，但对训练数据中正常样本的分布密

度和质量有较高的要求。

本文使用两种方法分别对数据注入、GPS欺

骗两种单一攻击场景，以及第 2.1节所述的综合

攻击场景进行检测，检测流程采用标准的两阶段

处理。在离线训练阶段，OC-SVM方法仅需正常

飞行数据即可建模，利用核技巧将数据映射到高

维空间后建立封闭的决策边界。该过程通过5折

交叉验证优化惩罚系数C和核参数 γ，确保模型

的泛化能力。而LOF方法则需要同时在训练集

中加入 5%～10%的异常样本，通过调整邻域参

数 k 和污染系数来优化密度估计。在线检测阶

段，实时飞行数据经标准化处理后输入模型。

实验结果见表 4，从中可以看出，OC-SVM

的关键性能指标在多种攻击场景下均显著优于

LOF。在飞行终止欺骗攻击检测场景中，OC-

SVM达到93.8%的检测精确率和89%的正常模式

召回率，平均响应时间为（0.15±0.02）s，展现出

优异的稳定性和可靠性。而LOF虽然在异常检出

率上达到 100%，但正常样本的误报率达 29.8%，

且性能表现对训练参数设置更加敏感。

分析上述差异可能源于算法本质特性：OC-

SVM的全局优化策略使其决策边界更加明确，而

LOF基于局部密度比较的机制虽然能识别复杂异

常，但容易受到数据分布波动的影响。此外，单

一攻击场景的检测精确率高于综合攻击场景的检

测精确率，这是因为复杂攻击会影响更多的数据

维度，导致检测精度下降。这一结果也从侧面印

证了靶场对于综合攻击场景模拟的有效性。

（4）攻防闭环验证

本文构建的无人机安全靶场为指令欺骗综合

攻击场景的异常检测提供了完整的验证闭环，其

作用体现在3个方面。首先，靶场环境通过精确

复现真实飞行场景（包括GPS信号、控制指令等

关键要素），确保攻击实验既具有高度真实性又避

免对实际系统造成危害。在飞行终止欺骗攻击案

例中，靶场成功模拟了从攻击注入、异常检测到

系统恢复的全过程，验证了OC-SVM算法在实际

场景中的有效性。其次，靶场的数据采集系统实

现了高精度的多源数据（包括MAVLink通信日
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图8　单类支持向量机超参数搜索结果可视化
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志、传感器原始数据及检测模型的中间计算结果）

的同步记录，为算法优化提供了详实的分析依据。

实验数据显示，通过靶场收集的超过200次攻击

测试样本，使 OC-SVM 模型的检测精确率从

85.6%提高至93.8%。最后，靶场支持快速迭代的

攻防对抗验证，如图9所示，可以根据检测结果

动态调整攻击参数（如指令注入间隔、信号强度

等），同时优化模型的决策阈值和特征选择策略，

形成“攻击－检测－改进”的良性循环。这种闭

环验证机制不仅加速了安全技术的成熟，也为制

定无人机系统防护标准提供了科学依据。

3　未来展望

本文提出的AI辅助无人机系统安全靶场已

实现单机多场景攻防模拟、闭环验证及智能化测

试核心功能。然而，随着无人机技术向集群化、

智能化演进，且与新兴技术深度融合，其安全测

试需求持续升级。未来研究可以将靶场作为核心

载体，围绕靶场功能拓展、复杂场景模拟、AI

辅助能力强化三大主线，系统性突破现有研究瓶

颈，推动无人机安全测试技术向智能化、体系

化、高保真方向演进。

3.1　靶场安全测试功能的多维拓展

现有靶场聚焦网络通信与软件层安全测试，

未来可以面向无人机系统的感知、决策、隐私保

护及新兴技术等层面的安全问题拓展测试维度与

深度。在感知安全方面，可以针对无人机传感器

数据的时序性、多模态特性，构建数据投毒与对

抗样本攻击测试模块[53]。在隐私保护测试方面，

可以强化场景特异性，构建侧信道攻击、脱敏数

据重建等隐私泄露验证环境，研发并验证基于同

态加密、差分隐私的轻量化隐私保护方案，平衡

表4　检测结果分类报告

攻击场景

综合攻击场景

数据注入攻击

GPS欺骗

模型

OC-SVM

LOF

OC-SVM

LOF

OC-SVM

LOF

评估指标

精确率

召回率

F1分数

精确率

召回率

F1分数

精确率

召回率

F1分数

精确率

召回率

F1分数

精确率

召回率

F1分数

精确率

召回率

F1分数

异常类（-1）

72.2%

100%

83.9%

49.0%

100%

65.8%

78.0%

100%

87.5%

53.0%

100%

69.3%

84.4%

95.0%

89.5%

71.2%

92.0%

80.8%

正常类（1）

100%

89.0%

94.2%

100%

70.2%

82.5%

100%

88.0%

93.9%

100%

71.0%

83.1%

98.8%

85.0%

91.7%

98.0%

75.0%

86.0%

宏平均

86.1%

94.5%

89.0%

74.5%

85.1%

74.1%

89.0%

94.0%

90.7%

76.5%

85.5%

76.2%

91.6%

90.0%

90.6%

84.6%

83.5%

83.4%

加权平均

93.8%

91.4%

91.9%

88.7%

76.8%

78.8%

95.0%

92.0%

93.5%

88.0%

77.0%

82.5%

95.0%

90.0%

92.5%

92.0%

86.0%

89.0%
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图9　攻防闭环优化示意
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隐私安全与系统性能。此外，随着无人机系统逐

步融入新兴技术，模拟区块链节点劫持[54]、数

字孪生镜像篡改、大模型提示词攻击等新型威

胁，验证无人机系统与新兴技术融合后的安全适

配性也将成为非常有价值的研究方向。

3.2　复杂无人机系统的高保真模拟

当前靶场测试多局限于单机理想环境，未来

可以拓展无人机集群与复杂场景的模拟能力。在

集群模拟方面，可以增强靶场的多节点协同仿真

能力，构建支持多协议融合的集群通信环境，模

拟路由欺骗、协同指令伪造等集群特异性攻击，

以及DDoS攻击的集群效应，验证集群通信协议

的抗攻击性能与自愈机制。在复杂场景模拟方

面，可以集成高保真物理环境仿真模块，融合气

流扰动、电磁干扰、城市建筑群遮挡等异构环境

因素，模拟环境与安全威胁的耦合攻击效果，测

试无人机在多目标冲突、动态拓扑变化场景下的

安全决策能力。此外，还可以探索类似“无人

机－地面机器人－卫星”的跨域协同系统模拟，

以验证跨域通信时延、异构节点权限管理等潜在

的安全风险，实现从单机测试向集群化、跨域化

测试的跃升。

3.3　AI辅助能力强化

AI辅助能力是提升无人机安全靶场测试效

率、拓展测试深度的核心支撑，随着社会对人工

智能决策过程的透明度和可理解性需求的提升，

未来的靶场将在可解释性基础上强化自动化迭代

与自适应威胁识别能力。在检测结果解释层面，

通过可解释性相关算法量化传感器特征对检测结

果的贡献度[55]，将复杂模型的决策边界转化为

人类可理解的规则集，追溯异常行为的演化路径

及其对系统的影响链路，从而提升安全测试的可

信度。

依托强化学习与智能体技术的发展，未来

靶场将实现攻防策略的动态迭代与自主优化。

在攻击侧，智能体通过分析靶场监控数据，自

动调整攻击参数，生成针对性的攻击路径；在

防护侧，基于攻击反馈数据动态调整安全策略。

通过这种方式，可以在无须人工干预的前提下

提升靶场对复杂攻击场景的覆盖度与防护验证

精度。

4　结束语

本文聚焦无人机系统安全领域，为突破当前

无人机安全研究中使用仿真测试平台面临的威胁

分析碎片化、生成的实验数据集质量不高、攻防

闭环验证深度欠缺三重瓶颈，提出了一套无人机

攻防闭环验证实验框架，设计了一个新型AI辅

助无人机系统安全靶场。该靶场的核心架构基于

Docker 容器化技术，通过整合 SITL 仿真、Ga‐

zebo物理引擎、MAVLink通信协议，能够支持

从侦察到固件攻击的多元攻击场景模拟。靶场通

过标准化数据采集接口记录飞行日志与通信数

据，结合PCA降维与单类分类器实现异常检测；

同时，还集成了通用大模型API调用能力，可以

借助AI辅助完成渗透测试、提供安全加固方案

建议等任务。在攻防实验中，验证了靶场对综合

攻击场景的全流程复现能力及AI辅助渗透测试

的效果，所采集的数据为防护策略优化提供了量

化依据。在飞行终止欺骗综合攻击实验中，检测

精确率从初始的 85.6%提升至 93.8%，有效降低

了漏检与误报风险。经对比，优化后的模型在多

种攻击场景下的检测精确率均优于经典LOF方

法构建的模型，该结果也从侧面印证了靶场在综

合攻击场景模拟上的有效性。相较于传统测试环

境，该靶场不仅在攻防数据采集的效率与质量上

展现出显著优势，还通过量化验证为防护策略优

化提供了可靠支撑，为无人机系统漏洞挖掘、数

据采集和防护技术迭代提供了高效的实验平台。

未来，随着无人机向集群化、智能化演进，并与

新兴技术深度融合，安全测试需求将持续升级。

本文提出的AI辅助无人机系统安全靶场，需重

点拓展集群与复杂场景模拟能力，拓展数据投

毒、对抗样本等新兴安全测试功能，同时融入可

解释性AI强化辅助能力，推动安全测试向体系

化、高保真方向演进，为无人机在关键领域的规

模化应用提供更加坚实的安全保障。
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