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融合色彩空间特征与频域特征的多源伪造图像检测方法
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摘 要：随着人工智能技术的迅猛发展，图像伪造手段变得日益复杂和隐蔽，尤其是生成式伪造和图像编

辑伪造手段，使传统检测方法的泛化能力不足问题逐渐凸显。由于不同的伪造方式生成的图像存在显著差

异，现有研究往往局限于仅针对单一的伪造类型，缺乏面向多源伪造的统一检测方法。为应对生成式伪造

和图像编辑伪造带来的多源挑战，提出了一种融合色彩空间特征与频域特征的多源伪造图像检测方法，旨

在提高当前图像伪造检测技术在复杂伪造场景下的泛化能力和鲁棒性。该方法从图像中提取色彩空间伪影

特征、频域高频细节痕迹和语义信息，通过构建的多域特征融合模块有效捕捉伪造图像中的光影异常与伪

影，实现对生成式伪造和编辑式伪造的多源伪造内容的准确识别。此外，还构建了一个涵盖生成式伪造和

编辑式伪造的多源伪造图像数据集，更真实地模拟了现实中可能出现的伪造图像场景。实验结果表明，所

提方法在多源伪造图像检测任务中的性能显著优于现有方法，尤其是在复杂伪造场景下表现出更强的适应

性和准确性。
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Abstract: With the rapid development of artificial intelligence technology, image forgery techniques have become 

increasingly complex and covert, particularly in the areas of generative and image editing forgeries. Traditional de‐

tection methods have gradually revealed their limitations and shortcomings in dealing with these advanced forms of 

forgery. Due to significant differences in images generated by various types of forgeries, current research is often 

limited to detecting specific forgery types, with a lack of unified detection methods. To address the multi-source 

challenge posed by generative and image editing forgeries, a multi-source forgery image detection method that inte-

grates color space features with frequency domain features was proposed . The proposed method aims to enhance 

the generalization ability and robustness of existing forgery detection techniques in complex forgery scenarios. This 

method extracts color space artifact features, frequency domain high-frequency detail traces and semantic informa‐

tion from the image. Through the constructed multi-domain feature fusion module, it effectively captures the abnor‐

mal light and shadow and artifacts in the forged image, achieving accurate identification of multi-source forged con‐

tent including generative forgery and editing-based forgery. In addition, a multi-source forgery image dataset was 
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constructed that includes both generative and editing forgeries, offering a more realistic representation of potential 

forgery scenarios in real-world applications. Experimental results demonstrate that the proposed method significantly 

outperforms existing methods in the detection of multi-source forgery images, especially in complex forgery environ‐

ments, showing superior adaptability and accuracy.

Keywords: multi-source forgery detection, feature fusion, color space, wavelet features, attention mechanism

0　引言

图像伪造检测是一项借助人工智能技术对图

像内容进行分析与判断，从而识别图像是否由人

工智能生成或经过图像编辑工具篡改的技术[1-2]。

该技术主要依托深度学习、图像处理和模式识别

等方法从图像的结构、纹理和色彩等维度挖掘潜

在的伪造痕迹，实现对图像真伪的精准甄别[3-4]。

随着生成式人工智能的迅速发展，尤其是图像

生成与编辑技术的飞速进步，伪造图像的手段

变得日益复杂、隐蔽且难以辨识，极大地降低

了传统检测方法的有效性。因此，开发具备鲁

棒性的伪造图像检测技术来应对多源伪造图像，

已成为信息对抗和维护国家信息安全的重要

手段。

当前，伪造图像主要分为两类[5]，即生成式

伪造图像和图像编辑伪造图像。生成式伪造图

像[6]通常借助生成对抗网络[7]、扩散模型[8]等深

度生成技术从无到有生成，这类图像在内容、纹

理和光照等方面与真实图像极为相似，极易“以

假乱真”。图像编辑伪造图像[9]主要通过 Photo‐

shop（PS）等图像处理工具对原始图像进行裁

剪、拼接、重绘等操作实现，这类伪造图像基于

真实图像，部分伪造痕迹（如边缘模糊、纹理断

裂等）在高水平编辑下趋于消失。

尽管已有诸多研究针对特定伪造方式提出了

有效的检测方法[10-11]，但现有方法大多仅面向单

一的生成式伪造或图像编辑伪造[12]检测，在面

对多伪造源或未知伪造类型时，普遍存在鲁棒性

差、泛化能力不足等问题[5]。为更好地满足现实

场景中多源、复杂的伪造图像检测需求，本文提

出一种融合色彩空间特征、频域特征和语义信息

的多源伪造图像检测方法。该方法不仅能够有效

识别由生成式和图像编辑技术生成的伪造图像，

还能够提升模型在面对多种伪造源时的鲁棒性和

泛化能力。本文的主要贡献如下。

1) 提出一种融合色彩空间特征与频域特征

的多源伪造图像检测框架，通过融合色彩空间

特征、频域特征和语义信息，全面提取多源伪

造图像中的共性特征，从而有效提高检测

性能。

2) 设计了一个多域特征融合模块，通过注意

力机制自适应地融合来自不同空间的特征，能够

有效捕捉伪造图像中的伪影与光影特征，从而增

强模型在生成式伪造图像与图像编辑伪造图像检

测任务中的适应性与泛化能力。

3) 构建了一个多源伪造图像数据集（multi-

source forgery image dataset, MSFID），该数据集

涵盖了生成式伪造图像和多种图像编辑操作伪

造的图像，为训练和评估具有更强泛化能力的

检测模型提供了数据基础。在与基线模型的对

比实验中，本文方法的检测效果显著优于现有

方法，验证了其在多源伪造检测任务中的优

越性。

1　相关工作

1.1　图像编辑检测

在图像编辑伪造领域，现有研究大多集中于

特定类型的操作（如复制−移动、拼接和删除等）

检测。早期的研究主要集中于利用手工或预制的

特征（如频域特征[13-14]、彩色滤波器阵列[15]和

离散余弦变换系数[16]）来检测伪造图像。随着

深度学习技术的发展，研究者开始将深度学习技

术应用于图像伪造检测。ManTra-Net[17]通过提取

图像的篡改特征，将图像篡改位置检测问题转换

为局部异常检测问题；Kwon等[18]构建了双流模

型，通过分别从RGB流中学习视觉伪影、从离

散余弦变换流中学习压缩伪影进行检测；Zhuo

等[19]设计了一个由粗到细的网络结构，结合空

间和通道注意机制来进行伪造检测；Yu等[20]提

出一种结合宏观特征和微观特征的两阶段学习框

架，通过多任务学习增强对篡改痕迹的捕捉能
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力；此外，MVSS-Net[21]通过多尺度监督、多视

图特征学习，利用图像篡改边界伪影和输入图像

的噪声视图进行检测。然而，上述方法通常局限

于利用篡改的边界伪影的特征进行伪造检测，在

面对生成式伪造图像时缺乏泛化性。本文方法同

时针对图像编辑伪造与生成式伪造，综合提取多

域特征，从而在多样化伪造场景下展现出较强的

泛化能力。

1.2　生成式图像检测

Wang等[22]提出了一种基于扩散重建误差的

图像表示方法，通过比较输入图像与其通过预训

练扩散模型重建的图像之间的误差，为针对扩散

模型生成的图像的检测提供了一种的思路；Guo

等[5]利用伪造区域的分布特性与伪造方法的相关

性，提出了一种分层细粒度伪造属性分类方法；

Frank等[23]从频域出发，分析了多种生成对抗网

络模型生成的伪造图像，提出了基于频域特征的

伪影检测分类方法；Liu等[24]聚焦于生成对抗网

络模型生成的人脸伪造图像，通过Gram模块提

取人脸的纹理特征来增强检测器基于真伪图像在

频率成分和频率统计上的差异进行人脸伪造检测

的泛化性；检测方法 F3-Net[25]同样利用频域信

息，基于真伪图像在频率成分和频率统计上的

差异进行人脸伪造检测。然而，这些方法大多

侧重于从生成过程中寻找伪造特征，通常仅适

用于一种或少数几种生成模型，未能涵盖图像

编辑类伪造图像的检测。本文所构建的数据集

采用当前广泛使用的消融扩散模型（ablated dif‐

fusion model, ADM）生成生成式伪造图像，同时

包含多种图像编辑伪造图像。通过融合提取色彩

空间特征与频域特征，旨在捕捉不同伪造来源下

的共性伪造痕迹，从而提升模型在多源伪造场景

中的泛化检测能力。

2　方法

现有研究表明，融合空域与频域特征有助于

更有效地揭示图像中的伪造痕迹。多源伪造图像

检测的关键在于模型能否准确辨识不同伪造来源

所遗留的独特特征模式。基于图像编辑的伪造图

像通常在颜色分布和纹理渲染上存在不一致，而

生成式伪造图像则容易在频域中引入特定的伪影

模式。仅依靠单一图像域的特征难以全面捕捉多

样化的伪造痕迹，因此融合多域特征成为应对该

挑战的有效技术途径。为此，本文提出一种融合

色彩空间特征与频域特征的多源伪造检测框架，

其核心设计思想如下。

1) 提取并增强HSV色彩空间中的信息，放

大伪造区域与真实区域在颜色和光照方面的不一

致性。

2) 通过空域与频域并行的细节表征模块，捕

捉图像在频谱维度上的异常特征。

3) 引入注意力机制，自适应地融合来自色彩

特征、空域细节与频域细节的互补信息，使模型

聚焦于最具判别力的特征。

该设计使模型能够同时从色彩一致性、频域

统计异常和语义连贯性等角度挖掘伪造证据，形

成更全面、互补的特征表示，从而实现对从传统

编辑到现代人工智能生成等伪造图像的可靠检

测。该框架的整体结构如图1所示。

2.1　色彩增强模块

在伪造图像检测任务中，图像的色彩信息往

往蕴含重要的篡改线索，色彩异常通常被视为篡

改操作的有效指示。为增强模型对色彩空间特征

的提取能力，本文提出一种结合HSV通道加权

与深度可分离卷积的色彩增强模块，旨在高效捕

捉图像中的伪造痕迹。

色彩增强模块的设计思路如下：首先借助通

道注意力机制为色调−饱和度−明度（HSV）空间

的3个通道分配自适应权重，以强化对检测任务

关键色彩特征的关注，提升色彩表征的判别性。

具体实现中，先对HSV输入特征进行全局平均

池化以压缩空间维度，再通过全连接层生成各通

道的权重。这一过程的形式化表达如式(1)所示。

Attentionc ( hsv ) = σ (MLP ( AvgPool ( Xhsv ) ) )

HSVfeature = Xhsv ⊗ Attentionc ( hsv )
   

(1)

其中，Xhsv表示图像在HSV色彩空间中的特征， 

AvgPool表示全局平均池化操作，MLP表示全连

接网络，σ()为激活函数，Attentionc ( hsv )为注意

力权重，最终通过权重对各通道进行加权，从而

聚焦于关键色彩信息，在减少冗余特征的同时提

升模型在色彩空间层面的感知能力。

同时，本文引入深度可分离卷积对加权后的

特征进行高效处理。该结构将标准卷积分解为深
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度卷积和逐点卷积两步执行。具体而言，先利用

深度卷积对加权后的各通道特征进行独立空间卷

积，再通过1×1逐点卷积对多通道特征进行线性

融合，得到最终输出特征HSVfinal。该设计在保持

较强特征提取能力的同时，显著降低了计算复杂

度。此外，在每个卷积层后接入批归一化和高斯

误差线性单元（GELU）激活函数，以增强网络

的非线性表达能力。

2.2　细节表征模块

已有研究表明，图像伪造产生的伪影在频域

中常呈现异常的频率分布，因而更易于被捕

捉[26-27]。受此启发，本文采用小波变换[28]将图

像从空间域转换到频域，以实现伪造痕迹的特征

提取。对于每幅输入图像，本文分别对其各个通

道进行二维离散小波变换，得到一个低频子带

（LL）和3个高频子带（LH、HL、HH），变换过

程如式(2)所示。

LL (i,j ) =∑
M
∑

N

I (m,n ) ⋅ Φ (2i - m ) ⋅ Φ (2j - n )

LH (i,j ) =∑
M
∑

N

I (m,n ) ⋅ Φ (2i - m ) ⋅ Ψ (2j - n )

HL (i,j ) =∑
M
∑

N

I (m,n ) ⋅ Ψ (2i - m ) ⋅ Φ (2j - n )

HH (i,j ) =∑
M
∑

N

I (m,n ) ⋅ Ψ (2i - m ) ⋅ Ψ (2j - n )

(2)

其中，M和N分别表示图像的宽度与高度，i =

[ 0,⋯,M/2 ] , j = [ 0,⋯,N/2 ]表示输出子带中的位

置索引，I (m,n )表示输入图像在位置 (m,n )处的

像素值，Φ和Ψ分别表示低通滤波器与高通滤波

器。低频分量通常包含图像的结构信息，而高频

分量则包含纹理等细节信息。

本文将 3个高频分量（LH、HL、HH）进行

堆叠，并对所有通道的振幅信息和相位信息分别

进行整合，形成振幅特征与相位特征两组频域表

示。随后，通过频域感知卷积网络（该网络由多

个卷积层与批归一化层组成）对上述分解得到的

振幅和相位图像特征进行提取与处理。为增强模

型对异常频段的敏感性并提升对伪造痕迹的提取

能力，在频域感知卷积网络处理之后，接着计算

振幅和相位特征的各个通道的权重，通过加权融

合得到最终的频域特征FREfinal。

2.3　多域特征融合模块

多域特征融合模块采用基于注意力的混合机制，

将图像的色彩空间特征、频域特征与语义信息进行

有效融合。本文通过色彩增强模块与细节表征模块

分别提取色彩空间特征与频域特征，而语义信息则

通过预训练模型获取。为平衡模型性能与计算效率，

本文采用ResNet18[29]作为特征提取骨干网络，并截

取至layer3的输出作为语义信息ORIGfinal。
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图1　融合色彩空间特征与频域特征的多源伪造图像检测模型的整体结构
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（1）色彩空间特征与语义信息的融合

本文结合通道注意力和空间注意力机制，首

先对HSVfinal、ORIGfinal进行逐元素相乘操作，然

后通过自适应平均池化进行压缩得到通道特征

图；接着，使用两个卷积层依次进行通道数的压

缩与恢复，其中第2个卷积层将通道数恢复到原

始维度，并通过Sigmoid激活函数生成每个通道

的权重W，该权重用于确定各通道的重要性；最

后通过加权求和，得到通道融合特征。上述过程

的形式化表示如下：

Xorig_hsv = ORIGfinal⊙HSVfinal

W = σ (Conv1 × 1 (δ (Conv1 × 1

( AvgPool ( Xorig_hsv ) ) ) ) )

F = W⊙ORIGfinal + (1 - W )⊙HSVfinal (3)

其中，δ表示ReLU激活函数，σ表示Sigmoid激

活函数，W表示通道权重。

在F基础上，通过最大池化和平均池化分别

提取不同的空间统计特征，将这两种统计特征拼

接后，经由卷积层生成空间权重。随后，将通道

加权融合后的特征F与该空间权重相乘，最终得

到融合表征 Forig_hsv。这一过程的形式化表示

如下：

W = σ (Conv7 × 7 ( [ AvgPool ( F ),MaxPool ( F ) ]) )

Forig_hsv = W ⊗ F (4)

其中，W表示空间权重，Forig_hsv表示色彩空间特

征与语义信息的融合特征。

（2）频域特征与语义信息的融合

首先使用两个并行的卷积层将 FREfinal、

ORIGfinal的通道数减半，然后进行拼接，接着通

过 1×1卷积层得到融合后的特征Forig_fre。这一过

程的形式化表达如下：

concat = [ Conv (ORIGfinal ),Conv (FREfinal ) ]

Forig_fre = δ (Conv1 × 1 (concat ) )
   (5)

最终，将Forig_hsv与Forig_fre进行拼接，得到特

征向量VECTOR，将其输入全连接网络进行分类

（损失函数采用交叉熵）。

本文所提模型充分考虑了图像的色彩空间

特征、频域特征和语义信息，通过多域特征融

合模块结合注意力机制，有效整合了来自不同

特征源的有效信息。总体而言，本文构建了一

个融合色彩空间特征与频域特征的统一范式：

通过并行提取图像的色彩空间特征与频域特征，

建立了一个覆盖更全面的伪造特征提取体系，

并在此基础上设计了注意力引导的特征融合模

块，该模块能够根据输入图像的内容动态调整

各特征域的融合权重，而非采用固定的加权方

式。这种自适应机制使得模型在面对不同类型

的伪造图像时，能够优先选择最相关的特征进

行决策，从而提升了对未知伪造技术的泛化

能力。

3　实验

3.1　实验设置

（1）数据集。本文采用的数据集信息见表1。

本文构建的 MSFID 数据集包含 10 000 余幅伪

造图像与 10 000 余幅真实图像。该数据集涵盖

图像编辑（如拼接、复制−移动、删除）伪造

图像和生成式伪造图像。MSFID 中的图像编

辑伪造图像来源于 CASIA v2[30-31]。CASIA v1

和 CASIA v2 专为图像伪造检测而设计，两者

均是通过拼接、复制−移动等操作生成的伪造

图像。MSFID 中的生成式伪造图像是使用在

ImageNet 数据集上预训练的开源 ADM[32]生成

器，通过输入类别标签生成的，所生成的图

像均经过人工抽样检查，从而确保样本质量。

本文以 8∶2 的比例将数据集划分为训练集和

测试集。

（2）评价指标。本文采用 F1分数、ROC曲

线下面积（AUC）和准确率（ACC）3 项指标

对模型性能进行综合评估。F1分数可以衡量检

测方法对伪造样本的识别能力与误判成本；

AUC通过计算ROC曲线下的面积来量化分类器

表1　数据集信息

数据集

CASIA v1

CASIA v2

MSFID

伪造类型

拼接、复制−移动、

删除

拼接、复制−移动、

删除

拼接、复制−移动、

删除、生成式

图像（真实/伪造）数量

800/921/幅

7 200/5 123/幅

10 000余/10 000余
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区分正负样本的能力。由于本文所构建的数据

集中正负样本分布较均衡，使用准确率可以直

观地反映检测方法的整体判别效果。

（3）实验参数。本文模型基于PyTorch框架

搭建，在RTX 3090 GPU环境下完成训练。实验

设定批处理大小为 16，初始学习率为 0.001，并

采用指数衰减策略进行动态调整。模型共训练

100个 epoch，输入图像格式包括 JPEG、PNG等

常见格式。

3.2　对照方法

本文选取 F3-Net、MVSS-Net、PSCC-Net 和

TruFor 4个具有代表性的检测方法作为基准，与

本文方法进行对比实验。各基准模型的具体信息

如下。

F3-Net[25]：该方法引入了频域感知分解

（frequency-aware decomposition, FAD）与局部频

率统计（local frequency statistics, LFS）两种频

域特征提取模块，并设计了双路融合网络对两

类特征进行融合，从而实现频域内图像伪造的

检测。

MVSS-Net[21]：该方法采用多视图输入进行

多尺度网络训练，能够有效提取图像的边界结构

特征与整体语义信息。

PSCC-Net[33]：该方法提出了一种渐进式空

间－通道网络，利用多尺度的特征以交叉连接方

式提取粗粒度和细粒度的特征。

TruFor[34]：该方法融合 RGB 图像与噪声敏

感指纹，基于 Transformer架构同时提取高级与

低级痕迹。

3.3　实验结果与分析

3.3.1　对比实验

表 2 展示了各方法在 MSFID 数据集上的实

验结果，从中可以看出，本文所提模型在

MSFID数据集上的表现优于其他基准模型。具

体而言，MVSS-Net 在 3 个指标上的表现欠佳，

原因在于其边缘监督分支主要关注篡改区域边

缘的细微伪影特征，噪声敏感分支用于捕获篡

改区域和真实区域之间的噪声不一致性，这种

设计对传统图像编辑伪造较为有效，但在面对

生成式伪造图像时，这两类分支的判别能力均

被弱化，导致模型整体性能下降。PSCC-Net的

性能相比MVSS-Net有所提升，这是因为该方法

考虑了伪造区域的尺寸变化，通过融合局部与

全局特征，从而能够适应多尺度伪造区域的检

测需求；F3-Net 在所有基准模型中表现最为突

出，这是因为其从频域角度出发，可以学到伪

造图像的纹理特征及篡改边缘特征，能够较好

地区分伪造与真实图像在频域中的差异。然而，

与本文方法相比，F3-Net在 3个指标上仍存在一

定差距。本文方法不仅融合了频域信息以有效

提取伪造特征，还引入了色彩空间信息作为辅

助决策依据，从而提升了检测性能。与 TruFor

相比，本文模型在各项指标上均具有明显优势。

值得注意的是，TruFor在MSFID数据集上的训

练效果较差，甚至未达到 50.0% 的随机概率，

这是因为TruFor所依赖的Noiseprint++噪声指纹

主要捕捉相机成像过程中的固有噪声模式，而

扩散生成的图像噪声分布整体较为均匀，其与

真实图像的差异更多体现在高频细节与纹理一

致性层面，而非局部噪声异常，导致 Noise‐

print++的判别能力下降，进而影响了 TruFor 的

整体性能。

为评估模型的泛化能力，本文分别在

CASIA v1图像编辑数据集和由ADM生成器新构

建的生成式伪造图像数据集（简称ADM数据集）

上进行了对比实验，结果见表 3，从中可以看

出，本文方法在两个数据集上的泛化性能均显著

优于其他基准模型。PSCC-Net在生成式伪造图

像数据集上展现出一定的泛化能力，但在

CASIA v1数据集上表现一般；其他方法在两个

数据集上的整体表现一般，其中TruFor在ADM

数据集上的表现仍然较差。

表2　各方法在MSFID数据集上的实验结果对比

方法

F3-Net

MVSS-Net

PSCC-Net

TruFor

本文方法

F1分数

83.7%

72.8%

82.9%

49.4%

90.4%

ACC

72.2%

61.3%

75.1%

43.9%

86.2%

AUC

88.7%

58.1%

82.2%

35.8%

92.2%
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为直观地展示各方法的检测效果，本文可视

化了各方法在CASIA v1数据集和ADM数据集上

的混淆矩阵，分别如图2和图3所示。可以看出，

MVSS-Net、PSCC-Net和F3-Net在两个数据集上

多数样本被预测为负类，而TruFor则倾向于预测

为正类。这是因为ADM生成的伪造图像质量较

高，噪声分布较为均匀，缺乏明显的篡改痕迹，

导致对照模型在特征提取过程中出现混淆，未能

有效学习到生成式伪造图像与编辑式伪造图像之

间的区分性特征。

3.3.2　各特征提取分支的重要性对比

本文针对色彩空间特征、频域特征和语义

信息 3个特征提取分支进行了重要性分析实验。

实验中，将 HSVfinal、ORIGfinal 和 FREfinal 的初始

权重均设为 1，训练完成后得到的结果如图 4所

示。从图中可以看出，3 个分支最终的权重系

数均维持在 1 附近，其中权重最高的分支相较

于最低的分支仅高出 0.03。这表明在训练过程

中，本文提出的模型能够均衡地学习 3 个分支

的特征，各分支的重要性基本一致，验证了本

文提出的色彩增强模块对伪造图像检测具有有

效贡献，其重要性可以与骨干网络和频域特征

提取部分相媲美。总体而言，本文模型从色彩

空间、频域特征和语义信息 3 个不同的角度提

取图像特征， 3 个分支对模型的贡献相对

均衡。

3.3.3　收敛速度

本文对各基准模型的训练过程进行了可视化

分析。各模型均训练 100个 epoch，每 4个 epoch

进行一次测试并记录结果，提取了ACC与AUC

两组指标的测试变化情况，结果如图 5和图 6所

示。可以看出，本文模型在仅训练20个 epoch时

的性能已接近最佳性能（即训练 100个 epoch时

的性能），表现出显著的快速收敛能力。相比之

下，其他基准模型虽然在训练过程中性能逐步提

升，但在训练20个 epoch时仍未达到本文模型的

性能。这说明本文模型在训练效率和性能方面均

具有优势，不仅能够以更短的训练周期达到接近

最优的性能，在最终的测试中也展现出更优的准

确性与收敛稳定性。

表3　各方法在CASIA v1和ADM数据集上的实验结果对比

方法

F3-Net

MVSS-Net

PSCC-Net

TruFor

本文方法

CASIA v1数据集

F1分数

69.7%

66.2%

58.6%

58.2%

85.5%

ACC

53.6%

56.1%

51.4%

51.1%

85.6%

AUC

72.3%

60.5%

50.7%

50.9%

93.1%

ADM数据集

F1分数

66.7%

65.6%

74.8%

62.1%

80.7%

ACC

50.1%

58.4%

66.5%

47.1%

76.1%

AUC

93.7%

64.4%

96.0%

30.1%

94.7%

0

1

0

1

0

1

0

1

0

1

0 1 0 1 0 1 0 1 0 1

600
400
200

MVSS-Net PSCC-Net TruFor F3-Net (>,,

图2　各方法在CASIA v1数据集上的混淆矩阵

0

1

0 1

0

1

0 1

0

1

0 1

0

1

0 1

0

1

0 1

MVSS-Net PSCC-Net F3-Net

2 000

1 000

TruFor (>,,

图3　各方法在ADM数据集上的混淆矩阵

100%

80%

60%

40%

20%

0
0 5 10 15 20 25

epoch/-

MVSS-Net
PSCC-Net

TruFor
F3-Net

(>,,

A
CC

图5　训练过程中ACC指标趋势

1.04

1.03

1.02

1.01

1.00
0 20 40 60 80 100

epoch/-

FREfinal
HSVfinal
ORIGfinal

9
D

图4　各特征提取分支的重要性对比

··147



网络与信息安全学报 第 12 卷

3.3.4　可视化分析

为深入分析本文方法提取伪造样本特征的

能力，研究人员对 ResNet18 骨干网络 layer3 训

练后的特征向量进行了可视化，同时将本文方

法最终提取的特征向量经过 t-SNE[35]降维的结果

也进行了可视化，如图 7 和图 8 所示。可以看

出，本文方法提取的特征向量呈现较为清晰的

类别边界，表明本文方法能够在特征空间有效

分离伪造样本与真实样本，验证了其区分真伪

的能力。

此外，从图 7和图 8中还可以观察到，在伪

造样本部分，散点分布呈现较为分散的两部分，

而真实样本整体分布较集中。为进一步分析此现

象，本文对图像编辑和生成式两种伪造方式的特

征向量分别进行了可视化，结果如图9所示。可

以看出，伪造样本中的两个子类分别对应图像编

辑伪造图像和生成式伪造图像，表明本文模型不

仅能有效检测伪造图像，还能区分其伪造方式，

从而体现了模型在特征提取方面的能力。通过上

述可视化分析，验证了本文方法在提取真实与伪

造图像高级特征方面的有效性，并能够识别伪造

图像的生成方式。 

4　结束语

本文针对多伪造源图像检测问题，提出一种

融合色彩空间与频域特征的多源伪造图像检测模

型。通过结合色彩空间特征、频域特征及语义信

息，该模型能够有效识别基于生成式技术与图像

编辑技术生成的伪造图像。实验结果表明，与现

有方法相比，本文模型在多源伪造图像检测任务

中表现出更强的鲁棒性和泛化能力。

然而，本文构建的多源数据集MSFID中的

生成式图像仅基于ADM生成器生成，未来的研
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究可以引入效果更好、更富挑战性的生成模型，

构建更加多样化的伪造样本，以全面验证模型在

多源场景下的泛化能力。此外，为应对日益复杂

的实际应用需求，还需要探索具有更强表征能力

的检测模型，从而提升对新型伪造技术的识别

性能。
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