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摘 要：现有软件定义边缘计算网络（SD-ECN）已实现高效、可靠、安全的网络通信，但面对物联网、人

工智能、大数据等不同规模、不同需求的网络环境，其拓扑架构的弹性和可扩展性仍存在不足。在软件定义

网络中，开放流发现协议（OFDP）通过封装链路层发现协议（LLDP）包，由控制器发送和接收相关的报文，

并解析生成网络拓扑。边缘设备通过高速链路相互连接形成边缘网络，并通过一个或多个汇聚节点连接到核

心网络。在差异化技术网络环境需求下，边缘节点的更新率通常较高，而核心骨干交换机则无须重复更新。

在此背景下，现有软件定义边缘计算网络拓扑发现方法存在冗余链路查找和拓扑重构效率低的问题，最终导

致控制器不堪重负、边缘计算任务卸载机制失效。为此，提出了一种轻量级软件定义边缘计算网络拓扑发现

方法。针对冗余链路查找问题，通过多级流表规则和LLDP帧优化实现了数据包的动态绑定、动态验证和实

时转发；针对控制器在拓扑发现过程中下发报文数量过多的问题，提出了一种基于最小顶点覆盖思想的边缘

节点和链路发现算法；针对控制器接收报文数量过多问题，提出了一种动态单双向边缘链路解析与合并算法。

实验结果表明，与现有网络拓扑发现方法相比，所提方法在实现拓扑重构过程中解析链路容量和节点间的连

接关系功能的基础上实现了轻量级的网络拓扑发现，有效减少了网络数据包的数量和控制器的负载。
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Abstract: Software-defined edge computing networks enable efficient, reliable and secure network communication. 

The topological architecture of software-defined edge computing networks requires flexibility and scalability to 

adapt to the technological environments including Internet of things, artificial intelligence and big data. Edge com‐

puting devices are interconnected through high-speed links, core network and converging nodes. In software-

defined networks, the OpenFlow discovery protocol (OFDP) utilizes link layer discovery protocol (LLDP) packets 

for sending and receiving related messages and generating network topology. The edge node update rate is typically 
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high under different scales and requirements while the core backbone convergence switches do not require repeated 

updates. Existing topology discovery schemes for software-defined edge computing networks consequently exhibit 

low efficiency in redundant link identification and topology reconstruction, ultimately causing controller overload 

and affecting edge computing task offloading mechanisms. To resolve these issues, a lightweight topology discov‐

ery method for software-defined edge computing networks was proposed. For redundant link discovery challenges, 

dynamic packet binding, verification and real-time forwarding were implemented through multi-level flow table 

rules and optimized LLDP frame protocols. For excessive message transmission during topology discovery in SDN 

controllers, an edge node and link discovery algorithm based on minimum vertex cover concept was developed. Ad‐

ditionally, an MVC-based dynamic single/double-directional edge link resolution and merging algorithm was intro‐

duced to alleviate message overload in SDN controllers. Experimental results demonstrated that compared with ex‐

isting network topology discovery algorithms, the proposed method achieved lightweight network topology discov‐

ery while maintaining capabilities for resolving link capacities and inter-node connections during reconstruction. 

This approach effectively reduces data packet volume within the network and decreases controller workload.

Keywords: edge computing, software-defined network, LLDP, topology reconstruction

0　引言

随着物联网、人工智能、大数据等技术的快

速发展，大量应用场景对低时延、高带宽的计算

和传输能力的需求与日俱增，传统的云计算模式

已经无法满足需求。边缘计算作为一种新兴的计

算模式，通过将计算、存储和网络资源部署在靠

近用户或数据源的边缘位置，可以有效减少网络

时延，提高数据传输效率[1]。传统车载自组织网

络（vehicular Ad-hoc network, VANET）通常采用

分布式架构实现移动边缘计算（mobile edge com‐

puting, MEC）网络，每个车载单元独立进行路

由选择，因此仅能实现局部最优。软件定义网络

（software defined network, SDN）在路由选择上

具有全局视图，在VANET中引入SDN可以从根

本上解决路由选择盲目性的问题。软件定义边缘

计算网络（software defined edge computing net‐

work, SD-ECN）将SDN与MEC相结合，通过对

网络控制和计算资源进行虚拟化和集中化管理，

实现网络资源的灵活配置和边缘计算资源的高效

利用，为提供更快速、可靠和安全的网络服务开

拓了全新的视野[2]。

SD-ECN主要由边缘计算节点、网络控制器

与中心控制器三大组件构成[3]。其中，边缘计算

节点（如物理服务器、虚拟机或容器）根据中心

控制器的指令执行计算任务调度与资源管理，其

计算数据的交互与 SD-ECN 的拓扑结构密切相

关。为提高网络性能与可靠性，底层边缘设备通

常按分布式拓扑进行组织，每台边缘设备均集成

SDN交换机和边缘计算节点。这些边缘设备通过

高速链路相互连接，形成边缘网络[4]。在中间

层，边缘网络通过一个或多个汇聚节点接入核心

网络，该层负责全网的控制和管理，并提供对外

的连接能力。为满足差异化技术需求，边缘节点

需直接向终端设备提供实时服务，以应对设备频

繁移动和业务负载波动；而核心层则专注于全局

流量调度，其稳定性直接决定了网络服务质量。

当前，SD-ECN正加速向通信与计算深度融

合的方向演进，其核心挑战在于实现动态边缘节

点之间的拓扑实时感知与资源协同调度[5]。无线

算力网络依托通算一体化架构支持多级算力协

同，但其有效运行依赖高效的拓扑发现机制。具

体而言，VANET中的边缘节点具有极高的网络

更新频率（高时变拓扑），而核心骨干交换机的

拓扑则相对稳定、更新频率较低（低时变拓

扑）[6]。受此差异化拓扑变化影响，SD-ECN中

被动式流表的生存周期通常较短，车辆间数据传

输时新旧流表具有不同的更新需求。相较于传统

边缘计算节点需对底层网络执行重复更新的模

式，现有SD-ECN架构通过对底层边缘节点进行

抽象化处理，有效降低了拓扑层面的更新频率。

为实现高效、可靠且安全的网络通信，SD-

ECN的拓扑结构需具备弹性与可扩展性，以适配

物联网、人工智能、大数据等不同规模、不同需

求的网络应用环境。针对当前低时变拓扑的应用

现状，现有研究大多聚焦于特定的应用服务模

··145



网络与信息安全学报 第 11 卷

式，采用基于全网广播的探测机制（如 Open‐

Flow全端口扫描），依赖频繁的链路层发现协议

（link layer discovery protocol, LLDP）帧泛洪完成

链路发现。此类方法在计算资源分布不均衡的场

景下，缺乏对边缘协作流程的层次化设计与集群

拓扑规划[7]，易造成网络负载显著增加。与此同

时，基于集中式控制器轮询的方法（如控制器周

期探测），存在单点计算压力过大、拓扑重构时

延显著的问题。当SD-ECN承载的应用类型增多

时，重复的链路信息获取与更新操作需依赖控制

器的 packet_out消息完成，不仅导致网络传输效

率低下，还会出现链路发现时间随拓扑深度递增

的现象，同时该类方法难以与原生的开放流发现

协议（openflow discovery protocol, OFDP）模式

实现有效兼容。综上，现有SD-ECN拓扑发现方

法存在链路查找冗余度高、拓扑重构效率低的缺

陷，容易导致控制器负载过载及边缘计算任务卸

载机制失效[8]。鉴于此，本文提出一种优化的拓

扑发现方法，旨在解决现有机制中上述亟待突破

的关键问题。

本文的主要贡献如下。

1) 提出了基于LLDP帧优化的多级流表拓扑

发现模式，实现了 SD-ECN数据包的动态绑定、

动态验证与实时转发，在链路伪造场景下保障了

边缘节点的安全接入，为边缘计算拓扑重构及任

务卸载的服务质量提供了重要保障。

2) 提出了基于最小顶点覆盖思想的边缘节点

链路发现算法和动态单双向边缘链路解析与合并

算法，将控制器作为拓扑重构的请求枢纽，提供

SD-ECN运行中高可用的动态一致性模型，有效

减少网络报文的数量及控制器的负载。

3) 仿真分析表明，本文所提的轻量级 SD-

ECN拓扑发现方法使控制器交互数据包数量平均

减少70%以上，绑定模式在理论上提升了抵御链

路伪造攻击的能力，在提高拓扑发现效率的同时

保持了安全标准。

1　相关工作

近年来，国内外研究聚焦于拓扑发现机制的

动态响应能力优化。SDN控制器通过定期向所有

交换机的活跃端口下发LLDP报文的方式获取全局

拓扑视图。SD-ECN继承了SDN控制器的灵活重

构网络拓扑的能力。SD-ECN在重建网络拓扑时，

需要对指定网络的活跃设备进行检查并获取其基

本信息。控制器采用 packet_in与 packet_out机制

收发LLDP报文，通过灵活配置与动态调整网络资

源，实现网络拓扑的快速重构与扩展[9]。在边缘计

算场景中，针对单域业务，边缘网络可以根据业

务带宽需求主动触发网络拓扑重构，调整链路容

量与节点连接关系，从而实现网络资源的按需分

配与利用率提升[10]。对于边云协同、多云计算等

跨域业务，则可以通过多域协调器对相关域内拓

扑进行重构，从而降低承载新跨域业务的开销。

现有集中式 SDN控制器在资源充足时，能

够在任意两个节点之间建立任意粒度的 IP链路，

实现链路容量与节点连接关系的实时灵活调整。

OFDP是一种链路发现机制，其原理是：SDN控

制器下发LLDP探测报文，再收集交换机返回的

报文，解析报文中的设备与端口信息，从而实现

网络链路的自动化发现与拓扑绘制[11]。在交换机

间存在双向链路的场景下，当进行拓扑重建时，

OFDP的发包数量为所有端口数之和，收包数量

为链路数的两倍。OFDPv2[12]对OFDP进行了改

进，将每个端口发送一个LLDP报文改为每台交

换机发送一个LLDP报文，并由核心交换机复制

转发至各边缘节点，从而减少了发包数量。然

而，在SD-ECN中进行拓扑重构，要求边缘节点

必须具备较高的更新频率。OFDP和OFDPv2因

重复获取边缘链路信息而效率受限，同时也缺乏

对各类拓扑伪造攻击的有效防护。高效安全链路

发现（ESLD）[13]算法对OFDPv2进行了优化，采

用HashMac加密与端口过滤技术对所有的LLDP

报文进行加密，避免LLDP报文被发送给主机，

从而显著提升了安全性。在SD-ECN中利用该方

法进行拓扑重构，发包数降至与实际交换机数量

一致，收包数仍为链路数的两倍，但加解密过程

为控制器带来了额外开销。为保持拓扑重建效

率，高效安全链路发现（ESLD）需在一定程度

上牺牲边缘服务的卸载效率。LADP[14]算法的发

包方式与OFDPv2相同，但设计了新的LLDP帧结

构，并通过在帧中设置随机数来防范广播风暴[15]。

OFDPv3[16]对OFDPv2进行了优化，将每台交换

机发送一个LLDP报文改为全网仅发送一个LLDP
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报文，并采用组播方式进行全链路发现。当SD-

ECN中的应用类型较多时，上述方法的链路发现

时间随拓扑深度增加而增长；同时，这些方法无

法有效防护拓扑伪造攻击。

表1对上述方法进行了对比，从中可以看出，

现有方法多针对特定服务模式进行优化。SD-

ECN拓扑重构的应用模型通常属于计算密集型，

VANET链路故障可能导致控制器重新路由，产生

大量 packet_in/packet_out交互消息，此时控制器

需动态计算数据流的重路由路径、选择备用路由

并更新流表项。现有技术尚无法完全避免数据重

路由与拓扑重构之间的资源竞争[17]。当SD-ECN

应用类型增多时，重复获取链路信息会导致网络

效率下降，更新消息依赖控制器 packet_out消息

的重复拉取，链路发现时间随拓扑深度的增加而

递增，同时缺乏与原生OFDP模式的有效兼容。

2　系统模型

本文提出了一种基于LLDP帧优化、链路信

息绑定表和最小顶点覆盖（minimum vertex cover, 

MVC）思想的轻量级 SD-ECN 拓扑发现方法，

其系统架构如图1所示。

该方法的拓扑重构机制基于控制器和交换机

的交互模式实现，通过构造LLDP帧与链路信息

绑定表，使OpenFlow虚拟交换机（OVS）将这

些帧传输至单跳相邻交换机。通过接收LLDP帧

与链路信息绑定表，每台交换机都可以识别其直

接连接的交换机。当相邻交换机连接或断开时，

交换机会向控制器实时报告 VANET 拓扑变更。

在进行信息绑定表识别时，利用轻量级的双向链

路解析和链路合并提供动态多级流表控制报文转

发功能。该方法在实现SD-ECN拓扑重构中解析

链路容量与节点间的连接关系功能的同时，有效

减少了网络中数据包数量及控制器负载。

如图 2所示，轻量级SD-ECN拓扑发现模块

包含数据平面和控制平面两部分。数据平面主要

包括LLDP发送模块、LLDP接收模块和物理端

口，负责数据的收发和处理。控制平面则通过基

于SDN的LLDP流表管理模块进行统一管理，并

实现与拓扑数据库（SDN控制器）的交互。基于

SDN 的 LLDP 流表管理模块作为整个系统的核

心，负责监听packet_in消息以获取网络中的链路

信息。这些信息将被用于链路发现与拓扑保护应

用，进而实现 SD-ECN拓扑重构应用。LLDP发

送和接收模块作为数据平面与控制平面之间的桥

梁，通过物理端口发送和接收LLDP数据包，并

表1　现有方法对比

方法

OFDP/OFDPv2[12]

ESLD[13]

LADP[14]

OFDPv3[16]

本文方法

优势环境

高时变拓扑

较稳定拓扑

高时变拓扑

高时变拓扑

较稳定拓扑

重构效率

较低

较高

一般

一般

高

加密校验

×

√
×

×

√

负载

高

一般

较高

较高

较低

4(A>0)C63
?>',(�

NB_DPID, NB_Port,Rev_Port,
ldle_timeout,Hard_timeout

LLDPD1.�DstMac�
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PortID�TTL

LLDP4(

�

LLDP(?1
LLDP(?2

LLDP(?n

4(A>0

-A>0
DA>0
+A>0

LLDPD/?>',(

LLDPD04(A/SD-ECNB?0.

IP;2' IP;2'
IP;
2'

D0A OpenFlow
1/0

MEC->8 RSU

(B=8091

2
3

4

(B:(1

(B:(2

(B:(3

(B:(=5D.

87B6

di_type-0x88cc

di_type-0x88cc
di_src=0
im_port=

CONTROLLER
dl_type-

0x88cc, d1_src-0

,E

OUTPUT=CONTROLLER
�A2D81A)*3�

mod_dl_src=mac of IN_PORT
OUTPUT=IN_PORT
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图1　轻量级SD-ECN拓扑发现方法系统架构

··147



网络与信息安全学报 第 11 卷

将其上报给基于 SDN 的 LLDP 流表管理模块进

行处理。通过这些模块之间的紧密配合，系统

能够实现高效的链路发现与拓扑管理，从而提

供连贯、稳定且灵活的网络控制与管理能力。

下文将分别描述图 2 中的模块设计和拓扑重构

方法的实现细节。

2.1　LLDP帧和信息绑定表

SD-ECN拓扑重构的链路发现与拓扑保护应

用模块基于 IEEE 802.1AB构建。该模块主要负

责从原始LLDP数据中提取信息，进而生成用于

高效拓扑重构的LLDP帧和信息绑定表。LLDP

帧结构见表 2，信息绑定表的结构见表 3。由于

OpenFlow 依赖数据路径 ID（DPID）识别交换

机，将发送方的 DPID 分配给 Chassis_ID 字段。

在启用内置的LLDP解析模块后，默认情况下每

台交换机周期性地从每个活跃端口向直连交换机

发送一个LLDP帧，发送LLDP帧的时间间隔可

以根据网络策略进行调整。 

信息绑定表用于记录拓扑重构中已识别的相

邻交换机。为优化源地址验证效率，本文方法基

于SDN动态源地址验证的基本范式对LLDP帧进

行改造，将绑定关系转化为OVS可执行的流表

规则。通过将验证流程从 SDN控制器分离并转

移到多台交换机上，借助交换机硬件的强大并行

处理能力统筹完成源地址验证工作，有效减轻

控制器计算负载。该信息绑定表的每个条目包

含 5 个字段，即源交换机路径 ID（NB_DPID）、

源交换机端口（NB_Port）、接收端口（Rev_

Port）、表项动态时延（Idle_timeout）和表项静

态时延（Hard_timeout）。每台相邻交换机的信息

都被存储在一个流表项条目中。当交换机接收到

相邻交换机发来的LLDP帧时，它会实时调整对

应表项的生存时间、表项动态时延和表项静态时

延。该模块的实际处理周期包含链路绑定周期与

解绑周期两个阶段，其时长由 Idle_timeout 与

Hard_timeout字段协同决定。

在整合LLDP帧与信息绑定表的基础上，本

文方法结合端口信息绑定表与链路信息表的特

征，构建高、中、低 3种等级的流表（Priority）

并部署到对应的交换机上，同时生成目标LLDP

报文并下发给骨干交换机。当交换机收到LLDP

数据包，它会按照从高到低的优先级顺序匹配本

地流表，如图3所示。高优先级流表负责处理携

带数字签名的LLDP帧，通过匹配“MAC地址+

端口号+时间戳”动态绑定三元组，精准筛选合

法数据包；中优先级流表负责处理已通过初步动

态验证但尚未完成链路状态确认的 LLDP 数据

包；低优先级流表负责处理未绑定动态标识的常

规LLDP探测包，执行基本的转发规则。通过优

先级递减的三级处理机制，本文方法可以实现快

速过滤非法数据包（高优先级层直接拦截伪造

帧）、渐进式状态验证（中优先级层完成时效性

校验）和资源隔离保护。交换机借助预装的三级

流表完成LLDP数据包的转发与预处理后，相关

数据包将被上传至控制器，由控制器进行解析。

表3　信息绑定表

字段

源交换机路径 ID（NB_DPID）

源交换机端口（NB_Port）

接收端口（Rev_Port）

表项动态时延（Idle_timeout）

表项静态时延（Hard_timeout）

大小

8字节

2字节

2字节

2字节

2字节

Web8,>=

45,>B=8(/AA �2D86�

0ASDN+LLDP4(.363

LLDP,;63 LLDP1;63

packet_in
?>0<

>3,2

;286

SD-ECN
=8D.AA

=8;23�SDN2D8�

图2　轻量级SD-ECN拓扑发现模块

表2　LLDP帧结构

源MAC地址

DstMac

端口 ID

PortID

目的MAC地址

SrcMac

TTL（生存时间）

TTL

以太网类型

Ethertype

流表优先级

Priority

机箱 ID

ChassisID

信息绑定表

具体见表3
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2.2　LLDP发送及接收模块

本文提出了一种基于 LLDP 的 OpenFlow 网

络拓扑发现算法，该算法功能通过LLDP发送模

块与LLDP接收模块协同实现。

LLDP发送模块的处理流程如图4所示。该模块

首先利用OpenFlow默认的ovs-ofctl命令查询交换机

的MAC地址、DPID和端口ID，随后将收集到的信

息按照本文设计的LLDP帧格式填充到LLDP帧的

各个字段中，完成封装后通过OVS的ovs_vport_

send函数发送至对应端口。LLDP流表的超时行为

由Idle_timeout与Hard_timeout字段共同控制。

LLDP接收模块的处理流程如图5所示。该模

块首先处于等待状态，准备接收LLDP包。当接收

到LLDP包时，该模块首先检查LLDP包中的以太

网字段，完成LLDP包的有效性验证。在进行流表

匹配时，若未找到匹配条目，则新增相应LLDP流

表项；若条目已存在，则将该条目的 Idle_timeout

值更新为当前LLDP帧的TTL值。所有端口的维护

操作通过OVS的ovs_port_modify函数实现，并依

托LLDP流表中的Rev_Port字段完成匹配条目的

增、删、改、查操作。当流表超时或检测到端口

关闭时，系统自动删除LLDP流表中对应的失效条

目，从而确保表项数据的准确性。最终，LLDP流

表中的条目数量将与交换机实际连接的相邻交换

机数量保持一致。在链路解析过程中，若新接入

的交换机接收到首个LLDP帧，该帧将被封装于

packet_in消息中，并通过相应端口转发至控制器。

转发前，系统会检查当前队列中的数据包信息、

更新计数器，并记录packet_in队列状态，以便控

制器对新接入交换机进行链路发现规则的配置与

LLDP4(A>0<0B)C D<9

0111_111 0000_XXXX_XXXX_XXXX��XXXX_XXXX_XXXX_XXXX_XXXX_XXXX

0000_0000_XXXX_XXXX��XXXX_XXXX_XXXX_XXXX_XXXX_XXXX

0000_0000_0000_0000��XXXX_XXXX_XXXX_XXXX_XXXX_XXXX

0000_0010

0000_0001

A>0

A>0-

A>0+

图3　LLDP流表按优先级进行处理

0B,2;port_active>0

LLDP,;63�0AIEEE 802.1AB�

port_active−1
queue_packetout+1

0B,2)@
��*3packet_out,4?>�
queue_packetout

LLDPD=)

+*;@
Idle_timeout
0?)@,2

port_active==0
:,+*0;8

time_count=n
port_active==0

queue_packetout+1

+**2�
+time count>0
;@/D?

��time_count=time_ count−1 ��OVS1/0,2,;;2
queue_packetout=queue_packetout−1

queue_packetout==0
-?time_count *;LLDPD

po_queue>0

图4　LLDP发送模块的处理流程
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管理。该机制确保新设备加入网络时能够被及时

识别，进而提升网络的灵活性与可管理性。

2.3　基于最小顶点覆盖算法思想的链路解析

2.3.1　拓扑重构方法框架

针对SD-ECN当前低时变拓扑的现状，为优

化OVS拓扑链接实时更新效率，本文提出一种

基于最小顶点覆盖算法思想的双向链路解析和链

路合并方法，其框架如图6所示。控制器建立交

换机MAC地址与端口 ID的映射关系，并对端口

类型进行标识，为后续的骨干交换机选取及多级

流表构造提供数据支撑；同时，根据端口状态变

化、链路解析结果及超时情况同步更新链路信息

表。控制器构造LLDP帧及信息绑定表，并依据

当前的网络拓扑信息，采用静态或动态MVC算

法选出骨干交换机集合。遴选出骨干交换机集

合后，该框架结合端口信息表和链路信息表，

为每台骨干交换机构造并下发相应的 LLDP 报

文。为保障处理效率，控制器将在流表中插入高

优先级规则，确保 packet_in消息能被即时处理，

从而缩短整体发现时延。报文下发后，交换机依

据预置的流表规则（如图 3所示）对LLDP数据

包进行转发处理。控制器收到 packet_in消息后，

依次通过源 MAC 地址确定链路源端口、通过

packet_in来源确定目的端口，并通过比对Chassi‐

sID与上传 packet_in消息的交换机的标识，判断

链路为单向或双向。解析完成后，控制器执行链

路合并逻辑，并更新链路信息表与端口绑定信息

表。每一轮链路发现结束后，控制器根据拓扑变

化情况，决定是否重新计算骨干交换机集合以启

动下一轮发现。此外，当相邻交换机断开连接时，

交换机会主动封装携带DPID的通知消息，通过

packet_in消息即时上报给控制器。至此，该双向

链路解析和链路合并方法完成拓扑重构闭环。该

方法在信息绑定表识别阶段，通过轻量级双向链

路解析与链路合并策略，提供动态多级流表控制

报文转发能力，既实现了SD-ECN拓扑重构过程

中链路容量和节点连接关系解析功能，又有效减

少了网络冗余数据包的数量和控制器的负载。

2.3.2　链路解析与合并

在SD-ECN拓扑重构过程中，边缘节点及交

换机被抽象为无向连通图。其中，交换机作为

点，链路作为边，忽略主机。交换机通过LLDP

报文与流表转发控制机制发现其所有相邻的链

路。被选中发送LLDP包的交换机称为骨干交换

2;

*3>D),2
1/0@9B*3

*3+?45

*3;?45

E?,+--<,
1/0@91.

1;

图6　基于最小顶点覆盖算法思想的

双向链路解析和链路合并方法框架

LLDP1;63�0AIEEE 802.1AB�

��queue_packetin>08
A<=3?)>0x88cc

+*1;
LLDP'

��queue_packetin==0
OVS1;;2'

queue_packetin>08A
<=3?)>0x88cc

time_count=time_count-1

packet_in,4?>
queue_packetin==0

��queue_packetinBLLDP4()87
?4(D)9?4(?�,;
queue_packetin=queue_packetin−1

>=*3
LLDP'

��queue_packetinBLLDP4(87
4(?,AIdle_timeout-?
queue_packetin=queue_packetin−1

图5　LLDP接收模块的处理流程
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机。骨干交换机的选取问题可以转化为图的最小

顶点覆盖问题。在大规模网络中，当拓扑局部发

生变化时，采用静态算法计算MVC开销较大，

且可能导致新覆盖集与原覆盖集产生较大的差

别。为此，本文采用增量式MVC算法，利用变

更前的覆盖集求解新覆盖集，实现提升计算速度、

减小变更开销、缩小变更范围的优化目标。在经

典的贪心算法基础上，本文算法针对多个节点具有

相同最大邻接度的情况进行了改进：将这些节点构

成新的子图，进行二次贪心计算，选取邻接度最小

的节点。与经典的贪心算法相比，本文算法的运行

速度更快，且最小顶点覆盖集规模减少5%～10%。

SDN 中存在双向和单向两种链路，控制器

对两种链路的解析过程如图 7所示。如图 7(a)所

示，交换机 S1上传LLDP包，其中的Chassis ID

字段与 S1自身标识一致，判定为双向链路。如

图 7(b)所示，S2 上传 LLDP 包，其中的 Chassis 

ID字段与 S2标识不一致，判定为单向链路。该

单向/双向链路发现机制利用了流表对LLDP包字

段的重写能力。当交换机收到LLDP包时，会将

其端口 MAC 地址写入 SrcMac 字段。控制器解

析时，可以通过 SrcMac字段推断出链路的源交

换机，并通过分析给控制器发送包的交换机，

确定链路的目的交换机，从而有效地解析出完

整的链路信息。该方法显著提高了链路发现的

效率，增强了网络管理的准确性与可靠性。

2.3.3　算法复杂度及安全性分析

本文假设在SD-ECN拓扑中，数据层由SDN

交换机和主机设备组成，任意两台交换机之间均

存在双向通信链路，即网络拓扑为连通图，且交

2D8

2D8

4.LLDP'
SrcMac=00::22
Chassis ID=S1

1.LLDP'
SrcMac=00::00
Chassis ID=S1

1.LLDP'
SrcMac=00::00
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00::11

1/0S1

s1-eth1
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图7　链路解析示意
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换机的活跃端口连接的是主机或者双向链路。本

文设交换机的数量为S，主机设备数量为H，链路

数量为L。研究人员基于图论模型计算出OFDP/

OFDPv2、 ESLD、 LADP 和 OFDPv3 方 法 的

packet_in与 packet_out包需求数量，结果见表 4。

研究人员基于表4的数据推导出上述方法的时间

与空间复杂度，结果见表5。以本文方法为例，时

间复杂度由选择最大邻接度交换机O(S2)、构造端

口信息绑定表O(S)、标记链路O(L)构成，故其总

的时间复杂度为O(S2+S+L)。空间复杂度由存储

端口表O(2L+H)和存储链路信息表O(L)构成，故

其总的空间复杂度为O(3L+H)。当VANET链路发

生故障时，控制器因重新路由而产生大量交互消

息，在此场景下本文方法的时间复杂度与LADP

相当，而空间复杂度则低于其他方法，理论上可

缓解控制器消息负载过高的问题。 

本文提出的SD-ECN拓扑重构机制在控制器

下发与接收报文的过程中均具备轻量级特性，解

决了现有研究方法在SD-ECN应用类型多样化场

景下链路信息获取效率低的问题。下发报文阶段

采用最小顶点覆盖算法选取交换机，并通过流表

控制转发，避免重复转发而产生冗余报文。接收

报文阶段针对单向/双向链路设计了新的链路解

析规则，每条链路仅需解析一个报文，利用轻量

级双向链路解析与链路合并机制提供动态的多级

流表控制报文转发功能，实现了交换机侧 LLDP 

帧模型的轻量级合成。

本文所提轻量级拓扑发现方法在提升SD-ECN

重构效率的同时，通过LLDP帧优化的完整性保护

机制增强系统安全性。在LLDP帧优化过程中，借

助多级流表规则实现数据包与边缘设备身份的动态

绑定。通过动态绑定每个条目的5个字段，从原理

上防范伪造帧注入攻击。基于时间戳的LLDP帧动

态验证机制（超时自动丢弃）可规避重放攻击风

险，确保拓扑信息的时效性与可信性。针对当前

SD-ECN低时变拓扑的特点，该轻量级机制适用于

动态业务需求场景，解析报文数量显著减少，能

够实现高效且安全的拓扑重构。本文方法还可选

择部分交换机下发LLDP报文，每条单向/双向链

路仅解析一个LLDP报文，通过端口过滤减少主机

接收LLDP帧；同时对部分LLDP报文进行动态加

密，防止恶意伪造的拓扑重构信息。SD-ECN拓扑

发现算法实现了稳定拓扑背景下高效的链路发现。

3　实验与结果分析

3.1　实验设置

为了评估本文方法的性能，研究人员在搭建

的模拟SD-ECN环境中，将其与现有的代表性拓

扑发现方法（见表 1）进行了对比。研究人员在

服务器与VMware（Ubuntu16.04.2系统）上构建

SDN环境，服务器配置信息见表6。实验采用4种

典型拓扑结构（TOP 1~TOP 4），具体信息见表7。

为评估本文算法在复杂动态拓扑场景下的有

效性，研究人员设计了一种基于概率的状态空间

动态扰动机制，模拟移动设备接入边缘服务器时

所引发的拓扑重构（如车联网中RSU的动态连

接）。本文搭建的模拟SD-ECN主要由边缘服务器

与移动设备（mobile device, MD）组成。设m台边

表4　现有拓扑发现方法LLDP报文需求理论数量

方法

OFDP/OFDPv2

ESLD

LADP

OFDPv3

本文方法

packet_in数量

L×2

（L，L×2）

L×2

L×2

L

packet_out数量

H + L×2

（1，S−1）

1

S

（1，S−1）

表6　服务器配置信息

属性

CPU

内存

硬盘

操作系统

软件版本

配置信息

Intel Xeon i7-6500U 2.5 GHz

8 GB

NVMe SAMSUNG MZVLV256

Windows 10

JDK 1.8.0/Python 3.5.2/Floodlight 1.4/ VMware 
Workstation 14/Mininet 2.3.0/Open vSwitch 2.3.0

表5　现有拓扑发现方法的时间与空间复杂度

方法

OFDP/OFDPv2

ESLD

LADP

OFDPv3

本文方法

最大时间复杂度

O(S2+S+4L)

O(S2+S+2L)

O(S2+2L)

O(S2+S+2L)

O(S2+S+L)

最大空间复杂度

O(6L+2H)

O(4L+H)

O(4L+H)

O(5L+H)

O(3L+H)
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缘服务器的集合为M = { 1,2,⋯,M }。 MD 在 

MEC覆盖范围内自由移动，并随机计算密集型任

务。系统采用长度为T的离散时间模型[18]，时间

集合表示为 T = { 1,2,⋯,T }。该机制会依据预设

的概率值，对智能体接收到的状态空间中的任务

数据施加符合伯努利分布的随机扰动，从而满足

SD-ECN实际应用场景的真实性与复杂性要求。 

如图 8所示，在该SD-ECN仿真环境中，部

署了4台位置均匀分布的边缘服务器，构成一个

MEC系统。同时，在系统的覆盖范围内设置了

100个MD，MD的位置和运动轨迹在系统中随机

生成。假设 MD 生成的计算密集型任务的数据

量在[0.5,10] MB区间内均匀分布，完成任务所

需的 CPU 周期在[0.4, 8] GHz 区间内均匀分布。

为简化模型，假设边缘服务器的可用计算资源在

[5, 20] GHz/s区间内均匀分布[19]。在 SD-ECN动

态拓扑收敛测试中，节点失效率设为1%~20%。

3.2　通信开销对比

消息数量是指 SD-ECN 在边缘拓扑发现的

单个周期内，控制器收发的LLDP包总数。根据

OpenFlow 协议，该类 LLDP 包数量可折算为

packet_out与 packet_in消息的数量之和。在 SD-

ECN中，控制器在拓扑发现过程中处理的LLDP

包数量直接影响高动态业务配置的处理效率。本

实验按固定的拓扑发现周期进行轮询统计，在控

制器的物理网卡端口上抓取每个周期进出控制器

的OpenFlow消息数量，得到单个拓扑发现周期

内需处理的LLDP包数量。

该实验默认在网络链路稳定、无丢包等条件

下进行，拓扑发现周期为 5 s，统计得到的各方

法在160个周期（800 s）内所处理的消息数量如

图9所示。针对本文方法在不同拓扑发现周期中

LLDP包的校验模式差异，研究人员将其划分为

链路绑定信息周期（en）与解绑周期（pla）两个

阶段。其中，链路绑定信息周期对应前3个拓扑

发现周期（累计15 s），解绑周期对应前3个拓扑

发现周期之后的所有周期（785 s）。对两个周期

的消息数量进行平均处理后，其所需处理的消息

数量略高于解绑周期消息数量。

拓扑发现过程所需处理的控制消息数量直接

影响 SD-ECN 拓扑重构的流量开销。在现有

OpenFlow 机制下，携带定量 LLDP 包的 packet_

out 与 packet_in 消息大小已知且固定，结合

LLDP包数量与大小可以计算出当前拓扑发现周

期的通信开销。本文统计了 160个周期（800 s）

所处理的控制消息数量。前15 s为链路绑定信息

周期，之后的 785 s为解绑周期。如图 10所示，

在15 s的链路绑定周期，本文方法采用校验式报

文下发模式，其通信开销与 OFDP 系列方法相

ES4
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MD
>D1
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>D2

ES1

ES3

ES2

0<9> A/ (B->8

=C+9>?>

)=C+9>?>

?B2)

A/A,.0

图8　SD-ECN仿真环境

表7　实验拓扑结构信息

名称

TOP 1

TOP 2

TOP 3

TOP 4

拓扑

结构

星形

树形

线型

Mesh

交换机

数量/台

85

63

100

45

主机

数量/台

420

188

100

90

链路

数量/条

420

62

99

210

骨干交换

机数量/台

17

21

50

15

TOP 1 TOP 2 TOP 3 TOP 4
=8
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图9　各方法所处理的消息数量
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当，但高于ESLD与LADP方法。经过多个拓扑

发现周期，本文方法的平均综合所需处理的控制

消息数量略高于解绑周期所需处理的控制消息数

量，并显著低于其他方法，说明其通信开销小，

且所有消息均携带链路绑定信息与时间戳，相较

于采用明文传输模式的其他方法更具安全性与完

整性，符合理论分析预期（即本文方法在实现

SD-ECN拓扑重构中的链路容量与节点连接关系

解析功能的同时，有效减少了网络中数据包数量

与控制器的负载）。

针对图9所示结果进行理想效率增益的综合

分析（具体见表8），本文方法在多种典型拓扑下

均表现出显著优势。在拓扑 1和拓扑 2中，其理

想效率增益分别达到 77.6%与 69.1%，明显高于

OFDP/OFDPv2、ESLD及LADP等对比方案。即

使在拓扑 3与拓扑 4等更复杂的场景中，本文方

法的效率增益（61.2%、50.6%）仍保持领先，

稳定优于其他方法。这进一步验证了本文方法的

轻量级机制在降低通信开销及方面的有效性。 

3.3　CPU时间开销对比

SD-ECN资源由控制器集中管理与调配，而

CPU的时间开销与拓扑发现过程中控制器的负载

承受能力息息相关，CPU时间开销是衡量拓扑发

现方法效率的关键指标之一。

各方法前 3 个周期的 CPU 时间开销对比如

图 11所示。本文方法在第1个拓扑发现周期需要

进行决策，并下发、接收和处理携带链路绑定信

息的LLDP包，因此CPU时间开销相对较大。本

文方法在第 1个周期获得核心拓扑链路信息后，

选取骨干交换机集合，并向每台骨干交换机下发

不携带链路绑定信息的LLDP报文进行拓扑发现。

若拓扑结构未发生显著变化，则后续周期无须重

复进行决策，可复用上一周期的LLDP报文。随

着周期的推进，本文方法控制器下发与处理的消

息数量显著减少，进而大幅减少了拓扑发现的

CPU时间开销。各方法的完整多周期CPU时间开

销对比如图12所示，可以看出，本文方法在后续

周期内的累计CPU时间开销小于现有方法。此

外，图13展示了各方法在4种拓扑场景下的CPU

时间开销对比情况，可以看出，本文方法在4种

拓扑场景下的CPU时间开销均小于其他方法。  

表8　理想效率增益对比

名称

拓扑1

拓扑2

拓扑3

拓扑4

OFDP/OFDPv2

61.8%

71.3%

67.4%

52.6%

OFDPv3

77.6%

69.1%

61.2%

50.6%

ESLD

55.4%

57.8%

62.7%

57.3%

LADP

40.7%

41.8%

39.2%

38.6%
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LADP
(>,,(pla)
(>,,(en)
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图10　控制消息数量对比
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图12　各方法完整多周期的CPU时间开销对比
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3.4　在动态场景下的鲁棒性对比

针对 SD-ECN 边缘节点或链路失效的动态

场景，图 14 对比了各方法的失效响应收敛时

间。OFDPv2 的收敛时间随节点失效率的提升

呈指数级增长，这一现象是其协议头冗余与状

态机迭代机制的缺陷导致的；相比之下 ，

OFDPv3 通过引入轻量化拓扑发现机制，在同

一失效率区间内收敛时间增幅明显减小。

LADP 的收敛时间增速随失效率增加呈线性增

长，ESLD 通过特征空间对齐技术有效抑制了

节点失效引发的拓扑波动，尤其是在 15%~20%

高失效率区间表现出稳定的低时延特性。本文

方法在收敛时间方面明显优于 OFDPv2 与

OFDPv3，与 LADP 和 ESLD 的差异不显著。本

文方法的收敛时间增速较平缓（失效率每提升

5%，收敛时间仅增加 12.7 ms），证明其在 SD-

ECN边缘节点失效的动态场景下具有较好的鲁

棒性。

4　结束语

在 SDN集中控制架构下，高效的拓扑重构

是提升 SD-ECN 服务质量与应用灵活部署的前

提。针对现有SD-ECN拓扑发现方法存在冗余链

路查找与拓扑重构效率低的问题，本文提出一种

基于LLDP帧优化与最小顶点覆盖思想的轻量级

SDN拓扑发现方法。控制器通过拓扑发现的基础

服务获取网络视图，利用轻量级双向链路解析和

链路合并机制，提供动态多级流表控制报文转发

功能，实现交换机侧 LLDP 帧模型的轻量级合

成。该方法在实现SD-ECN拓扑重构中链路容量

与节点间连接关系解析功能的前提下，有效减少

了网络中消息的数量与控制器的负载，并能良好

地兼容原生OFDP模式。
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