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保留因果关系的溯源图压缩方法
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摘 要：溯源图是检测与调查复杂网络攻击的一种有效工具，但其存储和分析所需的高昂开销使得图压缩

成为该领域不可或缺的环节。然而，现有的大多数压缩方法会破坏溯源图中节点间的重要因果关联，从而

影响攻击调查的有效性。尤其是现有能够保留攻击调查能力的压缩算法，通常难以有效处理节点间循环交

互产生的冗余问题。针对这一挑战，提出了一种图压缩算法CPC，可在确保节点间的因果关系不受损害的

同时，实现对溯源图的有效压缩。该算法通过深入分析节点间的因果关系，记录节点依赖等关键信息，能

够精准识别并剔除多余的依赖传递边，在维护攻击调查结果的情况下，显著提升了溯源图边数据的压缩效

率。此外，针对离线与在线溯源图构建场景，分别实现了全依赖保留压缩CPC-A、部分依赖保留压缩CPC-

P。在公开数据集上的实验表明，与当前先进的压缩算法相比，这两种算法在压缩性能上具有明显优势，整

体压缩率提升幅度为9.3%～86.4%。
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Abstract: Provenance graphs were widely used for detecting and investigating sophisticated network attacks. How‐

ever, their high storage and analysis overhead made graph compression indispensable. Most existing compression 

methods were found to disrupt critical causal dependencies among nodes, thereby compromising the effectiveness 

of attack investigations. In particular, current compression algorithms that preserved investigative capabilities 

struggled to handle redundancies arising from cyclic interactions between nodes. To address this challenge, a novel 

graph compression algorithm, CPC, was proposed. By thoroughly analyzing causal relationships and recording es‐

sential node dependency information, redundant transitive dependency edges were precisely identified and re‐

moved, significantly improving edge compression efficiency while preserving the integrity of attack investigation 

results. Two variants of the algorithm were developed: CPC-A, which retains full dependencies for offline prov‐

enance graph construction, and CPC-P, which preserves partial dependencies for online scenarios. Experimental 

evaluations on public datasets showed that, compared with current state-of-the-art compression algorithms, the pro‐

posed approaches achieved substantially higher compression performance, with overall compression ratios im‐

proved by 9.3%~86.4%.
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0　引言

以高级持续性威胁（advanced persistent threat, 

APT）攻击为代表的复杂网络攻击事件频发，对

企业、组织甚至国家安全造成巨大威胁。例如，

2022年，中国西北工业大学遭境外网络攻击，超

过 140 GB的高价值数据被窃取。又如 2024年发

生的Change Healthcare勒索事件，导致约三分之

一该服务覆盖的美国公民个人信息泄露，给联合

健康集团（UnitedHealth Group）造成超过8.72亿

美元的损失。APT等复杂攻击通常具有多阶段、

长期潜伏和高度隐蔽等特征，致使传统检测方法

难以准确识别和分析此类威胁。当前主流的安全

产品（如 Splunk和LogRhythm），通常通过对可

疑告警进行关联分析来检测复杂攻击，但这类方

法普遍面临“告警疲劳”问题。溯源图是一种基

于系统日志构建的表示方法，其将日志中的系统

实体建模为节点，实体之间的交互行为建模为

边。由于完整保留了系统实体及其行为之间的关

联关系，溯源图不仅在多阶段复杂攻击检测方面

具有显著优势，还常被用作取证的辅助工具[1-2]，

帮助安全人员还原攻击链路，掌握攻击事件的全

貌。因此，溯源图被广泛研究并应用于复杂网络

攻击的检测与调查。

溯源图的数据主要来源于主机系统审计日

志。相较于应用程序日志或网络流量日志，系统

日志具有通用性强、记录完整、部署便捷等优

点。然而，由于记录了全部系统行为，系统日志

通常数据量极大。据统计[3-5]，单台主机每日产

生的日志可轻松达到GB级别，而在面对长期、

跨主机的复杂攻击时，存储的数据规模可能高达

PB级别。海量数据不仅带来存储压力，其后续

分析过程也对计算与内存资源提出了极高要求。

因此，溯源图压缩被视为溯源图威胁检测领域一

项不可或缺的工作[6-8]，能够有效缓解海量数据

带来的存储与计算压力。

溯源图的数据压缩方法主要分为有损压缩和

无损压缩两大类别。无损压缩通常采用编码压缩

技术减少数据的存储开销[1,9]。Xie等[10]借鉴网页

压缩思路，设计了针对溯源图数据的编码压缩方

案。有损压缩通过从多个角度识别并去除图结构

中的冗余数据实现压缩[11-12]。在实际应用中，将

无损压缩与有损压缩结合使用，可以进一步减少

数据存储开销。尽管无损压缩具备“数据无失

真”的独特优势，但该技术往往需要额外设计配

套的存储管理机制与解码流程，这在一定程度上

会增加系统的复杂度与查询时延。为此，Sar‐

dine[13]和LEONARD[14]等方案分别通过差异化策

略，致力于缓解编码过程导致的查询性能下降问

题。相较于无损压缩的“间接精简”，有损压缩

通过特定策略直接删除冗余数据，从根源上缩减

图数据规模，因此本文将其定义为“冗余数据压

缩”。在冗余数据压缩中，信息的保真度与压缩

效果之间存在互斥性。因此，设计兼具高压缩比

与高信息保真度的压缩算法，成为该领域极具应

用价值的研究方向[15]。在溯源图中，边的数量

通常为节点数量的数十倍[6]，而支持攻击调查

（即分析攻击的来源与影响）是溯源图的核心功

能之一。因此，在保证攻击调查结果准确性不受

影响的前提下对边数据进行高效压缩的算法，更

契合实际应用需求，也因此受到研究者的广泛

关注。

当前大多数溯源图压缩算法以特定攻击假设

为前提进行设计，通过合并或删除良性节点数据

实现压缩目标。但这类操作往往会破坏原始图结

构，造成信息损失，甚至可能因误删攻击链中的

关键节点使攻击链还原的完整性受损。与之相

比，以保障攻击调查结果准确性为核心目标的边

压缩方法，在实际应用中展现出更突出的优势。

该方法通过精准识别并删除节点间的冗余交互

边，既能实现数据规模的有效缩减，又能确保系

统实体之间的因果关系不被破坏。在该研究方向

上，Xu等[3]首次引入“完全可达性”概念，提

出了一种不影响攻击调查结果的溯源边压缩算

法。Hossain等[4]在其研究成果上放宽了算法的

适用条件，显著提升了压缩效率，但该方案需引

入版本图管理机制，不可避免地带来了额外的版

本节点与边数据开销。Zhu等[5]针对实时溯源图构

建场景，提出一种保留全局语义的压缩算法GS。

然而，现有这些以维持攻击调查结果准确性

为目标的研究普遍遵循一个基本假设：若节点出

现新的输入边，则表明其状态发生改变，相应的

后续边应予以保留。这一前提限制了算法的能

··106



第 6 期 张子龙等：保留因果关系的溯源图压缩方法

力，使其难以有效识别并删除节点之间因循环、

重复交互而产生的冗余边。尽管Hossain等[4]尝

试通过后处理机制检测并处理两个节点间的循环

读写冗余，但该方法仅适用于版本图结构，且会

引入额外的存储与计算开销，实用性受限。针对

上述问题，本文基于对节点间依赖关系的深入分

析，提出一种冗余边识别与删除算法。该算法在

压缩过程中能够始终保持因果结构完整，同时有

效处理多节点之间的循环冗余问题，拓展了压缩

方法的适用场景。为验证算法性能，在常用公开

数据集上开展实验，结果显示：与当前先进的

GS 算法[5]相比，本文方法的压缩效率提升了

9.3%～86.4%。

本文的主要贡献如下。

1) 从攻击调查视角出发，提出一种可解决循

环冗余问题的溯源图压缩方法，扩展了溯源图压

缩技术在处理多节点循环交互场景中的适用

范围。

2) 设计了全依赖保留与部分依赖保留两种压

缩算法。二者分别针对不同的应用场景，前者旨

在满足离线溯源图构建对信息完整性的严苛要

求；后者则面向在线场景，侧重于满足其对高压

缩效率与实时性的核心需求。

3) 在公开数据集上对所提方法进行了系统评

估，结果表明，本文方法在压缩效率方面优于当

前先进的压缩算法GS。

1　相关工作

溯源图压缩的核心目标在于解决海量溯源数

据引发的存储压力与分析开销问题。现有压缩方

法在技术路径上存在一定的局限性。无损压缩能

够完整保留原始信息，但其编码与解码过程常伴

随较高的计算开销；基于冗余的压缩（即有损压

缩）通过直接删除部分数据实现，却不可避免地

造成信息损失。考虑到溯源图主要服务于攻击检

测与调查取证应用，理想的冗余压缩方法需要保

留关键攻击信息，尽可能降低对调查准确性的

影响。

本文所提方法属于冗余压缩范畴。当前该领

域的研究可以划分为3类，即冗余节点压缩、冗

余边压缩和攻击保留压缩。本文将系统梳理这3类

研究进展，以此明晰本文方法的技术优势与价值。

1.1　冗余节点压缩相关研究

冗余节点压缩以系统实体（节点）为压缩对

象，通常根据特定场景制定相应策略，通过删除

或合并节点实现压缩目标。Lee 等[11]提出一种

“垃圾回收”压缩方法，其核心思想在于识别并

删除程序运行过程中产生的无后续影响的临时性

文件。该方法需依赖细粒度的数据采集工具，而

且在实际环境中大多数文件在生成后仍会与其他

程序或进程发生交互，导致其适用范围受限，压

缩效果也不理想。Tang等[16]发现进程初始化过

程中的部分固定读取操作不会影响后续因果分

析，据此提出一种基于模板的节点压缩算法。该

算法通过识别并提取程序初始化阶段加载的库文

件与只读资源构建“程序模板”，并基于模板对

具有相同初始化行为的节点进行聚合，从而实现

压缩。然而，该算法的有效性在一定程度上依赖

于程序行为的规范性，若程序的实际执行逻辑偏

离预设模板，则压缩效果与信息保真度可能下

降。Hassan等[17]针对集群环境提出一种基于图

语法学习的溯源数据压缩方法。该方法通过建模

跨主机的相同应用程序行为模式，识别并消除冗

余的溯源数据传输，在集群场景中展现出良好的

压缩效果。Hossain等[4]提出一种冗余节点优化

（RNO）策略，该策略基于节点版本更新机制识

别并省略与依赖分析无关的版本更新操作，直接

减少图中节点数量，从而有效简化溯源图结构。

1.2　冗余边压缩相关研究

边压缩在实现逻辑上与节点压缩具有相似

性，核心在于识别并删除或合并图中的冗余边。

算法的压缩效果取决于冗余边识别策略，若能根

据后续溯源图分析需求准确判定并移除冗余边，

即可在维持结果准确性的前提下实现压缩目标。

GrAALF[18]通过聚合具有相同源节点、目的

节点与边类型的多条边实现压缩。Xu等[3]提出因

果保持缩减（causality preserved reduction, CPR）

方法，将系统事件划分为关键事件与影子事件，

通过将影子事件合并到关键事件中，在保持因果

关系完整的前提下显著减少数据量。然而，CPR

所采用的“完全可追踪性等价”定义过于严格，

使得应用场景受限。为此，Hossain 等[4]指出，

并非所有时间维度上的节点依赖关系都需严格保

··107



网络与信息安全学报 第 11 卷

留，因为在某些时段节点状态并未发生变化。基

于此，该团队提出完全依赖保持（FD）压缩算

法，扩展了CPR的适用场景，在不影响取证分

析的前提下进一步提升压缩效果。此外，该团队

还提出一种仅需保证溯源分析中源节点的依赖关

系的源依赖保持（SD）算法，进一步提升了压

缩效果。为实现在线实时压缩，KCAL[19]修改审

计系统，结合 BEEP[20]，检测单元级别的冗余

边。然而，该方法受限于操作系统且引入了额外

的开销。Zhu等[5]从节点语义角度出发，提出GS

压缩算法，仅在保持源节点语义不变的前提下，

保留第一条写入目的节点的边，从而在保持取证

分析结果准确性的同时实现了较好的压缩效果。

上述的CPR、FD、GS算法未能有效解决常

见的循环冗余（如多个节点之间的循环读写）问

题。Hossain等[4]提出的CCO算法虽能事后检测

循环冗余，但仅支持两个节点的冗余检测，适用

性有限。在此背景下，本文从节点间依赖关系出

发，提出一种新型冗余边压缩方法。该方法能够

在维持攻击调查结果的前提下，识别因重复信息

传递而产生的冗余边，尤其适用于多个节点之间

的循环冗余场景。在具体实现上，本文设计了两

种算法：全依赖保留算法能够从根本上解决循环

冗余问题，但计算开销较大，适用场景受限；部

分依赖保留算法则在保持较高压缩率的同时，能

够显著减少资源消耗，且实时处理能力强、适用

范围广。

1.3　攻击保留压缩相关研究

与冗余节点压缩和冗余边压缩不同，攻击保

留压缩不局限于边或节点层面的压缩，而是基于

攻击行为假设，将所有与攻击无关的实体节点或

行为边视为冗余数据。该方法在特定的攻击检测

场景中展现出较好的压缩效果。

Winnower[17]对大规模分布式系统审计日志

进行图压缩，采用确定性有限自动机学习技术识

别和归纳跨节点的共同行为模式，仅当出现新的

或异常行为（即不匹配现有模型的行为）时才传

输和记录数据。NoDoze[21]基于事件边的历史频

率来识别并保留与攻击最相关的异常路径，以此

减少依赖图中的良性数据，实现压缩效果。Zhu

等[5]提出了基于可疑语义的数据压缩方法，根据

预定策略保留重要、威胁程度高的事件边，同时

删除与攻击无关的事件。李霄翔等[22]提出通过挖

掘并匹配正常行为子图压缩数据的方法 ，

ProvGRP[23]通过合并相似的行为路径实现压缩。

此外，一些研究方法[24-25]在实时检测过程中只保

留与威胁图匹配的相关实体与事件，删除其余的

节点与事件。

综上，冗余节点压缩的压缩率通常低于冗余

边压缩，攻击保留压缩虽然压缩幅度更大，却建

立在先验攻击假设之上，容易丢失与假设不符但

实为攻击链的关键数据。相比之下，维护攻击调

查结果的边压缩方法，既不依赖任何启发式攻击

模型，又能保留图中所有实体间的交互关系，兼

顾了压缩率与信息完整性。本文扩展了此类压缩

方法的应用场景，实现了一种高压缩率与信息完

整性的冗余边压缩算法。

2　背景知识

2.1　溯源图

基于溯源图的入侵检测起源于BackTracker[26]。

BackTracker从操作系统级别的审计日志中提取

进程、文件及其依赖关系，生成依赖图以追踪入

侵起源。此后，相关研究陆续涌现。PASS[27]是

一种生成祖先图的存储系统，用于支持来源信息

的 查 找 。 SPADE[28] 与 CamFlow[29] 分 别 基 于

OPM[30]和PROV-DM[31]生成指向数据流源头的溯

源图，其中CamFlow基于版本化将溯源图表示

为有向无环图。溯源图在一些研究方案中[32]被

称为因果图。

现有研究对溯源图的命名与定义虽有差异，

但均基于操作系统审计日志，提取系统中的实体

（如进程、文件、网络）作为节点，将节点之间

的交互事件作为边（如 read、execve、unlink 等

系统调用）。对于溯源图，本文给出如下定义。

定义1 溯源图

溯源图是一种有向属性图，可表示为G = <

V,E>，其中V表示系统中实体节点的集合，E表

示实体间交互的带有时间戳的有向边集合。实体

节点分为主体和客体，主体为系统中的进程或线

程，客体为文件、网络套接字、管道等。边表示

系统审计日志中的操作事件，其方向代表信息流

的方向。每个节点与边均有唯一的标识符（ID）。

··108



第 6 期 张子龙等：保留因果关系的溯源图压缩方法

溯源日志及对应溯源表示如图1所示，其中

图 1(a)为某日志收集系统产生的日志事件流，

图 1(b)为根据日志事件流中的实体及交互行为生

成的简化溯源图，其中圆圈表示实体节点，带时

间戳的有向边表示节点间的交互行为（本文以时

间戳标识图中的边），箭头方向为信息流方向。

2.2　因果关系与依赖

在攻击调查中，通常沿着有向边，前向追踪

信息流传递所影响的节点，后向追踪事件起因

（即信息流的源节点）。存在信息流传递的节点之

间被认为存在因果关系。本文对因果关系与依赖

的定义如下。

定义2 因果关系与依赖

若两个节点存在信息流传递，则二者存在因

果关系，其中信息流起始节点是目的节点的依

赖。具体而言，如果起始节点 S与目的节点T之

间存在一条路径Path满足式(1)，那么节点S与节

点T之间存在因果关系，且节点T依赖于节点S，

记为T dp S。

∃ Path = { e1,e2,e3,⋯,en }

∧  T (ei ) ≤ T (ei + 1 )

∧  end (ei ) =  start (ei + 1 ), 1 ≤ i ≤ n - 1

(1)

其中，Path表示溯源图中的一条以 S为起点、T

为终点的路径，e表示有向边，start(e)表示边的

源节点，end(e)表示边的目的节点，T(e)表示事

件边发生的时间。

以图 1中的节点为例，节点N与节点F之间

存在路径 Path={2,4}，该路径以N为起点、F为

终点，且时间上递增，因此节点N与节点F存在

因果关系，且F dp N。节点M与节点F之间尽管

存在路径 Path={10,4}与 Path={10,7}，但不满足

时间递增条件，故二者不存在因果关系。

2.3　攻击调查

攻击调查[33-34]是指威胁发现后的分析工作，

主要目的是查清攻击的起源、过程及影响，为后

续威胁处理与响应提供支撑。在溯源图的检测过

程中，威胁节点通常源于某实体的异常行为事

件，通过对威胁节点进行依赖源分析，找到攻击

的入口点，再沿信息流方向分析攻击可能造成的

影响。威胁来源查找与影响分析在图中表现为前

后向分析，该过程也被称为取证分析[35]。

定义3 后向分析

后向分析是追溯攻击起源的一种分析方法，

通过反向追踪信息流获取影响当前节点的所有依

赖节点。给定检测节点 x，后向分析根据因果关

系追踪溯源图中节点 x依赖的所有节点（即节点

x依赖的节点集合），如式(2)所示。

Rbackward = { v |x dp v, v ∈ V } (2)

定义4 前向分析

前向分析是追踪攻击影响的一种分析方法，

通过正向追踪信息流获取当前节点的所有影响实

体节点。给定检测节点 x，前向分析根据因果关

系找到溯源图中依赖于节点 x的所有节点（即节

点x影响的节点集合），如式(3)所示。

Rforward = { v |v dp x, v ∈ V } (3)

以图 1为例，若 t=5时发现进程P异常，则

攻击调查首先追溯导致进程P异常的源头。根据

式(2)可知，P dp N，故可以获得后向分析的结果

Rbackward={N}，即可能是网络节点N导致 P异常。

随后分析此异常产生的影响，需要通过前向分析

找到节点 N 影响的节点，由此得到影响结果集

Rforward={P,F,Q}。根据分析取证，可以推测网络节

点N传递某种信息使得进程P异常，且可能会进

一步对文件F与进程Q造成影响。
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图1　溯源日志及对应溯源表示
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攻击调查与信息流的传递密不可分，保留因

果关系的压缩算法不改变节点间的依赖关系，可

在不影响取证分析结果的情况下减少存储与后续

分析的开销。

3　本文方法

溯源图压缩分为在线压缩与离线压缩两种场

景。在线压缩在日志实时处理时决定是否压缩溯

源数据；而离线压缩则根据告警点选取特定时间

段的日志进行离线分析与压缩。本文针对两种场

景设计了不同的压缩处理方法，算法的应用框架

如图2所示。

数据源为操作系统的日志流，可以从主机日

志收集程序（如auditd或ETW）中获取，或从数

据库提取告警相关事件日志。通过日志流解析，

提取并生成归一化、按时间排序的三元组（源节

点，操作边，目的节点），每个三元组对应一条

边，可以表示为<src, op, dst>。

得到三元组数据后，可以根据场景选择合适

的压缩算法进行处理。全依赖保留压缩算法

（CPC-A）适用于离线场景，部分依赖保留压缩

算法（CPC-P）适用于在线场景。算法通过记

录、更新节点依赖来判定溯源边是否可压缩。压

缩后的图数据可以存储起来供后续分析使用。

3.1　压缩策略

因果关系保留压缩的核心是识别并删除冗余

边，其本质是找出不影响节点间依赖关系的冗余

信息流，删除此类信息流不会改变攻击调查结

果。由第 2.3 节的定义可知，后向分析结果是

一个节点所依赖的节点的集合，前向分析结果是

一个节点所影响的节点的集合，因此保证压缩前

后每个节点的依赖集合不变，即可保留因果关

系。若节点A在依赖不变的情况下，重复向受其

影响的节点B传递信息，则该信息流对应的边为

冗余边，可以将其删除。

对于按时间排序的三元组集合Emap，其中

每个三元组对应一条边，包含源节点 src和目的

节点 dst。对于每个节点 x，其依赖信息存储在

DPx中，依赖信息不变时直接影响的节点存储在

集合 INx中，初始时DPx和 INx均为空。

压缩策略实现流程如图3所示，具体步骤如下。

1) 循环获取 Emap中按顺序排列的三元组，

提取三元组中的 src与dst。

2) 若 INsrc中存在 dst，由于 src在依赖不变时

已向 dst传递信息，再次传递信息，DPdst也不会

发生变化，故此边可压缩，进入下一轮循环。

3) 若 INsrc中不存在 dst，此边不可压缩，需

要更新节点状态信息——将 dst 添加到 INsrc 中

（表示 src给 dst传递过信息流），根据 src和 dst，

DPsrc更新目的节点的依赖信息DPdst，并查看DPdst

是否发生改变。

4) 若DPdst发生改变，则 dst依赖改变后的出

边必须全部保留，清空节点集合 INdst，进入下一

轮循环。

5) 若DPdst未发生变化，则直接进入下一轮循环。

该策略删除节点依赖不变时的重复信息流

边，可以保留节点间的因果关系，维护攻击调查

的结果。其思路与GS压缩相似，但GS压缩基于

模糊语义概念，节点有新的传入边即认为节点的
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图2　本文压缩算法的应用框架
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图3　压缩策略实现流程
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依赖信息发生改变，忽略了“信息传入但节点依

赖不变”的情况，限制了压缩能力。本文方法解

决了此问题，提升了压缩效果，扩展了适用范围。

上述压缩策略的实现关键在于节点依赖的记

录方式、节点依赖更新与节点依赖改变的判定方

法。下文将围绕这两点详细阐述CPC-A与CPC-P

的实现。

3.2　全依赖保留

CPC-A将节点x的依赖信息DPx，记录为x所

依赖的所有节点的集合。每个节点的初始依赖为

空。对于事件日志流解析出的每个三元组 (src,  

op, dst )，采用式(4)更新节点依赖，源节点 src与

目的节点 dst的依赖分别为DPsrc与DPdst，边信息

传递后，目的节点依赖为DP'dst。节点依赖改变

的判断规则为：在事件发生后，DP'dst等于DPdst，

节点依赖未改变，否则节点依赖发生改变。

DP'dst =  DPsrc ∪ { src }∪ DPdst -  { dst } (4)

以节点循环交互场景为例，验证 CPC-A 的

压缩能力。图 4 展示了两个节点之间的循环交

互压缩场景，图4(a)记录了不同时刻下的节点状

态，图 4(b)展示了压缩前后的溯源图。初始时，

节点的DP、IN均为空。当 T=3时，节点N和P

互相依赖，且在N和P依赖不变的情况下已完成

信息传递，因此后续节点间的交互边均可看作冗

余边，可以进行压缩且不影响因果关系。

图 4 仅展示了两个节点之间的循环交互压

缩。但是，由于CPC-A记录了节点所有的依赖，

因此任意多个节点循环交互中的冗余信息流都可

以被检测到并删除。

将CPC-A应用于图1所示的溯源图，压缩前

后对比如图 5所示。图 5(a)展示了压缩前的溯源

图G，图 5(b)展示了压缩后的溯源图G'。压缩边

的具体情况如下：T=5时，节点N的依赖未发生

改变，且有指向节点P的信息流（即节点N的 IN

包含节点P），故T=5时指向节点P的重复边可以

删除；同理，T=7时，节点P的 IN包含F，T=8

和T=9时，节点F的 IN包含节点Q，因此对应边

均可删除。

以P异常为例，验证压缩前后取证结果的一

致性。在攻击调查时，首先需要追溯威胁来源，

进而分析威胁所产生的影响。由于P不会自发产

生异常，其异常必然由新的信息流入引起，因此

根据图G中节点P的入边将发现P异常的时间划

分为 4 个区间，分别为{ t < 2,  2 ≤ t < 5,  5 ≤ t <

10,  10 ≤ t }。下面分别讨论 4种情况下的攻击调

查结果。

1) 若在 t < 2时发现P异常：从图中观察到P

从一开始就是异常的，因此后向分析结果为空，

前向分析显示所有依赖P的节点均受到影响，即

{ N,F,Q }，观察图G'也是如此，压缩前后取证分

析的结果一致。

2) 若在 2 ≤ t < 5时发现P异常：后向分析发
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T=1(P→N)N P�,:(/�

N�,:(/�

P

T=2(N→P)
P

T=3(P→N)

T=5(N→P)

(a) 1+D<(;

PN

1

2

3

5
(b) ;B=@<8/

PN

1
2

3

1+ IN

N

N

N P P

N P P
P N N

N P P
P N N

—
— —

—

—

—

图4　节点循环交互压缩场景
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现 P dp N，得到威胁来源为 { N }，前向分析得

出受影响的节点为{ P,F,Q }，观察图 G' 也是如

此，压缩前后取证分析的结果一致。

3) 若在5 ≤ t < 10 时发现 P 异常，后向分析

得到威胁来源为 { N }，前向分析显示影响的节

点为{ P,F,Q }。虽然压缩后的图G'中无T=5时P

的入边，但取证分析结果与未压缩时一致。这是

因为T=5时写入P的边与T=2时的边在依赖传递

效果上相同，删除后不会影响节点N与P之间的

因果关系。T=7、T=8和T=9时刻的边压缩同理，

因此取证分析结果保持不变。

4) 10 ≤ t时发现P异常，后向分析得到威胁

来源为 { N,M }，前向分析显示影响的节点为

{ P,F,Q }，从图G'中可以得到相同的取证结果。

上述分析表明，删除冗余的依赖传递边不会

影响取证分析的结果。

然而，CPC-A在节点依赖记录方面的内存开

销会随着节点数量的增加呈线性增长，且后续的

集合运算时间也会相应增加。若节点数量为 n，

每个节点记录存储占用内存为m，则在最坏的情

况下每个节点都依赖于其余所有节点，则总内存

开销为 n²×m。由于m为常数，因此其空间复杂

度为O(n²)。在运算方面，时间复杂度与依赖集

合大小相关，为O(n)。在实际应用中，可以采用

分层存储策略，仅在内存中保留最常用的节点状

态，其余数据存入嵌入式数据库，通过部分时间

开销换取空间效率的提升。

鉴于节点数量增加会导致存储与CPU开销

不断上升，该方法仅适用于适度规模的离线溯源

图构建与分析。

与现有方法相比，CPC-A的最大优势在于能

够检测所有因果关系冗余边，从而实现溯源图的

最大程度压缩。

3.3　部分依赖保留

为使依赖压缩策略适用于大规模实时溯源图

压缩场景，可以采用记录部分依赖的方法以平衡

压缩效果与开销。在部分依赖保留（CPC-P）算

法中，节点依赖DP仅记录最新的 L个依赖，无

法记录节点的全部依赖，故CPC-P可能引发依赖

缺失问题，即节点依赖实际改变但未被检测到。

如图 6所示，当 T=1与 T=3时，节点P的依

赖均发生改变，但是由于依赖记录长度限制，当

L=1时，DP均为F，表现相同，因此无法准确识

别节点依赖的变化。

为解决依赖缺失问题，CPC-P引入了节点版

本信息：将“节点+版本”作为依赖标识（初始

版本为0），节点依赖变化时版本递增。如此，依

赖变化可通过依赖节点的版本体现，并被准确

识别。

如图 7 所示，Vnum 表示 num 版本的节点 V，

即使采用DP（L=1）作为依赖记录，也可准确判

定节点依赖变化。T=1时，节点F向P传递信息

流，P的DP（L=1）记录为F0。T=2时，F有新的

信息流入，依赖发生变化，版本更新为F1。T=3

时，F再次向P传递信息流，P的DP（L=1）由

F0更新为F1。与图6所示的无版本信息相比，带

有版本信息的依赖节点标识能够精确判定节点的

依赖变化。需要注意的是，该版本信息仅由算法

内部维护，不会体现在生成的溯源图中。

因此，在CPC-P算法中，将带有版本信息的

节点作为节点依赖，节点依赖DP记录最新的L个
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带版本信息的依赖节点，每个节点的初始依赖为

空。对于事件日志流解析出的每个三元组

(src, op, dst )，可以使用式(5)更新节点依赖。

DP′dst =   updateLdp (DPdst , DPsrc, srcv ) (5)

其中，src、dst分别为边的源节点与目的节点，其

初始依赖分别为DPsrc与DPdst。函数 updateLdp ( )

根据传入参数保留最多 L 个不同的依赖节点信

息，且优先保留最新传入的节点依赖（最右侧参

数优先保留）。边信息传递后，目的节点依赖

为DP′dst。

节点依赖是否变化的判断需借助式(6)：若

事件发生前后节点的新增依赖DPnew为空，表明

节点依赖未改变，否则节点依赖发生改变，版本

更新为v+1。

DPnew =   DP′dst -  DPdst (6)
当节点依赖变化且版本更新为dstv + 1时，存

在引起该变化的依赖集合DPnew。若引起 dstv 依

赖变化的节点X ∈  DPnew，同时依赖于节点dstv和

DPnew，则节点X也应依赖于dstv + 1。为防止依赖

关系丢失，可以利用式(7)判断并更新DPX中 dst

节点的版本。

update (dstv, dstv + 1 ) in DPX,

if (dstv + DPnew - X ) ∈ DPX, 

X ∈ DPnew

(7)

算法1描述了依赖版本更新的具体流程，该

机制可有效删除循环场景下的冗余边。

算法1 依赖版本更新算法

输入 1. 目的节点 dstv变为 dstv+1，其新增依

赖集合DPnew（非空）；

             2. 任意节点N的依赖集合DPN

输出 无

1) for  each node X ∈DPnew do

2) if {dstv+ DPnew −X} in DPX then

3) updateDPX (dstv, dstv+1)

4) end if

5) end for

为更直观地呈现 CPC-P 的运行机制，图 8

展示了节点循环冗余场景下CPC-P运行状态。左

侧为不同时刻发生的事件及其对应的溯源边

（send、recv表示网络信息传输）；右侧为事件发

生后各节点的状态信息，主要包括节点依赖DP

及节点依赖不变时直接影响的节点集合 IN，节

点P与 S的初始状态均为空，版本号为 0。设定

DP记录长度L=1。具体流程如下。

1) 当 T=1时，发生P到 S的事件边，S的依

赖发生变化，版本由0变为1。

2) 当 T=2时，发生 S到P的事件边，P的依

赖发生变化，清空节点P的 IN集合，且由于节

点 S 依赖于 P0 及引起节点 P 依赖改变的节点 S1

（节点默认依赖自身），满足式(7)的依赖版本更

新条件，因此将节点S的DP由P0更新为P1。

3) 当 T=3时，发生P到 S的事件边，节点P

的 IN集合新增节点S。

4) 当T=4时，发生 S到P的事件边，由于节

点S依赖未变且已记录于P的 IN集合，因此该边

可压缩。

若节点数量为 n，每个节点的记录存储占用

内存为m，每个节点记录L个依赖节点，则在最

坏的内存使用情况下总内存占用量为n×L×m，由

于m、L为常量，因此CPC-P的空间复杂度为O(n)。

算法的运算时间与依赖集合大小有关，而依赖集

合最多记录L个依赖，L为常数，因此CPC-P的

时间复杂度为O(l)。在实际实现中，还可以采用

分层存储技术进一步降低内存开销。

CPC-P通过记录最新的L个依赖节点，可以

解决涉及L+1个节点的循环冗余交互问题。后续

实验表明，即使仅记录 1 个或 2 个依赖节点，

CPC-P 仍能取得良好的压缩效果。CPC-P的开销

远小于 CPC-A，因此适用于实时图构建场景。

P

S P0

P S1

S P

P S1 S

S P1 P

P S1 S

S P1 P

;2 T ,:;0(1+ DP

P0

T=1 send
S1

P1

T=2 recv
S1

P1

T=3 send
S1

P1

T=4 recv
S1

A3,:(/ 2@<;0( A3'(-?

P0?P1

S�

�

IN

图8　节点循环冗余场景下CPC-P运行状态示意
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CPC-P 通过牺牲少量冗余检测能力，大幅减少了

计算与存储开销。

4　实验与结果分析

本节首先介绍实验环境与数据集，然后通过

实验结果展示CPC-A与CPC-P的压缩效果及开

销，最后验证因果关系保留压缩算法在前后向取

证分析中的结果正确性。

实验环境配置如下：处理器为 Intel Core i5-

12500H @ 2.50 GHz，内存为 DDR5 4800 MHz，

16 GB×2，软件环境为 Python 3.8。算法代码已

开源于Gitee仓库。

4.1　数据集

本文在DARPA TC E3数据集上测试与评估

本文所提的压缩算法。该数据集是溯源图检测研

究工作中[36-38]常用的公开数据集。DARPA TC是

美国国防高级研究计划局针对APT等问题提出

的透明计算（TC）计划，其中 E3 数据集是 TC

计划在第三次战役期间生成的文件集合，其中包

含多个参与者在不同平台主机中记录的系统实体

与事件信息。参与者分别以 cadets、clearscope、

fivedirections、theia和 trace等项目名称标识。

本文选取E3数据集中的 3个子数据集（ca‐

dets、fivedirections、theia）开展评估实验。各数

据集的基本信息见表1。这3个子集分别基于3种

不同的操作系统与日志收集工具构建，记录了约

10天的系统活动（其中包括少量攻击操作），经

数据过滤后，提取出千万量级的事件边。通过在

不同的操作系统与审计工具上进行测试，可以验

证算法的通用性与压缩效果。

图 9展示了 3个数据集中各类型事件的数量

分布（基于事件提取后的统计结果）。可以看出，

不同数据集的事件分布差异显著：cadets数据集

包含其他数据集没有的特殊操作边（如mmap），

具有较少的网络事件边；fivedirections数据集中

read事件占比最高；theia数据集中网络和读写事

件分布最广。通过多个不同数据集的压缩实验，

可以在一定程度上证明算法的通用性。

数据集以通用数据模型（CDM）规范提供，

每条数据都记录了系统中的实体信息或事件信

息。在实验过程中，提取数据集中的所有可用实

体节点，并获取按照时间排序的源节点和目的节

点都可用的事件边。这些按时间排序的事件边

流可用于模拟实时溯源图构建，评估压缩算法。

每个事件可解析为四元组(s,o1,o2,type)，其中 s

表示执行操作的进程主体、o1和o2表示被 s操作

的实体（如其他进程主体或文件等客体）。生成

溯源图的边至少要保证存在 s与o1，少数事件会

包含2个被操作的实体o1和o2。

表2列出了信息流方向与事件类型的对应关

系，具体说明如下。

1) s→o1：进程 s 向实体 o1 传递信息，如

write表示写入文件，fork表示创建子进程。

2) o1→s：进程 s 从实体 o1 获取信息，如

表1　数据集的基本信息

数据集

cadets

fivedirections

theia

系统

FreeBSD

Windows10

Ubuntu

收集工具

Dtrace

ETW

Auditd

持续时间

10 d 23 h

8 d 13 h

10 d 7 h

数据集大小/GB

35.7

214

79.3

边数（提取后）/条

41.35×106

46.44×106

44.52×106

12.7%

14.7%

12.7%
12.2%

3.5%
3.4%
3.1%

37.7%
77.7%

11%
5.9%

3.3%
2.1%

18.8%

14.9%

31.9%

5.2%
5.4%

6.8%
8.3%8.7%

(a) cadets;20 (b) fivedirections;20 (c) theia;20

read
mmap
lseek
close
open
modify_process
8<
write

recvfrom
read
open
recv
write
recvmsg
sendmsg
8<

read
recvfrom
sendto
8<
write

图9　3个数据集中各类型事件的数量分布
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read表示从文件中读取信息、loadlib表示加载库

文件到进程。

3) o1,o2→s：如 execute事件表示进程 s由父

进程o1生成，并加载可执行映像o2。

4) s,o1→o2：如 rename事件表示进程 s将文

件o1重命名为o2。

4.2　评估

本节首先评估因果关系保留压缩算法的压缩

效果，随后分析算法的运行开销，最后通过多个

攻击场景验证算法压缩后取证分析的正确性。实

验选取GS算法作为对比基准，因其是现有维护攻

击调查结果的边压缩方法中效果最佳且支持实时

压缩的算法（CPR与FD方法不支持实时压缩）。

（1）算法压缩效果评估

图10展示了GS和CPC-P算法在各数据集上

的压缩率（压缩边数/压缩前边数）。

从图 10中可以看出，CPC-P（L=1）在 five‐

directions、theia、cadets 3 个数据集上的压缩率

均高于GS算法压缩效果（计算公式为
A - B

B
，其

中A、B分别为各算法的压缩率），分别提高9.37%、

12.84%、86.4%。在 cadets 数据集上，压缩效果

提升近一倍，表明该数据集中两个节点之间循环

交互较多。而CPC-P（L=2）相较于CPC-P（L=1）

的压缩效果提升分别为 0.09%、3.82%、2.75%，

说明循环冗余多发生于两个节点交互，但随着节

点依赖记录长度的增加，压缩率仍有一定提升。

尽管CPC-P节点依赖记录长度的增加带来的增益

逐渐减小，但CPC-P仍能以较少的依赖信息和较

低的开销实现较好的压缩效果，满足实时溯源图

构建压缩需求。

需要注意的是，算法仅保证节点间因果关系

不变，但压缩可能导致特殊信息流丢失。例如，

进程 P 写文件 F（P, write, F）与修改文件权限

（P, chmod, F）具有相同的依赖传递，省略

chmod边不会改变因果关系，但可能导致后续分

析丢失部分信息。因此，在实际应用中通常压缩

非关键操作边，而保留chmod类的特殊操作边。

为进一步评估算法的压缩能力，表3展示了

GS和CPC算法的常见类型边（如文件读/写类型

边及网络交互边）在不同数据集上的压缩因子

（压缩因子=压缩前边数/压缩后边数）。其中，

sum表示事件边数量。实验结果表明，在读/写、

网络传输等基本类型边的压缩上，CPC均优于

GS，且在部分场景下（如 fivedirections的网络传

输）有数十倍的提升。

上述实验未展示CPC-A的压缩效果。CPC-

A记录了节点的所有依赖信息，理论上是CPC-P

算法能达到的最佳压缩效果。然而，由于

DARPA TC E3数据集规模庞大（各子数据集过

滤后的节点数达百万级），记录节点的全部依赖

表3　GS和CPC算法的常见类型边在不同数据集上的压缩因子

数据集

cadets

fivedirections

theia

读

sum

11.89×106

36.27×106

8.36×106

GS

2.16

15.13

2.13

CPC(L=1)

7.6

15.19

2.7

写

sum

0.97×106

0.95×106

3.67×106

GS

2.12

1.74

7.54

CPC(L=2)

4.26

3.52

24.52

网络传输

sum

0.14×106

7.92×106

24.38×106

GS

1.78

2.28

4.74

CPC(L=3)

1.9

75.06

6.94

表2　信息流方向与事件类型的对应关系

信息流方向

s→o1

o1→s

o1，o2→s

s，o1→o2

对应事件类型

write、fork、clone、open等

read、recvmsg、loadlib等

execute

rename、add_obj_attribute

90%

80%

70%

60%

50%

40%

30%
GS CPC-P (L=1) CPC-P (L=2) CPC-P (L=3)

<,

@
<
5

84.36% 92.27% 92.36% 92.36%

74.51%

72.55%72.26%
70.32%

70.59%

62.56%

37.72%

73.29%

fivedirections
theia
cadets

图10　不同算法在各数据集上的压缩率对比

··115



网络与信息安全学报 第 11 卷

信息将导致开销线性增长，因此不适合将CPC-A

用于整个数据集。为此，研究人员从各子集中提

取百万量级边数据构建新的数据集，用于验证

CPC-A的压缩效果。

此外，还选取了CPR、FD两种主流方法进

行对比。CPR算法的实现思路如下：若源节点 S

到目的节点D之间存在两条边，且在这两条边对

应的时间间隔内不存在流入 S 的边或流出 D 的

边，则可压缩其中一条冗余边，从而保证压缩前

后任意时刻的可达性不变。FD算法放宽了条件：

保证图压缩前后，节点任意时间的后向可达性、

节点依赖变化时刻的前向可达性不变（节点有入

边时生成新版本节点，视为依赖变化）。FD通过

构建有向无环的版本图反映依赖的变化情况，结

合版本节点优化策略减少存储与计算开销。

在新数据集上的测试结果如图11所示。实验结

果表明，CPC-A的压缩率高于其他算法。GS与FD

的压缩率相近，均在源节点有新入边前对重复指向

同一目的节点的冗余数据流进行了压缩，但是FD

因引入了版本节点与边，故压缩率略低于GS。两

者均未考虑有新入边但节点依赖未变的情况，因

此无法有效解决循环交互场景的冗余边问题。CPR

对冗余边的判定条件更加严格，故压缩率最低。

（2）算法运行开销评估

压缩算法的开销与节点数量有关，因此本文选

用一个包含10万个节点、300万条边的数据集进行

测试，评估算法的运行开销。评估时，将按时间排

序的溯源边的源节点、目的节点作为输入，各算法

判定百万条边是否可压缩。测试过程仅判定边是否

可压缩，不涉及数据预处理、解析与存储操作。

各算法的运行开销见表4，其中“内存”列是

算法存储10万节点状态后的内存开销，“处理速

度”列是根据算法处理完300万条边的总耗时计

算得出的。

实验结果表明，CPC-P由于记录了节点的部

分依赖信息，其内存开销高于GS算法，且内存

开销随着依赖记录长度L的增加而上升，但整体

仍在可接受范围内。相反，CPC-A 记录了所有

节点的依赖信息，处理300万条边的内存开销达

20 000 MB左右，因此不适用于实时运行场景。

在处理速度方面， CPC-P 略高于 GS 算法。

DARPA TC E3数据集来自真实系统，系统每秒

可生成约 50条边，而CPC-P压缩算法每秒可以

处理约24×103条边，远高于数据生成速度，因此

CPC-P完全能够支持实时溯源图压缩。

（3）因果关系保留的正确性评估

本文通过对比压缩前后攻击场景的取证分析

结果评估本文方法的因果关系保留能力。由于

theia数据集缺失基本的文件类型数据，难以直观

展示节点间的数据交互，因此本文仅在 cadets和

fivedirections数据集上还原了部分攻击场景，结

果见表 5，其中攻击相关的节点数量通过前后向

分析获得（从恶意进程出发，通过后向分析追溯

攻击来源，再进行前向分析获得攻击的影响）。

表中“节点数量”列下的CPC-P和CPC-A子列，

分别表示经CPC-P算法和CPC-A算法压缩后的

取证分析结果。从表5中数据可以看出，压缩前

与压缩后的前向/后向分析的节点数量完全一致，

表明算法保留了因果关系。
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图11　在新数据集上各算法的压缩率对比

表4　各算法的运行开销

算法

GS

CPC-P（L=1）

CPC-P（L=2）

CPC-P（L=3）

CPC-A

内存/MB

85

145

149

152

20 000

处理速度

19.4×103

24.3×103

23.7×103

24.5×103

9.5×103
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图12展示了在 cadets数据集上还原的攻击场

景（简化整理后），其中菱形表示网络连接，圆

形表示进程节点，矩形表示文件节点。攻击过程

简述如下：T=1时，攻击者控制webserver向存在

漏洞的进程 nginx发送恶意载荷；T=2时，nginx

与 shellcode主机通信，加载恶意植入；T=3时，

nginx 与命令和控制服务器 C&C-1 建立通信；

T=5~8 时，攻击者通过受控的 ngiix先后创建并

提权 tmux-1002、 font、XIM 文件，但是只有

XIM文件成功执行；T=9时，XIM与C&C-2建立

连接；T=10~16，XIM进程在C&C-2的控制下先

后执行文件删除、创建并提权等操作，生成 test

进程；T=17~19，test进程与C&C-3通信，并通

过执行uname命令和进行内部网络扫描与多台内

部主机通信，获取侦察信息并将其传给C&C-3。

如图 12 所示，当 nginx 创建并提权 tmux-

1002文件时，发现 nginx进程处于异常状态。通

过对 nginx节点进行后向分析，追溯到威胁来自

3个未知的网络连接；再通过前向分析，可以发

现后续 22个（简化后）受影响的节点。实验结

果显示，压缩前后的取证分析结果完全一致，证

明算法能够很好地保留节点之间的因果关系。

综上，本文算法在压缩效果上优于GS压缩

算法；同时，本文算法保留了节点之间的因果关

系，且压缩前后的前向与后向取证分析结果一

致。CPC-A具有最好的压缩效果，但仅适用于百

万量级规模的离线溯源图分析；而CPC-P适用于

溯源图的实时压缩，能够大幅提升压缩效果。

5　结束语

攻击调查是溯源图的核心功能之一，保留攻

击调查结果的图压缩方法已得到广泛应用，然

而，现有压缩方法未能很好地解决节点间的冗余

交互问题。针对这一问题，本文通过分析节点间

的因果关系、记录节点依赖信息来识别冗余的依

赖传递，从而提升溯源图的压缩能力，扩展算法

的适用场景。此外，为解决算法效率问题，本文

在CPC-A的基础上，实现了适用于实时场景的 

CPC-P 算法。

在DARPA TC E3数据集上的实验结果表明，

本文方法可以保留取证分析结果的正确性。相比

于GS算法，CPC-P在增加少量内存开销的前提

下，提高了运行效率与压缩效果，能够满足实时

溯源图构建的压缩需求。
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