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摘 要：Tor（the onion routing）匿名网络的多层加密和动态中继机制，给流量分类带来了巨大挑战。传统

流量识别技术难以有效检测Tor匿名网络流量中的非法应用或网站流量。针对这一问题提出一种基于半监督

学习的Tor匿名网络加密流量分类方法。该方法采用“预训练+微调”的统一框架，通过充分挖掘无标签数

据的价值提升分类效能。在预训练阶段，设计了动态掩码机制，通过逐步调整掩蔽比例增强模型的特征学

习能力；在微调阶段，引入通道与空间注意力（channel and spatial attention, CSA）模块，提升模型对局部

关键区域的感知精度。该方法以Transformer为基础架构，兼具自监督特征提取与判别能力增强能力。实验

结果表明，在 ISCXTor2016与自采暗网数据集上，所提方法在对8类典型流量进行分类时，各项性能指标

均超过98%，展现出优异的泛化能力与应用价值。
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Abstract: The onion routing (Tor) anonymous network, due to its multi-layer encryption and dynamic relay mecha‐

nisms, posed significant challenges for traffic classification. Illegal applications or websites traffic hidden within 

Tor anonymous network traffic could not be effectively detected by traditional traffic identification techniques. To 

address this issue a semi-supervised learning-based method for encrypted traffic classification in Tor networks was 

proposed. A unified "pretraining + fine-tuning" framework was utilized to fully leverage unlabeled data. In the pre‐

training phase, a dynamic masking mechanism was introduced to gradually adjust the masking ratio, enhancing the 

model’s ability to learn latent features. In the fine-tuning phase, a channel and spatial attention (CSA) module was 

integrated to improve the model’s sensitivity to critical local regions. The overall approach was built on a 

Transformer-based architecture, combining self-supervised feature extraction with enhanced discriminative capabil‐

ity. Experimental results on the ISCXTor2016 dataset and a self-collected dark web traffic dataset showed that the 

收稿日期：2025−04−28；修回日期：2024−06−17

通信作者：莫秀良，moxiuliang@163.com

基金项目：国家重点研发计划（2023YFB3106700）

Foundation Item: The National Key Research and Development Program of China (2023YFB3106700)



网络与信息安全学报 第 11 卷

proposed method achieved over 98% across all performance metrics in classifying eight typical traffic categories, 

demonstrating excellent generalization ability and practical value.

Keywords: Tor anonymous network traffic, semi-supervised learning, dark Web, Transformer

0　引言

随着互联网技术的迅猛发展，网络空间已深

度融入人类社会的生产、生活与交互体系。然

而，在互联网的表层之下，存在一类高度匿名的

通信网络——暗网，其凭借隐蔽性与匿名性引发

了社会各界的广泛关注。以Tor[1]为代表的暗网

通信系统，凭借其多层加密与动态中继转发机

制，在保护用户隐私方面具有显著优势，但同时

也给网络安全带来了严峻挑战。研究表明，暗网

流量的强加密特性与跳跃式路径结构，使得传统

的流量识别[2]与追踪方法在此类环境中效果有

限。因此，深入分析暗网通信特征并研发有效的

流量分类方法，对于遏制网络犯罪、增强安全防

护能力具有重要意义。

针对Tor匿名网络中加密流量难以识别和分

类问题，本文提出一种基于半监督学习的加密流

量分类方法。该方法采用“预训练+微调”策略，

通过充分利用未标注数据降低标注成本，并提升

模型对复杂加密流量的建模能力。该方法构建在

Transformer架构上，并在不同阶段分别实现了模

块结构创新。

在预训练阶段，本文引入了动态掩码（dy‐

namic masking, DM）机制[3]，通过逐步降低掩蔽

比例（从 0.9降至 0.5），引导模型完成从稀疏表

示到完整信息的渐进式学习，有效增强对暗网流

量特征的理解能力。该机制提升了 Transformer

对复杂通信数据中隐含模式的建模效果。

在微调阶段，本文针对暗网流量灰度图的特

征，设计了一种新型的Transformer编码器结构。

该结构在传统的自注意力机制基础上融合了位置

编码、多头注意力（multi-head attention, MHA）

及通道与空间注意力（channel and spatial atten‐

tion, CSA）模块，其中 CSA 模块整合了压缩激

励（squeeze-and-excitation, SE）[4]与空间注意力

（spatial attention, SA）机制，结合多层感知器

（multilayer perceptron, MLP），构建了紧凑高效

的特征提取流程。该设计在捕捉局部细节与建模

全局依赖方面具有更强的表达能力，显著提升了

模型在流量分类任务中的性能与泛化能力。

本文构建了一个涵盖浏览、聊天、音频、视

频、电子邮件、互联网电话（VoIP）、对等网络

（P2P）及文件传输 8类典型应用的Tor流量数据

集，用于验证所提方法的有效性。实验结果表明，

本文方法在多分类任务中取得了超过98%的精确

率，且在召回率与F1分数上均显著优于传统监督

学习方法，从而证明了该方法在复杂加密流量环

境下的识别能力、鲁棒性及实际应用价值。

1　相关工作

1.1　暗网与Tor匿名网络

暗网是指无法通过常规搜索引擎访问的网络

部分。其起源于 20世纪末，在隐私保护需求与

非法活动隐匿需求的双重驱动下逐步发展。早期

的暗网形态主要源于科研机构与军事部门为保障

通信安全所构建的封闭网络。这类网络主要依赖

访问控制与洋葱路由技术[5]实现对外部窥探的

防护。

在暗网的众多技术架构中，Tor匿名网络[6]

是目前最具代表性与影响力的架构之一。该技术

由美国海军研究实验室于 20世纪 90年代中期提

出，后续由美国国防高级研究计划局资助开发。

2003年，Tor匿名网络正式版发布；2004年，在

USENIX会议上，Tor的核心设计理念与实现代

码被正式公开。

Tor匿名网络基于洋葱路由技术构建，通过

多层加密与节点转发机制实现通信匿名性。其由

分布于全球的志愿者节点组成，节点包含 3类，

即入口节点、中继节点和出口节点。这些节点各

司其职，共同维持Tor匿名网络的稳定运行。

如图 1 所示，在 Tor 匿名网络通信过程中，

客户端通过洋葱代理定期从目录服务器获取包含

节点 IP地址、公钥等关键信息的路由节点列表，

用于后续构建通信链路。随后，客户端依次与入

口节点、中继节点和出口节点进行密钥协商，分

别生成共享密钥K1、K2和K3。
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进入数据传输阶段后，客户端使用上述3个

密钥按照从出口到入口的顺序（即K3→K2→K1）

对原始数据进行多层高级加密标准（AES）[7]加

密，形成K1（K2（K3（Data）））的数据加密

嵌套结构。数据在传输过程中由每个节点逐层解

密，最终被还原为明文并发送至目标服务器。目

标服务器返回的数据则经历相反流程：由各节点

依次加密，客户端按顺序分别使用密钥K1、K2

和K3进行解密以获取原始数据。

Tor匿名网络的核心设计理念在于保护通信

双方的身份隐私：入口节点能够识别客户端 IP

地址，却无法获取通信目标的信息；而出口节点

虽知晓目标服务器的 IP地址，却无法追踪客户

端的身份；中继节点仅承担数据转发功能，既无

法访问通信内容，也不能识别通信双方身份。正

是这种分离机制，确保了仅客户端掌握完整的通

信路径，从而实现高度匿名性。

由上述Tor匿名通信机制可知，其多层加密

与节点转发策略虽能有效保障用户隐私，但也大

幅提升了网络流量分析与识别的难度。因此，如

何在不破坏原有加密机制的前提下，准确识别并

分类Tor网络中的加密流量，已成为网络安全领

域的重要研究课题。

1.2　Tor匿名网络加密流量分类技术

Tor匿名网络加密流量具有独特性质，对其

进行精确分类至关重要，但同时也面临极大的挑

战。从实际应用来看，准确识别和分类Tor匿名

网络中的加密流量，对于加强网络安全防护、打

击网络犯罪和维护健康的网络秩序具有重要的意

义。借助高效的流量分类技术，可以更及时地识

别潜在安全威胁，从而有针对性地制定并实施防护

策略。目前，围绕Tor匿名网络加密流量分类的研

究已取得一系列进展，相关探索主要集中在以下

几个方向。

1.2.1　基于机器学习的方法

早期研究主要通过从暗网流量中提取统计特

征（如数据包大小、到达时间间隔、数据包数量

等），并采用支持向量机（support vector ma‐

chine, SVM）、决策树、朴素贝叶斯等传统机器

学习算法构建分类模型。例如，加拿大新布伦瑞

克大学的研究团队在2016年发布的 ISCXTor2016

数据集中，便采用了基于统计特征的方法对Tor

匿名网络流量进行分类[8]。近年来，研究人员开

始探索利用加密载荷[9]特征提升Tor匿名网络流

量分类性能。相关研究通过提取Tor匿名网络流

量的加密载荷特征（如字节分布、熵等），并采

用随机森林、SVM等机器学习算法构建分类模

型。实验结果表明，这些特征在Tor匿名网络流

量识别任务中具有较高的区分能力。

Iliadis 等[10] 基于 CIC-Darknet2020 数据集，

应用K近邻、多层感知器、决策树等算法，对

Tor匿名网络流量进行二分类（良性流量与暗网

流量）和多分类（Tor、非 Tor、虚拟专用网络

（VPN）和非VPN）。研究团队采用准确率、混淆

矩阵、观测者操作特征曲线（ROC）等指标评估

模型性能，同时结合参数微调和5折交叉验证对

模型进行优化。

然而，传统机器学习方法高度依赖人工设计

的特征，难以捕捉流量数据中的深层次语义信

息，导致模型的泛化能力较弱，在复杂加密流量

场景下分类效果受限。为此，研究者逐渐将目光

转向深度学习技术，以期实现自动化特征提取与

更强的流量数据表征能力。

1.2.2　基于深度学习的方法

Lashkari 等[11]于 2020 年提出了 DIDarknet，

这是一种基于深度图像的Tor匿名网络流量检测

与表征方法。该方法的创新之处在于将流量数据

转换为图像形式，进而利用卷积神经网络对图像

1+IP+D�.B 2/,

65->8

IP+D�.BK1

IP+D�.BK2

IP+D�.BK3

921+ D01+ *21+ 6(->8

Tor45

5BK35BK25BK1

图1　Tor匿名网络通信原理
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特征进行学习和分类，为Tor匿名网络流量分类

提供了新的思路。Kirubavathi等[12]训练了一个专

门用于Tor匿名网络流量检测和表征的长短期记

忆网络模型，该模型通过注意力机制聚焦关键时

间序列特征，同时引入了局部可解释模型，有效

提高了Tor匿名网络流量识别的准确率和可解释

性。Zhu等[13]提出了一种Tor匿名网络流量图的

构建方法。该方法通过模拟客户端与远程服务器

的交互过程，生成包含正向与反向节点的图结

构，从而保留了流量交互中的方向、时序等关键

特征，有效克服了传统方法对手工特征的依赖。

在此基础上，研究团队设计了暗网图神经网络

（darknet graph neural network, DGNN）架构[14]，

将流量分类任务转化为图分类任务。该架构融合

了注意力机制与图神经网络（graph neural net‐

work, GNN），注意力机制用于增强关键特征的

权重，而多层GNN与MLP则协同完成特征提取

与分类预测。模型训练以交叉熵作为损失函数，

并基于Adam优化器（结合预热机制与余弦退火

策略）进行参数更新。

尽管深度学习方法在暗网流量分类任务中表

现出强大的特征学习与分类能力，但这类方法通

常依赖大量高质量标注数据。在暗网环境下获取

此类数据的成本极高，严重制约了模型的实际部

署与应用。为破解这一困境，能够同时利用少量

标注数据与大量未标注数据的半监督学习方法，

逐渐成为该领域的研究热点。

1.2.3　基于半监督学习的方法

Lin等[15]于2022年提出的ET-BERT模型采用

半监督学习策略，首先在大规模未标注数据上进

行自监督预训练，随后在少量标注数据上进行微

调。该方法通过 Datagram2Token 机制将加密流

量数据转换为Token序列，结合掩码突发流量单

元模型与同源突发流量预测任务，建模字节上下

文关系与传输结构。实验结果表明，ET-BERT在

多个公开数据集上均表现出色，尤其在TLS 1.3

等强加密环境中表现突出。

然而，ET-BERT在自监督阶段采用固定的预

训练任务，缺乏对特征学习过程的动态调控，限

制了其在复杂流量场景下对细粒度特征的建模能

力。此外，其注意力机制设计相对简单，未能充

分捕捉通道与空间维度中的关键信息，仍存在优

化空间。针对上述问题，本文提出了一种面向

Tor匿名网络的半监督加密流量分类方法。

2　本文方法

本文提出的基于半监督学习的Tor匿名网络

加密流量分类方法，旨在实现对大规模无标签加

密流量的有效建模与精准分类。该方法构建在

Transformer 框架上，包含预训练与微调两个阶

段。在预训练阶段，通过设计动态掩码机制，引

导模型逐步挖掘并捕捉流量数据中的深层结构特

征；在微调阶段，通过引入融合通道注意力与空

间注意力的CSA模块，提升模型对细粒度行为

特征的感知能力。该方法通过结构层面优化创

新，有效提升了模型的分类精度与泛化能力，下

文将详细阐述各阶段的具体设计思路与实现

流程。

2.1　流量准备与采集

本文构建了一个包含8类典型暗网应用行为

（浏览、聊天、音频、视频、电子邮件、VoIP、

P2P与文件传输）的Tor加密流量数据集，用于

模型的训练与测试。数据来源于公开数据集 IS‐

CXTor2016 及真实暗网环境下的自采数据。其

中，ISCXTor2016数据集结构规范、类别覆盖全

面，有助于确保训练过程的标准性与分类结果的

可比性；而自采数据则基于当前真实暗网环境构

建，应用场景更贴近实际业务需求，流量特征丰

富多样，能够有效评估模型在不同数据分布场景

下的适应能力与泛化性能。两类数据源的结合使

用，兼顾了样本的多样性、真实性与代表性，为

分类实验提供了充分有效的数据支撑。

为构建自采数据集，研究人员需要在真实

Tor匿名网络环境中使用Tor浏览器模拟多种典型

用户行为。为此，首先需要将主机配置为通过

Tor网桥进行连接，确保所有流量均经由Tor匿名

网络传输[16]。随后，通过访问各种Tor匿名网络

服务模拟用户行为，实时捕获流量数据，并将流

量数据保存为 .pcap 文件格式。具体采集过程

如下。

1) 浏览流量：通过Tor浏览器访问不同类型

Tor匿名网络网站（包括论坛、交易市场等），每

完成一个网站的访问即生成一个独立流量文件
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（记录用户的浏览行为），共采集318个浏览流量

文件。

2) 聊天流量：通过Tor浏览器登录 Skype即

时通信工具，模拟不同用户间的点对点聊天场

景，每个完整的聊天会话生成一个独立的流量文

件（记录信息的发送与接收整个过程），共采集

347个聊天流量文件。

3) 音频流量：通过Tor浏览器访问音频平台

（如QQ音乐、网易云音乐），模拟用户在线收听

音乐行为。本文进行了多次音频流的播放，在采

集过程中，每完成人工一次音频流的播放即产生

一个流量文件，共采集243个音频流量文件。

4) 视频流量：通过Tor浏览器访问视频平台

（如腾讯视频、爱奇艺等），模拟用户观看视频行

为。本文进行了多次视频流的播放，在采集过程

中，每完成一次完整视频观看过程即生成一个流

量文件，共采集260个视频流量文件。

5) 电子邮件流量：通过 Thunderbird客户端

配置Tor代理服务，模拟用户收发电子邮件行为。

每完成一次发送、接收或同步邮件操作即生成一

个独立的流量文件，共采集 97个电子邮件流量

文件。

6) VoIP 流量：在 Tor 匿名网络环境中使用

Hangouts工具发起并接听语音电话，每次完整通话

过程生成一个独立的流量文件，共采集 201 个

VoIP流量文件。

7) P2P流量：使用基于Tor匿名网络的文件

共享平台（如Bittorrent），从Kali Linux官方网站

下载不同类型的 .torrent文件，模拟点对点文件

上传、下载及数据交换行为。每完成一次文件交

换、上传或者下载操作即生成一个流量文件，共

采集257个件P2P流量文件。

8) 文件传输流量：通过Tor浏览器下载各种

文件，模拟文件传输行为。每完成一次文件下载

操作即生成一个独立的流量文件，共采集256个

文件传输流量文件。

2.2　数据预处理方法

为实现原始流量的有效表征、剔除干扰信

息，同时兼顾数据的标准化与隐私保护需求，本

文设计了一套数据预处理流程，并构建了多级流

表示（multi-level flow representation, MFR）[17]矩

阵作为模型的输入基础。

数据预处理流程如图2所示，首先根据 IP地

址、端口号与协议类型将Tor匿名网络流量分割

为几条独立的数据流。为减少偏差，需要去除以

太网头部，将端口号置零，并对 IP地址进行随

机化处理（保留流量传输方向信息）。随后，从

每条数据流中提取5个相邻数据包，将每个数据

包拆分为 80字节的报头部分与240字节的有效载

荷部分。长度不足则用“0”填充，长度超出则进

行截断处理，使每条数据流的5个数据包总长度固

定为1 600字节。将该固定长度数据重组为40×40

的MFR矩阵，从而有效压缩冗余信息。最终，将

MFR矩阵数值映射为8位像素值，生成40像素×

40像素的流量灰度图。通过上述流程，原始流量

数据被转化为统一分辨率的灰度图像矩阵，为后

续基于图像建模方法提取深层次语义特征提供了

结构化的输入基础。

2.3　预训练模型设计

预训练阶段的核心目标是构建模型对加密流

Tor66
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图2　数据预处理流程
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量底层特征的感知能力。针对加密流量高度冗余

与信息缺失并存的特性，本文设计了动态掩码机

制，结合自监督学习目标，引导模型在稀疏输入

条件下挖掘并学习数据的全局结构特征。

Tor匿名网络流量分类模型如图 3所示，在

预训练阶段，根据输入流量的特征，本文设计了

一种基于动态掩码机制的 Transformer[18]模型，

其具体实现流程如下。

首先，将输入的40像素×40像素无标签灰度

图，按2像素×2像素尺寸划分为互不重叠的图像块

（patch）。由于原始图像为40×40像素，最终可以

划分为400个2×2大小的patch。随后，通过卷积嵌

入操作，将每个patch映射为192维的特征向量。

为使模型具备捕获输入图像空间位置信息的

能力，本文引入了位置编码（position embed‐

ding, pos_embed）机制。该位置编码是一个形状

为 (1, num_patches+1, embed_dim)的张量，其中

num_patches表示划分后的patch数量（即400个），

embed_dim表示每个 patch通过卷积嵌入的维度

（即192）。位置编码的嵌入过程可以表示为式(1)。

xembed = xpatch + pos_embed [ :,:num_patches,: ] (1)

其中，xpatch表示patch的嵌入向量，xembed表示添

加了位置编码的patch向量。

输入图像经过嵌入处理并添加位置编码后，

将被送入动态掩码模块。该模块通过二进制掩码

矩阵对部分patch进行随机掩蔽（1表示掩蔽，0表

示保留），迫使模型根据可见信息推断被掩蔽信息。

掩蔽比例随训练进程动态调整，从而引导模型在

不同阶段聚焦不同层次的特征学习。初期阶段，

采用高掩蔽比例（如0.9），仅保留少量可见patch，

迫使模型从有限的可见信息中挖掘全局关联，学

习更丰富的底层结构表示；中期阶段，掩蔽比例

逐步降低（如从0.9调整至0.75或0.6），让模型逐

步接触更多的真实信息，在多样化训练场景中提

升泛化能力；后期阶段，掩蔽比例降至较低水平

（如0.5），此时模型可以访问接近完整的输入信息，

进一步优化其对数据的理解能力和推理能力。整

体遮蔽比例的动态变化关系可以表示为式(2)。

       r (step ) =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïïï
ï

ï

ï

0.9 - step
0.5 × total_steps

× 0.1,  step ≤ 0.5 × total_steps

0.8 - step - 0.5 × total_steps
0.333 × total_steps

× 0.2,  0.5 × total_steps < step ≤ 0.833 × total_steps

0.6 - step - 0.833 × total_steps
0.167 × total_steps

× 0.1,  step > 0.833 × total_steps

 (2)

经掩蔽处理的输入序列将被送入Transformer

编码器，借助该编码器多层自注意力机制有效捕

捉各个patch之间的长距离依赖关系，进而生成图

像的全局特征表示。接着，解码器基于编码后的

patch向量重构原始图像的像素值，恢复被掩蔽区

域。在训练过程中，采用均方误差（mean squared 

error, MSE）作为损失函数，通过计算重构图像

ypred与真实图像yreal之间的差异，引导模型优化特
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图3　Tor匿名网络流量分类模型
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征推断和重建精度。该过程结合了自注意力机制

与重构任务，使模型能够根据局部信息逐步还原

数据全局结构，进而提升对加密流量图像的理解

与推理能力。该损失函数的表达式如式(3)所示。

LOSS = MSE ( yreal,ypred ) (3)

经过预训练阶段的迭代优化，模型能够输出

高质量的特征参数。这些参数将被保留下来，供

微调阶段使用，从而使模型在缺乏大量标注数据

的情况下，仍能够充分挖掘和利用真实暗网环境

中未标注流量数据的价值。

2.4　微调模型设计

在预训练模型获得基础表示能力后，微调阶

段将对预训练习得到的特征进行精细调节，最终

实现Tor加密流量的精准分类任务。为增强模型对

局部关键特征区域的响应能力，本文在微调阶段

设计了一种新型的 Transformer编码器结构，如

图 4所示。该结构在传统自注意力机制的基础上，

融合了位置编码、多头注意力、SE模块、SA模块

和多层感知器。通过对上述模块和机制的精细化

设计与有机组合，该编码器能够有效捕捉Tor匿名

网络流量数据中不同尺度的局部细节与全局关联

特征，从而有效提升分类准确率与模型的整体鲁

棒性。具体而言，多头注意力机制在该编码器中

承担着捕捉局部与全局特征相关性的关键作用。

对于输入的 Tor 匿名网络流量灰度图特征

X ∈ RB × N × D（其中B表示批次大小，N表示序列

长度，D表示特征维度），在注意力头数为16的条

件下，首先通过WQ、WK和WV 3个可学习矩阵进

行线性映射，生成查询（Query）、键（Key）、值

（Value）3类向量，其表达式如式(4)所示。

Q = XWQ,K = XWK,V = XWV (4)
随后，计算注意力权重矩阵，其表达式如

式(5)所示。

Attention (Q,K,V ) = Softmax ( )QK T

dk

V (5)

其中，dk表示键的维度。通过这种机制，多头注

意力能够在不同的表示子空间中并行捕捉Tor匿

名网络流量灰度图的局部模式与通信行为特征，

有效提取跨区域依赖关系，从而增强模型对复杂

通信模式（如P2P与VoIP通话）差异的感知与区

分能力。

为进一步增强模型对灰度图像细粒度特征的

感知能力，在多头注意力机制之后，本文引入了

CSA模块，该模块由SE模块与SA模块顺次连接

构成。

SE模块首先通过全局平均池化提取各通道

的统计特征，随后经由两层全连接网络生成通道

注意力权重W，从而根据不同协议或内容类型在

通道维度上的重要性动态调整特征强度。具体而

言，SE模块的通道压缩比设为 16，即第一层全

连接将通道维度降至原维度的1/16，再通过第二

层全连接将通道维度升至原维度，从而有效建模

通道间的依赖关系。该过程可以表示为：

W = σ (W2 ⋅ ReLU (W1 ⋅ GAP ( X ) ) ) (6)
其中，W1 表示降维矩阵，W2 表示升维矩阵，

GAP 表示全局平均池化，σ表示 Sigmoid 激活

函数。

SA模块则通过卷积操作学习空间注意力权

重M，加强模型对关键空间区域（如流量灰度图

中异常通信模式区域）的关注。具体而言，该模

块首先从通道维度对每个 patch分别进行平均池

化与最大池化，将再将得到的特征图拼接后输入

卷积核大小为7的一维卷积层进行特征融合，最

终通过Sigmoid函数生成归一化的注意力图。空

间注意力的生成过程如式(7)所示。

M = σ (Conv2D ( [ AvgPool ( X ) ; MaxPool ( X ) ]) )
(7)
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图4　编码器结构
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所设计的CSA模块实现了通道与空间两个

维度的联合特征重标定，使模型能够更加精准地

区分流量图中具有代表性的局部变化，如短时高

频数据传输（文件下载）与长时低频数据传输

（网页浏览）的差异。

最终，经CSA模块增强后的特征表示被送

入MLP进行非线性变换与特征融合。本文方法

采用两层全连接结构，每层全连接后均依次接入

GELU激活函数与Dropout操作，具体形式如下。

MLP ( X ) = Dropout (GELU ( XW1 + b1 ) )W2 + b2

(8)
SA模块通过增强特征空间的非线性变换能

力，能够有效捕获Tor匿名网络流量中细粒度特

征的组合模式与差异信息，为后续分类任务构建

了判别性更强、信息更加丰富的特征表示。

从整体流程来看，本文设计的 Transformer

编码器在Tor匿名网络流量分类任务中展现出强

大的特征提取与建模能力，多头注意力机制能够

有效捕捉灰度图中不同区域之间的全局关联，

CSA模块通过动态感知通道与空间的重要性进一

步凸显关键特征，而MLP模块则深化了非线性

特征组合与表达能力。各模块和机制相互协作，

构建起一套高效的Tor匿名网络流量灰度图特征

优化与分类体系，显著提升了模型在复杂Tor匿

名网络环境下的分类准确率与鲁棒性。

3　实验与结果分析

3.1　实验环境与数据集

本文实验使用 PyTorch 1.9.0 作为深度学习

库，在Python 3.8与CUDA 11.1环境下实现所提

模型。所有实验均运行于Windows服务器平台，

硬 件 配 置 为 AMD Ryzen 7 9700X 处 理 器 与

NVIDIA GeForce RTX 4080 SUPER 显卡（显存

16 GB）。

实验评估首先采用 ISCXTor2016数据集，经

预处理后共生成了 4 080张灰度图。这些灰度图

被随机分配到训练集和测试集中，其中训练集包

含大约 80%的灰度图，测试集包含剩余的大约

20%的灰度图。具体的类分布将根据概率进行随

机分配，因此实际的训练集和测试集大小可能会

有所不同，具体分布如下：训练集包含 3 246张

灰度图，其中浏览类 410张、聊天类 420张、音

频类403张、视频类404张、电子邮件类395张、

VoIP 类 392 张、 P2P 类 413 张、文件传输类

409 张；测试集包含 834张灰度图，其中浏览类

105张、聊天类 106张、音频类 105张、视频类

108张、电子邮件类 99张、VoIP类 119张、P2P

类96张、文件传输类96张。

为验证所提模型的泛化能力，本文还使用

自建数据集进行分类性能测试。该数据集共包

含 3 799张灰度图，按照相同的随机分配方式划

分为训练集与测试集。训练集包含大约80%的图

像，测试集包含剩余的大约20%的图像。训练集

包含 3 054张图像，其中浏览类 629张、聊天类

501张、音频类385张、视频类326张、电子邮件

类176张、VoIP类381张、P2P类343张、文件传

输类 313张；测试集包含 745张图像，其中浏览

类149张、聊天类126张、音频类98张、视频类

74张、电子邮件类41张、VoIP类100张、P2P类

94张、文件传输类63张。

模型优化采用AdamW优化器，预训练阶段

设置基础学习率为 1×10−3、批次大小为 128、最

大训练步数为 150 000，微调阶段设置基础学习

率为 2×10−3、批次大小为 64、最大训练轮数

为200。

3.2　评估指标

本文采用精确率（precision）、召回率（re‐

call）、F1分数（F1-score）和准确率（accuracy）

4个指标评估所提方法的性能。这些指标的计算

式分别如下。

precision =
TP

TP + FP
(9)

recall =
TP

TP + FN
(10)

F1 - score =
2 ⋅ precision ⋅ recall
precision + recall

(11)

accuracy =
TP + TN

TP + FP + TN + FN
(12)

其中，TP（true positives）表示预测为正，实际

也为正的样本数量。FP（false positives）表示预

测为正，实际为负的样本数量。TN（true nega‐

tives）表示预测为负，实际也为负的样本数量。

FN（false negatives）表示预测为负，实际为正

的样本数量。
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3.3　实验结果

首先，使用训练集对模型进行预训练，学习

通用的初始特征表示；随后，在预训练参数的基

础上，结合少量标注数据进行微调，进一步优化

模型参数以提升其在流量分类任务中的性能。

表 1展示了本文模型在 ISCXTor2016数据集上的

分类结果。

从实验结果可以看出，本文模型在8类流量

（音频、浏览、聊天、文件传输、电子邮件、视

频、P2P 和 VoIP）分类任务中的精确率、准确

率、召回率和F1分数都达到了较高的水平，总

体指标接近 99%，彰显出卓越的分类性能。为

了更直观地分析模型在细粒度流量分类中的表

现，本文绘制了分类结果混淆矩阵，如图 5

所示。

混淆矩阵展示了8类流量的预测标签与真实

标签之间的对应关系。其中，对角线数值表示分

类正确的样本数量，而非对角线数值则为误分类

样本数量。整体而言，本文模型在流量分类任务

上表现优秀，尤其是在音频、聊天和VoIP类别

中，正确分类的样本几乎覆盖全部真实样本，预

测精度极高。尽管文件传输和电子邮件等类别存

在少量误分类，但错误样本数量很少且分布较为

分散。综上所述，本文提出的模型在8类流量分

类任务中具有稳健的判别能力，大多数类别的分

类准确率接近完美。

为验证本文模型的泛化能力，本文在基于

ISCXTor2016数据集预训练的模型上，使用自建

数据集进行微调，并对其分类性能进行了测试，

本文模型在自建数据集上的分类结果见表2。

本文模型在自建数据集上的表现进一步验证

了其强大的泛化能力。尽管该数据集在网络环境

与数据分布方面与 ISCXTor2016存在差异，但本

文模型依然能够在各类流量中保持较高的分类准

确率，总体精确率达到 98.27%。尤其是在音频、

聊天和VoIP等分类任务中，本文模型的表现出

色，证明本文模型能够有效适应新数据集的特征

分布。上述结果表明，经过预训练和微调的模型

不仅在特定任务上表现优异，还具备在多样化网

络环境中实现稳定、高效分类的能力，泛化性能

优异。

为更全面地评估模型在不同数据集上的分类

性能，本文对比了模型在 ISCXTor2016数据集与

自建数据集上的性能指标，具体差值见表3。

表1　本文模型在 ISCXTor2016数据集上的分类结果

流量类型

总体

音频

浏览

聊天

文件传输

电子邮件

视频

P2P

VoIP

准确率

98.56%

97.14%

97.14%

100%

97.92%

100%

99.07%

96.88%

100%

精确率

98.57%

98.08%

99.03%

99.07%

100%

100%

97.27%

95.88%

99.17%

召回率

98.56%

97.14%

97.14%

100%

97.92%

100%

99.07%

96.88%

100%

F1分数

98.56%

97.61%

98.08%

99.53%

98.95%

100%

98.17%

96.37%

99.58%

表2　本文模型在自建数据集上的分类结果

流量类型

总体

音频

浏览

聊天

文件传输

电子邮件

视频

P2P

VoIP

准确率

97.94%

100%

98.66%

100%

95.24%

95.12%

98.65%

96.81%

99.00%

精确率

98.27%

98.99%

97.35%

99.21%

95.24%

97.50%

100%

97.85%

100%

召回率

97.94%

100%

98.66%

100%

95.24%

95.12%

98.65%

96.81%

99.00%

F1分数

98.10%

99.49%

98.00%

99.60%

95.24%

96.30%

99.32%

97.33%

99.50%
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从表3数据可以看出，本文模型在聊天、浏

览和VoIP等交互性较强的流量类别中，各项指标

差值较小，F1分数差值均低于0.1%，准确率差值

不超过1.6%，表明本文模型在此类场景中具有良

好的泛化能力。然而，在电子邮件和文件传输类

别中，本文模型在自建数据集上的性能出现一定

程度的下降，F1分数差值分别为3.70%和3.71%，

准确率差值分别为 4.88%和 2.68%。这可能是由

于该类流量在不同采集环境下的行为特征差异较

大，本文模型判别边界不够稳定。此外，音频和

视频类别的性能也存在一定波动，尤其是召回率

差值较大，说明本文模型对多媒体流量的适应性

尚有提升空间。

总体来看，本文模型尽管在部分类别上存在性

能波动，但在多数流量类别上仍保持与 ISCX‐

Tor2016数据集相近的分类水平，证明经过预训

练和微调的模型具备较强的鲁棒性和跨域适应

能力。

3.4　与主流检测方法的性能对比

为更好地展现本文方法的优势，本文将其与

当前主流的流量分类方法进行对比。对比方法涵

盖传统机器学习、深度学习和半监督学习等技术

路线，具体包括：指纹构建方法FlowPrint[19]；统

计特征方法 AppScanner[20]；时序数据处理方法

BiLSTM[21]；机器学习方法[22]K 近邻（K-nearest 

neighbor, KNN）和随机森林（random forest, RF）；

深度学习方法ConvNeXt[23]和DF(deep fingerprint‐

ing)[24]；半监督学习方法 PERT[25]、ET-BERT[15]

和YaTC[17]。性能对比结果见表4。

从对比结果来看，部分现有方法虽然在准确

率或精确率等单项指标上表现尚可，但整体性能

存在明显短板。传统方法如FlowPrint和AppScan‐

ner主要依赖静态指纹或统计特征构建，难以刻

画加密流量复杂的时序与语义特征，导致其召回

率和 F1 分数偏低，泛化能力有限。BiLSTM 和

KNN虽然在捕捉时序结构和处理低维特征上具备

一定能力，但在处理高维异构特征时分类边界不

够清晰，易产生误判。深度学习方法DF和Con‐

vNeXt虽然在自动特征提取层面有所突破，但是在

特征融合与上下文建模方面仍存在局限，难以充

分挖掘流量行为之间的深层关系，限制了其在复

杂场景下的分类性能。半监督学习方法 PERT、

ET-BERT和YaTC在标注样本不足场景下具备一定

的优势，但其特征提取与融合能力有限，导致它

们在复杂流量分类任务中的表现不及本文方法。

相比之下，本文方法融合了预训练机制与精

细化特征提取模块，显著提升了对多类Tor匿名

网络流量的识别能力。在预训练阶段，通过自监

督学习与动态掩码机制，实现了对原始Tor匿名

网络流量的全局结构建模，使模型在面对分布复

杂、特征混叠的数据集时具备更强的泛化能力。

在微调阶段，引入CSA模块与多头注意力机制，

优化分类边界，实现对关键细节特征的精准捕捉

与类别间差异的深度建模，显著提升了模型对细

粒度流量类别的识别能力。

实验结果表明，本文方法在准确率（98.56%）、

精确率（98.57%）、召回率（98.56%）和F1分数

（98.56%）上表现卓越，在细粒度分类任务中展

现出较强的适应性和稳定性，尤其是在音频、聊

表4　不同方法的性能对比

流量类型

FlowPrint

AppScanner

BiLSTM

KNN

RF

ConvNeXt

DF

PERT

ET-BERT

YaTC

本文方法

准确率

90.92%

67.22%

73.49%

95.04%

89.24%

76.56%

75.33 %

76.82 %

97.50%

94.23%

98.56%

精确率

38.20%

37.56%

72.84%

93.34%

91.56%

77.23%

62.28%

44.24%

97.25%

94.39%

98.57%

召回率

36.61%

44.22%

73.49%

76.73%

56.75%

76.56%

60.10%

44.46%

96.55%

94.23%

98.56%

F1分数

36.54%

39.13%

72.04%

84.23%

91.56%

76.55%

58.50%

43.45%

96.89%

94.22%

98.56%

表3　不同应用类型下模型分类性能差值（绝对值）

流量类型

音频

浏览

聊天

文件传输

电子邮件

视频

P2P

VoIP

准确率差值

2.86%

1.52%

0.00%

2.68%

4.88%

0.42%

0.07%

1.00%

精确率差值

0.09%

1.68%

0.14%

4.76%

2.50%

2.73%

1.97%

0.83%

召回率差值

2.86%

1.52%

0.00%

2.68%

4.88%

0.42%

0.07%

1.00%

F1分数差值

1.88%

0.08%

0.07%

3.71%

3.70%

1.15%

0.96%

0.08%
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天和 VoIP 等分类任务中取得了较高的精确率，

验证了其在复杂Tor匿名网络流量场景下的强大

分类能力和泛化能力。

3.5　静态掩码与动态掩码对比实验

为验证动态掩码三段划分策略的有效性，本

节在相同数据集与模型配置下，对比静态掩码与

动态掩码的分类性能。静态掩码采用固定掩码率

（掩码率为 0.7、0.8、0.9）进行预训练，而动态

掩码则通过三段划分机制自适应调整掩码范围。

评价指标包括准确率、精确率、召回率和F1分

数。实验结果见表5。

实验结果表明，动态掩码在多项指标上优于

静态掩码，验证了三段划分策略的合理性。相较

于固定阈值的静态掩码，动态掩码能够根据训练

阶段的特征学习需求动态调整掩码强度，更好地

适应不同训练阶段的数据特征分布，从而提升模

型的特征提取能力与分类精度。因此，在加密流

量分类任务中，采用动态掩码策略是更优的选择。

3.6　消融实验

为评估预训练（PT）、DM、CSA三大模块对

模型性能的贡献，本文设计了一系列消融实验，

结果见表6。表中“-”表示移除对应模块。需要

说明的是，由于DM模块依赖PT模块，因此“本

文方法-DM-PT”等同于“本文方法-PT”，“本文

方法-PT-CSA-DM”等同于“本文方法-PT-CSA”。

消融实验结果表明，PT、CSA和DM模块均

对模型性能的提升有重要贡献。PT模块通过无

监督预训练构建与任务无关的初始特征表示，不

仅显著提升模型在下游任务中的泛化能力，还为

CSA 与 DM 模块提供稳定且具判别力的输入特

征，保障后续注意力机制和掩码机制的有效性。

CSA模块在 Transformer基础上引入双重注意力

机制，在通道维度增强关键特征响应，在空间维

度聚焦重要区域，提升模型对复杂流量图像的感

知能力，尤其适用于局部异常与细粒度行为特征

的识别。DM模块在预训练阶段引入动态掩码机

制，强制模型从部分缺失的视角学习图像特征，

从而增强模型的鲁棒性与多样化特征建模能力，

在数据异常或数据不完整场景下优势突出。

值得注意的是，在实验中，移除DM与CSA

模块（即“本文方法-DM-CSA”）后，模型性

能 下 降 幅 度 较 小 （准 确 率 从 98.56% 降 至

98.26%）。这一现象与当前数据集的特性有关：

在相对简单的数据分布下，DM和CSA模块的泛

化能力未能完全发挥。DM模块通过动态掩码机

制增强模型对缺失数据的鲁棒性，而CSA模块

则通过注意力机制提升模型对关键特征的感知能

力。然而，在当前数据集上，这些特性并未被充

分激活，导致模块的作用不明显。

为验证DM和CSA模块在极端复杂场景下的

泛化能力，研究人员在Obfs4混淆暗网流量数据

集上进行了补充实验。Obfs4是一种广泛使用的

暗网流量混淆工具，其通过随机填充、加密和协

议模拟等手段将暗网流量伪装成普通HTTPS流

量，极大地增加了分类难度。实验基于 ISCX‐

Tor2016 预训练模型，使用 Obfs4 数据集进行微

调和测试。其中，训练集共 2 098张灰度图（浏

览类 272张、聊天类 317张、音频类 448张、视

频类 302张、电子邮件类 89张、VoIP类 314张、

P2P类89张、文件传输类267张），测试集共519张

灰度图（浏览类 56 张、聊天类 97 张、音频类

124 张、视频类 68张、电子邮件类 26张、VoIP

类73张、P2P类19张、文件传输类56张）。本文

模型在Obfs4混淆暗网流量数据集上的分类结果

见表7。

表5　静态掩码与动态掩码实验结果对比

掩码策略

静态掩码0.7

静态掩码0.8

静态掩码0.9

动态掩码

准确率

97.48%

96.88%

98.08%

98.56%

精确率

97.51%

96.93%

98.10%

98.57%

召回率

97.48%

96.88%

98.08%

98.56%

F1分数

97.49%

96.89%

98.09%

98.56%

表6　消融实验结果

模块

本文方法

本文方法-CSA

本文方法-DM

本文方法-DM-CSA

本文方法-DM-PT

本文方法-PT-CSA-DM

准确率

98.56%

96.15%

97.18%

98.26%

96.24%

95.30%

精确率

98.57%

96.24%

97.39%

98.39%

97.16%

95.96%

召回率

98.56%

95.96%

97.18%

98.26%

97.16%

95.84%

F1分数

98.56%

96.22%

97.22%

98.29%

96.26%

95.30%
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结果表明，DM和CSA模块的引入使模型在

Obfs4 混淆暗网流量分类任务中的准确率提升

11.37%（从 81.12% 提升至 92.49%），F1 分数提

升 11.43%（从 81.06% 提升至 92.49%）。这一显

著差异验证了DM和CSA模块在极端复杂场景下

的泛化价值。

4　结束语

本文提出了一种新的Tor匿名网络加密流量

分类方法，针对传统流量分类方法在Tor匿名网

络动态流量场景下的困境，结合改进的半监督学

习策略，通过引入独特的特征提取与融合机制来

有效提升Tor匿名网络应用流量的分类性能。实

验结果表明，所提方法在准确率、精确率、召回

率和F1分数指标上显著优于现有主流方法，展现

出优越的分类能力与鲁棒性。在后续研究中，将

进一步优化动态掩码机制与注意力模块，同时探

索多模态数据融合策略及更复杂的深度学习框架，

进一步提升模型分类精确率与实际部署能力。
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