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摘 要：动态分析是恶意代码分析与检测的关键技术，能够刻画样本在运行时的真实行为特征。在攻防博

弈的过程中，恶意代码采用动态分析对抗技术逃避分析，安全研究人员则通过反对抗技术提升分析系统应

对规避型恶意软件的能力。已有综述大多聚焦于攻防技术的设计与实现，缺乏对其与恶意代码动态分析各

核心环节之间关联的系统梳理。为此，该研究以恶意代码动态分析的工作流程为主线，从攻防对抗的视角

出发，对相关技术进行了系统综述。首先，介绍了动态分析的典型工作流程；其次，总结了对抗技术的设

计与实现方式，包括恶意载荷隐藏、分析环境感知、行为捕获逃避及分析模型欺骗技术，剖析其规避机制；

再次，整理与归纳了相应的反对抗技术，包括恶意载荷捕获、环境感知规避、行为触发与监控增强及分析

模型增强技术，揭示动态分析系统演变背后的攻防对抗逻辑；最后，探讨了恶意代码动态分析领域未来的

发展趋势与重点研究方向，以期为恶意代码分析与检测研究提供参考。
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Abstract: Dynamic analysis serves as a fundamental technique in malicious code analysis and detection, enabling 

the observation of real-time behaviors exhibited by malicious samples. In the ongoing adversarial arms race, mali‐

cious code employs dynamic analysis evasion techniques to evade detection, while defenders develop countermea‐

sures to enhance the capability of dynamic analysis systems to cope with evasive malware. Existing surveys pre‐

dominantly focus on the design and implementation of individual offensive and defensive techniques, lacking a 

comprehensive examination of their integration with the core stages of dynamic malicious code analysis. To ad‐

dress this limitation, a systematic survey of evasion techniques and anti-evasion techniques was conducted from an 

adversarial perspective, structured around the dynamic analysis workflow. First, the typical workflow of malicious 

code dynamic analysis was introduced. Next, the design and implementation methods of evasion techniques were 
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summarized, including malware payload hiding, environment detection, behavior capture evasion, and analysis 

model deception, and their evasion strategies were analyzed. Then, the corresponding countermeasures were re‐

viewed, including malicious payload extraction, evasion-resistant environment construction, behavior triggering 

and monitoring enhancements, and model hardening, and the adversarial interplay driving the evolution of dynamic 

analysis systems was revealed. Finally, the future development trends and key research directions in the field of dy‐

namic analysis of malicious code were discussed, with the aim of providing references for the research on mali‐

cious code analysis and detection.

Keywords: malicious code, dynamic analysis, debugger, sandbox, evasion and anti-evasion

0　引言

随着计算机技术的不断发展，恶意代码持续

演化迭代，恶意软件攻击的态势日趋严峻。当

前，恶意代码的种类与数量在快速增长，木马、

勒索软件、挖矿病毒、僵尸网络等传统恶意程序

依然活跃，新型恶意代码家族层出不穷[1-3]。与

此同时，具有极强隐蔽性、对抗性和破坏性的

APT 攻击，也常以恶意代码为载体执行信息搜

集、数据窃取、持久化控制等攻击任务[4]。在此

背景下，构建高效的恶意代码分析系统，精准捕

获恶意行为特征并实现软件恶意性检测，已成为

网络空间安全治理领域的重要研究课题。

程序动态分析技术通过捕获程序运行过程中的

动态信息来解析其行为与特性，目前已被安全研究

领域广泛应用于恶意代码分析。其典型工作流程主

要包含预处理、分析环境准备、样本执行与行为捕

获、行为数据分析4个核心环节。在攻防对抗的持

续博弈中，恶意代码逐渐发展出动态分析对抗技

术以规避恶意行为的捕获，这类恶意软件被称为

规避型恶意软件。攻击者通过无文件攻击等手段

隐藏恶意载荷，依托调试器特征与沙箱指纹识别

分析环境，借助时延、条件触发等机制逃避行为

捕获，并在恶意行为中注入对抗序列以欺骗分析

模型，最终形成覆盖动态分析全流程的对抗体系。

为增强动态分析系统对规避型恶意软件的检

测能力，研究人员开发了一系列反对抗技术。其

一，通过构建溯源图对系统行为进行综合分析，

以检测无文件攻击并捕获恶意载荷；其二，升级

运行环境，采用更高特权等级的监控方式构建透

明分析环境，避免被恶意代码感知到分析环境的

存在；其三，利用时延跳过与路径探索技术触发

隐藏的恶意功能，同时增强行为监控的抗干扰能

力；其四，提升分析模型的鲁棒性，动态优化检

测规则，以应对对抗样本带来的威胁。

目前，动态分析对抗与反对抗技术已在恶意

代码分析领域的部分综述中被提及[5-6]，也有专

门以此为主题的综述研究[7-8]。但现有综述多局

限于对攻防技术的孤立讨论，研究视角相对单

一，尚未系统建立这些技术与动态分析各核心环

节的关联。为此，本文聚焦 Windows 平台的恶

意代码分析，以恶意代码动态分析工作流程为主

线，归纳相关攻防对抗技术，揭示动态分析系统

迭代升级的内在逻辑，并展望未来的研究方向。

1　恶意代码动态分析概述

恶意代码动态分析的典型工作流程如图1所

示，具体可划分为以下4个核心阶段。

1) 预处理阶段：对软件样本开展初步静态解

析，提取文件类型、API导入表等基础特征，为后

续动态分析提供可执行代码；同时生成系统环境要

求、API Hook监控点位等关键上下文信息。这一阶

段的攻防博弈核心在于恶意载荷的隐藏与捕获。

2) 分析环境准备阶段：根据软件样本的类

型，利用模拟器、虚拟机等工具构建隔离的运行

环境；结合分析需求选取调试器或沙箱等分析方

式，为样本运行搭建安全、可靠的分析场景。本

阶段的攻防对抗焦点是分析环境的感知与反感

知。攻击者通过环境感知技术和工具判断是否处

于分析场景，防护方则通过优化环境配置构建高

透明度环境以规避感知。

3) 样本执行与行为捕获阶段：通过运行软件

样本记录其动态行为，重点捕获样本运行过程中

的指令序列、API调用、网络通信、文件操作等

行为数据，为后续恶意性检测等分析任务提供核

心数据支撑。此阶段的攻防博弈围绕行为隐藏与

行为捕获展开。攻击者通过隐藏恶意行为、干扰
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分析来逃避行为捕获，防护方则通过触发隐藏行

为、增强行为监控进行反制。

4) 行为数据分析阶段：对收集到的样本行为

数据进行深度分析，采用规则匹配、机器学习、

深度学习等方法评估样本的恶意性，并生成分析

报告。该阶段的攻防对抗聚焦于模型欺骗与模型

增强。攻击者通过构造对抗样本、伪造正常行为

等方式欺骗分析模型，防护方则通过优化检测规

则、提升模型鲁棒性来增强分析能力。

2　恶意代码动态分析对抗技术

本节围绕恶意代码动态分析的典型工作流

程，系统介绍针对各分析环节的对抗技术。

2.1　恶意载荷隐藏

恶意载荷隐藏技术通过隐藏攻击载荷和可执

行文件等方式对抗动态分析，其常用的手段主要

有代码混淆、软件加壳及无文件攻击技术。

2.1.1　代码混淆

代码混淆是一种软件保护技术，它能够在保

持程序功能不变的条件下，通过语义等价变换来

隐藏执行逻辑和关键数据，从而有效阻止逆向工

程，抵御动/静态分析[9-10]。恶意软件常利用代码

混淆技术隐藏恶意载荷，防止其被分析系统提取。

代码混淆可将程序源代码、中间表示或二进

制文件作为输入，通过控制流平坦化等方式改写

原始程序的控制流结构，通过不透明谓词注入、

路径分支混淆[11]等方式保护程序的跳转信息，并

利用加密、变量重命名等手段保护程序数据与布

局信息，最终生成具备抗分析能力的可执行实

体。为应对符号执行等新型自动化分析技术的发

展，代码混淆技术已从传统的单一语法层变换，

逐步演进为线程间执行路径混淆[12]、多项反混

淆技术高效融合[13]、代码虚拟化与闪存控制器

软硬件结合[14]等多维度协同混淆。同时，利用

大语言模型生成混淆代码的尝试也已出现[15]，

进一步提升了混淆的隐蔽性。

恶意代码常利用代码混淆技术隐藏其执行逻

辑和数据，这会对动态分析的多个环节造成干

扰。在预处理阶段，控制流混淆技术会破坏反汇

编和反编译过程（例如，难以依据混淆样本的控

制流图还原原始执行逻辑），字符串加密操作则

会隐藏样本程序的关键API调用信息，影响分析

环境的准备；在样本执行与行为捕获阶段，混淆

样本的分支路径过多可能导致“路径爆炸”，大

幅降低分析效率。
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图1　恶意代码动态分析的典型的工作流程
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2.1.2　软件加壳

软件加壳是恶意代码隐藏恶意载荷的另一核心

技术。软件加壳是一种软件保护技术，被恶意代码

广泛用于隐藏恶意载荷。加壳工具通过压缩、加密

等方式隐藏可执行二进制文件的原始内容，并附加

脱壳例程。加壳后的程序在运行时会先执行脱壳例

程，待原始代码在内存中解密还原后再执行原始代

码。为增强对抗分析的能力，软件加壳技术已从最

初的简单壳（仅对原始代码进行压缩，执行时通

过一次脱壳例程还原原始代码），逐步发展为复杂

壳（采用多层壳嵌套结构，且执行时每次脱壳例

程仅还原部分原始代码）[16]。相应地，攻击者的

保护策略也从单一加壳工具简单保护，升级为多

层壳嵌套与多种加壳工具协同使用的复杂方案[17]。

加壳技术对恶意代码抗分析能力的增强，主

要体现在对程序结构的破坏与执行信息的隐藏

两个方面。一方面，样本的标准文件结构遭到破

坏，导致反汇编操作难以有效开展，原始代码语

义信息无法准确还原；另一方面，运行时的关键

依赖信息（如包含API调用信息的导入表）常被

加壳工具清除，这会给分析环境准备阶段的样本

行为监控部署带来带来较大阻碍。

2.1.3　无文件攻击

无文件攻击是一种不依赖可执行文件开展恶

意行为的新型攻击范式[18]，其典型攻击流程如

图2所示。区别于传统攻击方式，此类攻击通过

将恶意载荷直接注入内存运行，并深度利用目标

系统的合法内置工具（如 PowerShell、Office宏

等）实施攻击行为，避免了在目标系统中植入持

久化恶意软件。凭借其高隐蔽性和低可追溯性特

征，无文件攻击已发展成为当前最具威胁的网络

攻击手段之一[19]，给恶意代码动态分析技术带

来了全方位挑战。

无文件攻击的典型特征对动态分析流程的

各个环节均构成显著影响。

首先，无文件攻击的恶意载荷以非磁盘文件

的形式存在，规避了预处理阶段针对可执行文件

实体的常规分析手段。这类攻击具有“不落地”

（living-off-the-land, LotL）特点[20]，其生存维持

依赖于在注册表等原生系统资源中驻留，而非在

目标系统植入持久化恶意软件，这显著增加了恶

意载荷的捕获与分析难度。由于无须在磁盘中生

成恶意文件，常规预处理阶段通过解析可执行文

件获取特征的方法难以奏效。

其次，无文件攻击的动态分析高度依赖精准

复现目标环境，对分析环境准备提出了严苛要

求。无文件攻击通常通过漏洞利用链获取执行权

限，其成功执行往往需要特定的环境条件。分析

系统必须构建与真实受害环境高度一致的运行环

境（包括操作系统版本、补丁状态、服务配置

等），任何环境偏差都可能导致攻击行为无法

触发。

最后，在样本执行与行为捕获阶段，聚焦进

程行为的监控方式在无文件攻击场景中不再适

用。无文件攻击通过合法系统工具（如 Power‐

Shell脚本、Office应用程序等）实施恶意操作，

要求分析系统必须采用多维度监控策略，对进程

行为、内存操作、API调用、网络通信等进行关

联分析，才能有效捕获其恶意行为特征。

2.2　分析环境感知

分析环境感知技术旨在检测软件是否运行在

分析环境中，并依据检测结果决定是否执行恶意

行为。恶意代码常通过检测调试器特征、沙箱痕

迹和用户使用情况感知分析环境。

2.2.1　调试器检测

调试器是一种重要的程序分析工具，它通过

设置断点、监控和修改程序运行时的状态来实现

程序调试。用户通过外部输入设备与调试器交互。

在恶意代码分析领域，调试器检测已成为对

抗动态分析的关键技术。恶意代码通常通过感知

调试状态与正常执行状态的差异实现调试器检

测，具体手段如下。

1) 直接读取调试环境指纹。调试器加载样本

程序时，会在系统中留下调试标志位等指纹信
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图 2　无文件攻击的典型攻击流程
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息，恶意代码可通过系统接口直接查询这些调试

状态信息。

2) 捕获调试操作的可观测痕迹。调试操作会

引入可观测痕迹。在调试过程中，断点设置会在

代码段插入断点标志，而程序因断点暂停产生的

异常耗时也会形成时间偏差。恶意代码可以通过

校验代码段完整性（如哈希比对）或时钟计

时[21]捕获这些痕迹，进而推断是否被调试。

3) 通过异常处理逻辑验证环境。调试器会接

管程序的异常处理流程，这可能破坏恶意代码预

设的异常处理逻辑。恶意代码通过主动触发异常

并观察处理路径是否被劫持，即可间接判定调试

器活动。

4) 扫描调试器关联的标识信息。调试器运行

时会生成特定窗口，其窗口类名、标题等特征可

作为检测指标，恶意代码通过扫描系统窗口句柄

等方式可直接定位调试器关联特征。

2.2.2　沙箱检测

沙箱是一种自动化动态分析工具，通常用于

恶意软件的分析与检测。其核心机制是在隔离的

环境中运行程序样本，通过系统API Hook、动

态二进制插桩（dynamic binary instrumentation, 

DBI）等技术，在 I/O活动、系统调用等层次监

测样本的行为，并生成分析报告。为实现环境状

态的快速恢复，传统的沙箱通常基于模拟器或虚

拟机搭建样本的运行环境。

恶意代码通过识别沙箱软件的运行环境痕迹

和行为监控痕迹来实现沙箱检测。

1) 运行环境检测。为便于环境配置和状态恢

复，传统的沙箱使用模拟器和虚拟机等工具搭建

样本运行环境。与真实物理机系统相比，这类虚

拟环境在硬件、软件、网络等层次存在特征差

异。恶意代码通过检测这些环境特征，可识别自

身是否运行在沙箱系统中[22-25]。目前，多数用于

沙箱检测的环境特征仍须通过人工逆向分析获

取，但部分特征已可实现自动化提取。Shi等[26]

以 Intel x86指令手册为依据设计测试用例生成规

则，通过在虚拟机与真机环境中自动化运行测试

指令并对比执行结果差异，以发现可用于虚拟机

环境检测的指令特征。

2) 行为监控检测。沙箱通常采用API Hook、

DBI侵入式监控技术捕获样本的API调用等行为

数据，但这些技术会在内存中留下可被感知的痕

迹。Chailytko等[27]设计了栈平衡校验方法，用

于检测 Cuckoo 沙箱的 API Hook 痕迹；D'Elia

等[28]系统调研了DBI工具的攻击面，发现其存在

可被恶意代码感知的透明性缺陷。

2.2.3　用户活动检测

恶意代码动态分析系统的运行环境与日常使

用的真实物理机在用户活动痕迹方面存在显著差

异，这种差异主要体现在两个维度：其一，在自

动化分析流程中，用户与样本的交互行为极少；

其二，为降低无关因素干扰，分析系统提供的运

行环境通常较为“干净”，缺少真实设备长期使

用后形成的“系统老化”特征。

针对用户交互活动少的特点，恶意代码通过

“反向图灵测试”验证环境真实性。例如，在执

行过程中随机弹出确认信息窗口等。针对运行环

境缺少“系统老化”特征的特点，恶意代码通过

扫描系统关键位置的“磨损痕迹”识别环境属

性。相关研究表明，研究人员通过对比真实用户

设备与分析环境在文件系统、配置信息等方面的

差异，成功提取出可用于环境识别的“磨损”特

征，并在PC和移动平台上实现了对分析环境的

感知[29-30]。

2.3　行为捕获逃避

为避免恶意行为被动态分析系统捕获，恶意

代码采用时延和条件触发技术隐藏恶意行为，通

过干扰分析过程对抗行为监控。

2.3.1　时延

在恶意代码动态分析中，自动化分析系统通

常会设定分析时间上限，若样本执行时间超过预

设阈值，分析流程会被强制终止。恶意代码正是

利用这一特性，通过时延策略推迟恶意功能的执

行时间，从而逃避动态分析的捕获。时延主要有

睡眠函数调用和迟滞代码两种实现方式。睡眠函

数调用，即通过调用Sleep( )等系统API让程序睡

眠指定时间，其实现方式简单直接，容易被分析

系统通过API监控识别，从而暴露逃避意图。迟

滞代码是指通过执行大量冗余操作消耗时间，间

接实现延迟效果。与睡眠函数调用相比，这种方

式的隐蔽性更强。

··5
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2.3.2　条件触发

条件触发是指恶意软件仅在目标环境满足预

设条件时才执行恶意操作。尽管条件触发与分析

环境感知技术均需要收集环境信息，但二者的核

心目标存在显著差异。此类恶意软件更关注与业

务场景相关的特征（如系统语言、当前日期、软

件版本等），其主要目的并非识别是否处于分析

环境，而是确保恶意载荷仅在预期的目标环境中

被激活。例如，“震网”（Stuxnet）病毒便以目标

系统是否安装西门子工业控制软件作为激活后续

攻击流程的必要条件[31]。这种仅在特定条件被

满足后才执行的代码片段，通常被称为“逻辑

炸弹”。

2.3.3　分析过程干扰

恶意代码通过规避调试跟踪和逃避行为监控

等方式干扰分析过程，在确保恶意操作正常执行

的同时有效规避行为监控系统的检测。

恶意代码可利用调试器的机制特点规避调试

跟踪。例如，干扰调试器与调试子系统之间的隐

式通信，可使样本创建不被调试器追踪的进程或

线程[32]。此外，通过锁定键盘或鼠标、强制切

换桌面等方式干扰交互，也能有效破坏调试

过程[33]。

监控API调用序列是沙箱常用的行为监控方

法。其常用的实现方式是利用 Hook 技术修改

API函数的头部指令，将控制流重定向到样本监

控模块的处理例程中。为避免恶意行为被捕获，

恶意代码常采用 Sliding Call 和 Stolen Code 技术

绕过API头部的Hook代码。此外，恶意代码可

通过规避系统DLL的加载与调用机制隐藏API调

用，如自主实现DLL装载的 Stealth Loader[34]和

基于地址空间模糊混淆调用关系的 APIASO[35]

方案。

2.4　分析模型欺骗

动态分析系统基于程序运行时产生的API调

用序列、系统行为等数据完成分析任务。为逃避

这类检测，恶意代码通过扰动序列数据和混淆行

为轨迹的方式欺骗分析模型，以破坏行为数据分

析结果的准确性。

2.4.1　序列数据对抗扰动

作为行为数据分析阶段的一种核心输入，

API调用序列容易受到干扰，攻击者可通过对抗

样本生成技术对模型判定实施系统性攻击。

Rosenberg等[36]首次提出针对API调用序列分类

器的端到端黑盒攻击框架GADGET。该框架通

过梯度引导的方式插入无害API来干扰模型的注

意力。为降低攻击成本，其后续研究[37]结合生

成对抗网络与自适应进化算法，有效减少了查询

次数。Chen等[38]提出基于注意力机制的API排

序算法，优先在关键API位置插入扰动，并利用

词移距离优化对抗样本的语义隐蔽性。

为确保对抗样本的隐蔽性与功能完整性，研

究者开发了多种实用化生成技术。Kucuk等[39]通

过插入虚假调用等源码级修改方式，将恶意代码

样本定向误分类至特定家族。Digregorio等[40]结

合位置敏感快速梯度符号方法生成最小扰动的

API序列，并采用最长已知行为和级联行为优化

策略应对动态执行的不确定性；同时通过直接修

改二进制字节码保留样本功能，进一步提高对抗

样本的隐蔽性。

2.4.2　恶意行为轨迹混淆

针对基于系统操作行为构建的系统行为图分

析模型，攻击者可通过构造符合正常行为模式的

操作序列，将恶意行为轨迹伪装成合法操作链，

从而干扰检测模型对系统因果依赖关系的准确理

解。在确保恶意逻辑功能完整性的前提下，攻击

者会将恶意操作隐蔽地嵌入合法的行为路径中，

以实现对分析模型的欺骗性攻击。

研究者通过多种技术路径验证了恶意行为轨

迹混淆的有效性。Goyal等[41]的研究揭示了图编

码机制存在结构性缺陷，他们通过注入良性子图

的方式，降低恶意行为结构在检测中的显著性，

最终在5种主流检测系统中成功实现逃逸。在此

基础上，Mukherjee 等[42]进一步细化了攻击粒

度，提出基于事件发生频率的分析方法，识别出

对检测模型影响较大的低频率显著事件，并生成

语义等价的对抗性替代事件链，从而实现更为隐

蔽的攻击。Sang等[43]则针对图分析系统的关键

指标生成混淆目标。该方法通过建立图模型嵌入

表示与真实系统操作之间的映射关系，在混淆目

标的指引下生成可直接部署的混淆程序，显著降

低了现有检测方法的准确率。

··6
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3　恶意代码动态分析反对抗技术

为增强动态分析系统的对抗性防御能力，研

究人员构建了恶意载荷捕获、环境感知规避检

测、行为触发与监控增强及分析模型优化等维度

的技术增强体系。

3.1　恶意载荷捕获

研究人员已设计出代码反混淆与软件脱壳方

案，可对经过混淆和加壳处理的恶意软件进行逆

向分析；同时，研究人员从无文件攻击的载体检

测、场景还原及行为分析3个维度开展研究，提

升分析系统对恶意载荷的捕获能力。

3.1.1　代码反混淆

代码反混淆是代码混淆的逆过程，其在恶意

代码分析中的核心用途是从经过混淆处理的样本

中提取出有效的恶意载荷。根据对混淆工具特征

的依赖程度，反混淆技术可分为基于特征的反混

淆和通用反混淆。

基于特征的反混淆通过识别或提取目标混淆

工具的独有特征来指导反混淆过程。例如，通过

构造特定输入并观测混淆程序的执行结果，可提

取代码虚拟化混淆器的指令映射规则等信息，从

而实现反混淆[44-45]。这类方法的优势在于针对性

强、运行效率高；其局限性在于难以应对未知或

自定义的混淆技术，一旦混淆工具升级或采用新

的混淆策略，基于特征的方法可能失效。

通用反混淆不依赖特定混淆器的特征，而是

采用通用的分析手段进行反混淆。在数据流反混

淆方面，针对结合布尔逻辑运算与算术运算的混

合布尔算术表达式（mixed Boolean-arithmetic, 

MBA）混淆技术，已有研究通过代数化简、程

序合成和规则学习等手段，实现对线性和非线性

表达式的有效还原[46-47]。在控制流反混淆领域，

Mariano等[48]提出了一种执行轨迹引导的组合式

程序合成反混淆方法，该方法能够有效应对控制

流平坦化等6种控制流混淆技术及其组合。

3.1.2　软件脱壳

软件脱壳是软件加壳的逆过程，在恶意代码

分析中的核心用途是从经过加壳处理的样本中提

取有效的恶意载荷。主流脱壳技术可分为基于已

知壳识别的针对性脱壳和通用脱壳两类。

针对性脱壳通过壳识别执行相应的脱壳操

作。基于熵值、节数量等特征训练的机器学习模

型可实现加壳的自动化检测[49]。此外，规则匹

配可高效识别壳，但其依赖人工提取特征，存在

维护成本高、误报率高的问题。为此，研究人员

提出通过动态与静态分析选取壳的独有特征，自

动生成检测规则，以降低误报率[50]。

通用脱壳不依赖壳识别，而是通过监控程序

执行时的固有特征实现自动化脱壳。Cheng等[51]

利用恶意代码脱壳时会重建导入表并通过其调用

API这一典型特征，定位原始入口点。在后续研

究中，他们采用API微执行技术和 Intel BTS等硬

件特性修复被隐藏的导入表，提高脱壳成功

率[52]。针对脱壳过程中的密集解密操作会触发

特定模式的硬件计数器变化这一特点，LoopH‐

PCs[53] 使用 Intel PEBS 和最后分支记录（last 

branch record, LBR）机制，结合机器学习来准确

识别原始代码层脱壳行为，实现高透明度的自动

化脱壳。

3.1.3　无文件攻击检测

为应对无文件攻击带来的挑战，研究人员从

攻击载体检测、攻击场景还原和攻击行为分析等

维度，开展对该类攻击的检测与分析工作，提升

分析系统的恶意载荷捕获能力、分析环境构建能

力和行为监控能力。

攻击载体检测聚焦被无文件攻击滥用的

PowerShell脚本、Office宏文档和离地攻击二进

制程序等工具的检测。研究人员采用基于抽象语

法树的静态分析、动态执行追踪等方式实现对

PowerShell脚本的反混淆[54-56]，并对其进行恶意

性检测和家族分类[57-58]。针对在网络钓鱼中被滥

用的宏文档，Ruaro等[59]通过符号执行技术实现

对 Excel 4.0宏的反混淆；李晨光等[60]构建深度

学习模型实现对Excel 4.0宏的家族分类。在离地

攻击检测方面，Ongun等[61]提出了首个 LotL攻

击的主动学习框架。该框架利用词嵌入对命令行

文本进行表示，并构建分类器来识别攻击命令。

攻击场景还原通常依赖网络威胁情报（cy‐

ber threat intelligence，CTI）来构建高保真的分

析环境。在无文件攻击分析中，CTI提供的漏洞

描述、攻击者技战术等信息，有助于提高分析环

境的针对性与行为触发的有效性。例如，公开的

··7
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漏洞描述能够协助构建漏洞复现环境[62]，攻击

分析报告经深度学习模型处理，能够生成包含攻

击常用漏洞、发起攻击环境等要素的攻击画

像[63]。CTI的处理需结合应用场景，借助自然语

言处理等技术实现语义理解与实体关系抽取，最

终支撑威胁知识图谱的自动化构建。AttacKG方

法[64]基于ATT&CK技术模板描述通用技术知识，

并利用图对齐算法实现攻击图合并，拓展检测与

分析的覆盖范围。IntelEX方法[65]利用大语言模

型提取CTI报告中的攻击技战术信息，以支持攻

击模拟等任务。

攻击行为分析主要依托溯源图来还原攻击路

径。溯源图是一个有向图，其中节点代表进程、

文件等实体，边则表示进程的创建与结束、文件

读写等实体间的关系，图3展示了一个典型的溯

源图。基于溯源图的攻击行为分析可划分为溯源

图的构建、优化和分析3个阶段。溯源图构建通

过标准化系统审计日志[66]、利用硬件追踪技术

恢复细粒度数据流[67]、融合应用日志和系统日

志多源数据[68]等方法形成对系统行为的全面准

确描述；溯源图优化通过噪声过滤和路径因子剪

枝[69]、基于图蒸馏技术的溯源图压缩[70]等方式，

解决状态爆炸问题；攻击分析通过图概要与进化

模型学习[71]、基于图神经网络的节点级异常检

测[72]、社区发现算法生成攻击摘要[73]等手段，

实现对攻击行为的识别和描述。

3.2　环境感知规避

为规避恶意软件的环境感知行为，研究人员

通过检测环境感知代码、构建透明分析环境和多

系统执行的方式对其进行检测和规避。

3.2.1　环境感知代码检测

类似于基于签名的恶意软件检测方案，环境

感知代码检测通过规则匹配来识别样本是否采用

分析环境感知技术。例如，大量使用的 cpuid和

rdtsc指令，可作为基于时间开销的环境感知行为

的特征[23]。BluePill[74]基于已知环境感知技术的

特征，在指令、API和系统调用等层面开展对分

析对抗行为的反制。此外，基于特征的检测方案

还被用于调研大规模恶意样本中的分析对抗行

为[75]。环境感知代码检测技术能够有效识别采

用已知技术的恶意软件，但难以应对新型对抗

技术。

3.2.2　透明分析环境构建

透明分析环境构建是一类通用的环境感知规

避技术。研究人员通过隐藏环境特征、利用硬件

辅助虚拟化技术、基于真机构建分析系统等方

式，减少分析环境与真实用户环境之间的可感知

差异。

表1对该方向的主要研究工作进行了总结。

1) 基于环境特征隐藏的透明分析环境构建。

此方案的设计思路为拦截样本对环境信息的查询

请求，并修改其返回值以隐藏分析环境特征[74]。

其优点是无须对运行环境架构进行较大的改动，

缺点是难以应对未披露的分析环境感知技术。

2) 基于硬件辅助虚拟化的透明分析环境构

建。相较于软件模拟系统，基于硬件辅助虚拟化

的虚拟机系统性能更强、环境特征暴露较少。此

类分析系统通常在客户机中运行样本，通过虚拟

机管理（virtual machine manager, VMM）软件提

供的指令流监控、内存访问审计和系统调用拦截

等机制，实现对样本执行路径的自动化监控。在

此基础上，借助客户机与VMM运行模式切换、

扩展页表等机制，还能够实现单步执行与断点设

置，支持对样本程序的调试分析[76-79]。此类分析

系统的运行环境状态恢复较为方便，但难以消除

指令运行偏差等可用于环境感知的虚拟机系统

特征。

3) 基于真机的透明分析环境构建。基于真机

系统（Bare-metal）构建的分析环境具有良好的

透明度。此类研究或采用类似于取证分析的粗粒

度行为画像技术，观测样本的文件读写、注册表

Powershell.Exe

winword.exe outlook.exe

cmd.exe

*.doc

*.jpg

*.tmp

x.x.x.x

z.z.z.z

reg.exe

*.doc

Powershell.Exe

*.reg

y.y.y.y

iexplore.exe

图 3　溯源图示例
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项修改等对运行环境的影响信息[80-81]；或配合设

备硬件特性实现细粒度行为监控，如利用CPU

分支记录特性捕获样本的 API 调用序列[82]。此

外，基于真机的调试器实现通常需要更高特权等

级的设备硬件特性的配合[82-83]。此类分析环境透

明度高，但其实现与部署较复杂。

从表1可以看出，动态分析中的行为监控方

式由运行环境的构建方法决定，且实现复杂度会

随运行环境透明度的提高而增加。图4揭示了这

一演变过程的深层机理，即动态分析系统的演进

本质上是攻防双方持续博弈的结果。

动态分析系统的运行环境已完成从模拟器、

虚拟机到真机的演化。攻击者通过识别分析环境

与用户真实环境之间的差异来检测分析系统；防

御方则通过不断改进运行环境构建方法来提高其

透明度。然而，攻防双方存在天然的博弈不对称

性，运行环境中任何微小的痕迹都可能暴露分析

意图，从而危及系统的隐蔽性。因此，动态分析

系统的运行环境正朝着无限逼近真实用户系统的

方向持续优化。

动态分析系统的行为监控方式始终与其运行

环境构建技术的发展保持同步演进，呈现出显著

的技术适配特征。在软件模拟运行环境下，分析

系统主要采用侵入式行为监控方式（如 API 

Hook）实现行为捕获；在硬件辅助虚拟化运行

环境下，分析系统普遍依托 VMM 进行行为捕

获；在真机运行环境下，分析系统则通过设备硬

件特性实现细粒度行为的观测与捕获。这种演进

路径清晰地表明：通过获取更高特权等级的接口

来实现行为监控，已成为动态分析系统行为捕获

的核心技术范式。

值得注意的是，当前工业界的动态分析系统

仍以虚拟化平台为主。虚拟机系统在安全隔离、

资源调度及自动化管理等方面优势显著，能够高

效支撑大规模样本分析；而透明度更高的真机系

统受成本因素限制，通常仅用于高价值样本的专

项分析。

3.2.3　多系统执行

恶意软件采用的分析环境感知技术已成为动

态分析面临的重要挑战。当检测到自身处于分析

系统时，这类恶意软件会主动隐藏后续恶意行

为，导致其在分析环境与真实用户环境中表现出

显著的行为差异。针对这一逃避特性，研究人员

在提高环境透明度的基础上，创新性地提出了基

于多系统执行差异的检测方法。该方法的核心思

想是通过对比样本在不同环境中的行为特征差

表1　透明分析环境构建工作总结

类别

基于环境特征隐藏的透

明分析环境构建

基于硬件辅助虚拟化的

透明分析环境构建

基于真机的透明分析环

境构建

运行环境

虚拟机或真机

虚拟机

真机

行为监控实现方式

基于DBI技术实现行为分析

基于VMM提供的接口，获取

客户机信息，从而监控客户机

中运行的样本程序行为

观测文件读写等对运行环境的

影响信息

使用设备硬件特性实现细粒度

行为监控

相关文献

[74]

[76-77]

[78-79]

[80-81]

[82-83]

优点

无须调整运行环境

架构

运行环境状态恢复

方便

环境透明度高

缺点

难以应对未披露的分析

环境感知技术

存在难以消除的环境

特征

实现与部署较复杂

B?/2

?>
02

9066
B?/2

668/2
0)0; A0-D?6/

B?/2

?60/2
0)0;

C0B?/2

0A:(A0
<?+?>)0
�

-<9+0
,89;?>02

0AVMM+?>)0
��

API Hook

+<9+0
89;?>02

图4　动态分析系统的演化过程
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异，识别具有环境感知能力的规避型恶意软件。

表2汇总了基于多系统执行差异的规避型恶意软

件检测研究工作。这些研究方案均可检测环境敏

感的恶意软件，其中MalGene[84]采用细粒度系统

调用序列作为分析特征，不仅能有效检测环境感

知型恶意软件，还可进一步提取样本的逃避行为

特征。基于多系统执行差异的规避型恶意软件检

测不针对特定的环境感知技术，是一种通用检测

方案，其有效性取决于运行环境的设置，尤其是

作为对照的运行环境的透明度。

3.3　行为触发与监控增强

为应对恶意代码的行为捕获逃避技术，研究

人员主要从两个方向展开工作：一方面通过优化

动态分析方法，采用跳过时延、探索样本执行路

径等技术手段，有效触发样本的隐藏恶意行为；

另一方面着力提升行为监控模块的抗干扰能力，

确保对恶意代码行为特征的全面捕获。

3.3.1　时延跳过

针对恶意代码中通过调用Sleep( )等API实现

的显式时延，分析系统可采用API Hook等技术

手段直接跳过延迟代码的执行。针对迟滞代码等

隐式时延，HASTEN 方法[87]利用启发式规则，

通过监控系统调用触发情况判断程序是否陷入迟

滞状态，其采用减少对迟滞循环位置的监控、主

动操控控制流以提前终止迟滞代码的执行等策略

来跳过延迟。此外，Küchler 等[88]的研究表明，

时延对恶意代码检测效率的影响有限，在大多数

分析场景下，设置 2 min的执行超时阈值即可有

效捕获恶意行为。

3.3.2　执行路径探索

为全面触发恶意样本的潜在行为，动态分析

系统必须覆盖尽可能多的执行路径，以揭示其隐

藏的恶意逻辑。由于恶意代码通常依赖特定触发

条件，研究人员主要采用外部输入调控和强制执

行两类技术手段来探索不同的执行路径。

（1）基于外部输入调控的路径探索

样本的执行路径高度依赖运行环境配置及外

部输入。针对这一特性，研究者提出了一系列优

化方案。GoldenEye方法[89]采用渐进式预执行策

略结合污点分析技术，推测基本块执行后的分支

情况，无须完整执行所有路径即可高效触发隐藏

行为，显著减少了分析开销。Alaeiyan等[90]设计

了虚拟环境条件生成器，通过多次执行并分析日

志，识别未满足的触发条件，并在后续执行中动

态提供所需资源，从而激活恶意代码的隐蔽逻

辑。在此基础上，该团队在Sober[91]中加入了用

户行为模拟模块，进一步增强了针对交互式恶意

代码的触发能力。

（2）基于强制执行的路径探索

强制执行技术通过直接干预程序控制流，无

须依赖环境或输入调整即可探索不同路径。X-

Force[92]是强制执行的代表性方案，其核心思路

是应用DBI技术强制改写与执行路径相关的分支

条件指令，直接操纵执行流。在APT恶意代码

样本测试中，X-Force成功触发更多的隐藏恶意

行为。PMP系统[93]通过在程序执行前预分配内

存，并用随机值初始化，规避无效指针解引用引

发的异常，同时减少状态冲突，在减少运行开销

的同时提升路径覆盖率。针对传统线性搜索方法

因忽略数据流依赖关系而导致路径探索效率低下

（存在大量冗余路径）和恶意行为暴露不完整的

问题，He[94]等提出了DueForce解决方案。该方

案引入了动态数据流分析技术，通过追踪“定

义－使用”关系指导路径选择，有效减少了冗余

路径探索，并提高了关键恶意行为的触发率。

3.3.3　监控模块加固

动态分析系统常采取针对性技术手段加固监

控模块，以应对已知的分析过程干扰技术。为增

表2　基于多系统执行差异的规避型恶意软件检测研究工作汇总

研究工作

BareCloud[80]

MalGene[84]

文献[85]

DISARM[86]

功能

规避型恶意软件检测

规避型恶意软件检测

和样本逃避特征提取

规避型恶意软件检测

规避型恶意软件检测

分析输入

行为画像

系统调用序列

系统调用序列

行为画像

运行环境设置

Anubis、Ether［76］和Cuckoo沙箱作为分析环境，真机系统作为对照环境

Anubis作为分析环境，Ether作为对照环境

Anubis（模拟器）的改版和VMware虚拟机，互为对照

基于Anubis构建的4个不同配置的沙箱系统，互为对照
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强调试器应对反调试技术的能力，可通过 API 

Hook等方式拦截对抗技术的控制流。针对API

混淆问题，API-Xray[52]利用 Intel BTS 技术追踪

样本控制流，并将长跳转目的地址与系统API所

在的内存范围进行匹配，替代传统基于API入口

地址匹配的监控方式，以捕获混淆后的 API 调

用，从根本上应对Stolen Code等混淆技术。

3.4　分析模型增强

为应对分析模型欺骗技术，研究人员从模型

鲁棒性提升与检测规则动态优化入手，系统性强

化恶意代码分析模型应对复杂攻击的能力。

3.4.1　模型鲁棒性提升

传统检测模型由于过度依赖局部行为特征，

在面对序列扰动、行为混淆等攻击手段时，极易

出现检测偏差或误判。为解决这一问题，研究人

员提出了基于行为单元开展学习和将根源分析嵌

入图神经网络两类方法来提升检测模型的鲁棒性。

在行为序列分析领域，Zhan等[95]通过提取

具有明确功能意图的行为单元，将局部行为的语

义完整性作为抗干扰基础，结合多级深度学习模

型学习单元内部语义与单元间上下文关系，从而

在对抗样本攻击下仍能保持稳定的检测精度。

在基于溯源图的攻击检测领域，R-CAID系

统[96]采用预计算节点根本原因的方法，使检测

模型能够准确识别攻击链的初始入口特征（如恶

意进程的启动源）。即使攻击者尝试伪造行为上

下文，系统仍能通过捕捉初始访问阶段留下的不

可变特征来影响分类决策，从而有效抵御基于局

部行为模仿的逃避攻击策略。

3.4.2　检测规则动态优化

基于规则的检测方法虽然高效，但容易受到

变种攻击的规避。为应对这一挑战，研究人员提

出了动态优化检测规则方案，通过持续更新规则

库和增强分析模型来提升系统对抗逃避攻击的能

力。APIARY框架[97]通过深度分析软件行为，提

取关键API调用特征，并利用良性与恶意软件在

API调用模式上的显著差异，自动生成高效的检测

规则。实验表明，该框架生成的规则在多个基准

数据集上的检测性能优于传统方法。AMIDES系

统[98]专注于解决安全信息与事件管理（security in‐

formation and event management, SIEM）规则逃避

问题。该系统通过机器学习对比输入事件与

SIEM规则及历史良性事件的相似性，识别潜在

逃避行为，并通过规则归因分析辅助定位被绕过

的规则。

4　总结与展望

动态分析技术已成为恶意代码检测与分析的

核心手段。随着攻防对抗的持续升级，分析环境

的透明化程度不断提高，传统对抗策略在人工智

能等新兴技术的推动下正加速演进。特别是无文

件攻击等新型威胁的出现，不仅推动分析模型从

局部行为监控向系统级状态追踪转变，还强化了

威胁情报在检测闭环中的支撑作用。基于上述分

析，本文对该领域的未来研究方向提出以下展望。

1) 基于虚拟化平台的新型动态分析系统对抗

演化。虚拟化平台作为大规模样本分析的主流架

构，其环境透明性与运行效能的持续优化引发了

新一轮攻防博弈。攻击者不断开发新型虚拟化环

境感知技术以提升隐蔽性，而防御方则通过特征

隐藏、调度优化等手段构建更透明、高效的分析

环境。未来，双方将围绕虚拟化环境构建、行为

监控机制与反检测能力展开博弈，推动动态分析

系统在架构设计与运行机制上的迭代升级。

2) 底层硬件事件与上层软件行为之间的语义

映射研究。构建透明分析环境的典型技术路径在

于利用高特权级接口实现对样本行为的观测。当

前，基于真机环境构建的分析系统具有最优的透

明度，而运行在更高特权等级的CPU等硬件设

备提供的功能接口，为实现细粒度行为观测提供

了支撑。例如，CPU的分支记录追踪功能已被用

于提取样本的 API 调用序列等执行路径信

息[52,82]，硬件性能计数器也被用于识别恶意软件

脱壳过程中出现的“热循环”特征[53]。未来，

通过解决底层硬件事件与上层程序行为之间的

“语义鸿沟”，建立二者间的对应关系，能够将行

为观测推广至迟滞代码识别等行为分析场景，实

现针对恶意代码的特异性行为分析。

3) 结合大语言模型的恶意代码动态分析对抗

与反对抗技术实现。恶意代码分析技术已历经多个

发展阶段：从早期依赖专家经验的规则匹配，到

基于沙箱和机器学习模型的自动化判定，再到当

前网络攻击的智能化溯源与推理[99]。在这一演
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进过程中，以ChatGPT、DeepSeek等为代表的大

语言模型凭借其卓越的上下文理解能力、多步推

理能力及任务适应能力，为恶意代码分析领域注

入了新的智能化动力。目前，这些大语言模型已

在代码混淆[15]、CTI解析[65]等攻防场景中得到实

际应用。在动态分析攻防对抗的传统研究领域

（如分析环境感知、样本执行路径探索等），具体

实现过程中的关键决策环节往往依赖于启发式规

则，其智能化水平仍有较大提升空间。因此，如

何深入挖掘大语言模型在恶意代码动态分析对抗

与反对抗中的应用潜力，特别是在复杂环境感

知、样本执行路径智能化探索等关键任务中的适

用性，将成为未来值得重点关注的研究方向。

4) 威胁情报驱动的动态分析环境配置。在恶

意代码分析实践中，精准复现已披露样本的攻击

行为是一项关键任务。然而，当前分析环境的配

置主要依赖人工经验或碎片化的威胁情报整合，

缺乏系统化、自动化的智能配置方案。近年来，Vi‐

rusTotal等平台提供的多引擎分析报告，以及MITRE 

ATT&CK、Engage等网络攻防知识体系对攻击行

为的结构化描述，为分析环境要素的智能选取与

自动化配置提供了重要参考。未来，基于多源威

胁情报自动化提取环境依赖特征，驱动分析环境

的个性化定制，以精准复现恶意软件攻击链，将

成为提升分析效率与准确性的关键研究方向。

5　结束语

动态分析是恶意代码分析与检测的关键技术。

攻防双方围绕动态分析的各个环节展开了激烈博

弈。本文以恶意代码动态分析的工作流程为主线，

系统梳理了动态分析对抗与反对抗技术，揭示了

分析系统迭代升级的原因。此外，本文对该领域

未来研究方向进行了展望，旨在为构建更加透明、

智能的恶意代码动态分析系统提供参考。
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