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摘 要：公钥基础设施作为网络与信息安全领域的重要组成部分，在数字身份认证、安全数据传输和完整

性保护等场景发挥着关键作用。然而，传统公钥基础设施的中心化架构存在显著缺陷：用户完全依赖可信

第三方机构，导致个人数据控制权被削弱，并引发单点故障、隐私泄露、中间人攻击等系统性风险，难以

满足分布式网络环境的安全需求。为解决上述问题，去中心化公钥基础设施利用区块链技术实现去中心化

的信任分布，有效消除单点故障风险；分布式账本技术使用户在进行身份验证时无须暴露过多的身份信息，

降低隐私泄露的风险，同时其公开透明与不可篡改性可抵御数据窃取与身份伪造攻击，从而全面提升系统

安全性与可靠性。系统梳理去中心化公钥基础设施的核心理论和技术基础，继而基于网络拓扑结构和信任

管理模式，构建一个全面且系统的去中心化公钥基础设施分类框架。提出涵盖安全性、隐私性、性能以及

其他维度的一系列评估指标，并根据提出的评估指标对现有的去中心化公钥基础设施方法进行回顾和分析。

总结现有的去中心化公钥基础设施方法所面临的问题，并对未来趋势与研究方向进行展望。
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Abstract: Public key infrastructure is an essential component in the field of network and information security, serv‐

ing a critical role in scenarios such as digital identity authentication, secure data transmission, and integrity protec‐

tion. However, the centralized architecture of traditional public key infrastructure has significant flaws, requiring 

users to fully rely on trusted third-party organizations, which undermines users' control over their personal data and 

leads to issues such as single point of failure, privacy leakage, and man-in-the-middle attack threats, thus making it 

difficult to adapt to the security demands of distributed network environments. To address these issues, decentral‐

ized public key infrastructure employs blockchain technology to achieve a decentralized distribution of trust, effec‐

tively eliminating the risk of single points of failure. Distributed ledger technology enables users to authenticate 
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their identities while minimizing the exposure of personal information, thereby reducing the risk of privacy 

breaches. Furthermore, its transparency and immutability enhance protection against data theft and identity forgery, 

significantly improving the security and reliability of the system. The core theories and technological foundations 

of decentralized public key infrastructure are outlined. A comprehensive and systematic classification framework 

for decentralized public key infrastructure is constructed based on network topology and trust management models. 

A series of evaluation criteria encompassing security, privacy, performance, and other dimensions is proposed, and 

existing methods of decentralized public key infrastructure are reviewed and analyzed according to the proposed 

criteria. Finally, the challenges faced by current decentralized public key infrastructure methods are summarized, 

and insights into future trends and research directions are provided.

Keywords: decentralized public key infrastructure, digital certificate, blockchain, trust management

0　引言

随着电子交易和在线交互数量的不断增长，

迫切需要设计强有力的安全机制。公钥基础设

施[1]（public key infrastructure, PKI）作为加密通

信和密钥管理的基础，已经为数字世界的安全提

供了坚实的技术支撑。PKI的公钥证书将公钥绑

定到特定身份（如个人、组织或设备），为在线

通信、金融交易、健康医疗等领域提供了保密

性、完整性和身份认证的安全框架。PKI依赖中

心化的证书授权中心（certificate authority, CA）

来颁发、撤销和验证证书，保证通信双方通过证

书相互认证并安全地交换信息，从而提供安全可

靠的通信。

尽管 PKI在数字安全领域发挥了重要作用，

但其中心化架构存在显著的固有缺陷。主要体现

在以下3个层面。首先，PKI依赖中心化的CA实

现证书全生命周期管理，要求用户对CA节点保

持绝对信任。然而，由于D2XChain外部实体无

法有效验证CA内部治理机制，信任关系呈现单

点脆弱性。一旦攻击者通过渗透CA节点非法签

发伪造证书，即可实施中间人攻击解密通信数

据，导致系统可信基石彻底崩塌。其次，PKI使

用证书撤销列表[2] （certificate revocation lists, 

CRL）和在线证书状态协议[3]（online certificate 

status protocol, OCSP）查询证书的撤销状态，但

这两种方法均存在验证时延高、同步周期长等缺

陷，难以满足实时性要求较高的应用场景，显著

降低了系统响应效率与用户体验。最后，在涉及

多网络域或异构信任域的场景中，PKI需协调不

同 CA 的信任锚点与认证策略差异。由于各域

CA的信任链拓扑结构及策略实施标准缺乏互操

作性，跨域信任协商往往面临协议兼容性差、证

书映射关系复杂等挑战。

为了解决上述问题，去中心化公钥基础设施

（decentralized public key infrastructure, DPKI）作

为新兴技术范式，近年来在学术界和工业界获得

了广泛关注。DPKI通过深度融合区块链技术[4]

与密码学协议，构建了新型公钥管理体系与网络

信任范式，实现了安全性增强与信任成本优化的

双重目标。研究表明，DPKI在多元化应用场景

中展现出显著技术价值，其核心功能主要体现在

以下两个方面：一是基于分布式信任架构的身份

认证机制；二是通过密码学原语为去中心化网络

提供系统性的安全性与隐私性保障。在具体应用

方面，Wang等[5]针对双因素认证的安全性和可

用性问题展开研究，提出了一种基于智能卡和密

码组合的身份验证机制。该方案可与DPKI架构

有机结合，借助分布式密钥管理机制进一步增强

身份认证的去中心化特性；同时，基于密码学原

语构建的DPKI系统能够有效抵御密钥泄露、重

放攻击及身份伪造等安全威胁，为系统提供更可

靠的安全保障。Jiang等[6]面向云辅助自动驾驶汽

车场景，提出了一种创新的统一生物识别隐私保

护3因素认证（口令−生物特征−智能卡）与密钥

协商协议。该方案有效解决了远程控制功能引入

的安全风险，满足高安全性需求。在此场景下，

DPKI可用于实现生物特征密钥的分布式存储与

动态管理，其优势在于即使部分生物特征数据发

生泄露，仍能确保身份认证系统的全局安全性。

王菲菲等[7]的研究聚焦于智能医疗领域，通过雾

计算与轻量级认证协议设计并实现了适用于智能

医疗三方认证与密钥协商协议。DPKI可为此类
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场景提供去中心化密钥协商方案，在避免敏感信

息暴露的同时，维持认证协议的可验证性与审计

追踪能力，为医疗数据安全提供保障。

从图 1 PKI与DPKI对比可以看出，DPKI的

技术突破主要体现在以下3个方面。

首先，DPKI采用基于区块链的分布式系统

构建公钥的全生命周期管理体系，摒弃了对单一

中心化 CA 的依赖，有效消除了单点故障的风

险。在这种分布式架构下，区块链节点通过共识

机制确保节点之间的状态同步，单点故障不会影

响整个系统的运行。其次，相较于CRL需周期

性下载撤销列表以及 OCSP 的在线查询时延，

DPKI支持通过轻节点实时检索分布式账本，实

现证书状态秒级查询和验证，从而显著降低了证

书验证的时延。最后，区块链还支持跨组织协同

工作，使得异构信任域间的证书互认过程无须中

心化协调机构即可完成，从而实现更高效且安全

的跨组织信任体系。综上所述，DPKI 克服了

PKI中信任体系集中化、证书验证时延高以及跨

域认证实现难等瓶颈问题，为构建高鲁棒性的信

任基础设施提供了理论范式与实践框架。

许多学者从不同角度对DPKI进行了深入调

研。Karaarslan等[8]探讨了域名系统（domain name 

system, DNS）[9]和PKI耦合体系所面临的安全性

与信任问题，揭示了DNS和CA易受到拒绝服务

（denial of service, DoS）攻击[10]、DNS 欺骗[11]、

DNS缓存投毒[12]等威胁的传导路径，其提出的

基于区块链的DNS分类框架为降低中心化风险

提供了方法论支撑。Ravlija[13]对现有的基于区块

链的PKI方法进行了分类和综述，并比较了它们

在安全性、应用前景和部署成本方面的表现，特

别强调了基于区块链的PKI系统所具有的优势和

面临的挑战。Brunner等[14]对基于区块链的 PKI

方案进行了系统的对比分析，总结不同方案在权

限类型、存储方式、隐私保护、计算复杂度和成

本等方面的特性。研究发现，尽管现有方案基本

满足PKI的核心需求，但普遍缺乏完善的隐私保

护机制，且针对计算复杂度和成本的系统性评估

不充分。De Klerk[15]探讨了区块链在DNS和PKI

中的应用，旨在解决信任、安全和审查等问题，

特别是针对物联网（Internet of things, IoT）的挑

战。该研究系统地分析了DNS和PKI的现状，对

比了区块链与非区块链方案，并提出了一种兼具

可行性和适用性的改进方法。Maldonado-Ruiz

等[16]聚焦去中心化身份管理应用，尤其关注如

何减少对可信第三方的依赖，并指出完全去中心

化的身份服务是未来值得深入探索的方向。

Khan等[17]对基于车联网的 PKI（vehicular public 

key infrastructure, VPKI）展开了全面的调研工

作，建立的VPKI评估指标体系为特定领域DPKI

设计提供参考模型。该研究重点分析了VPKI在

协同智能交通系统中的应用，特别是在证书的管

理与撤销方面的挑战，并针对未来的研究方向提

出了建议，尤其关注在高隐私与安全要求下提升

系统的性能与可扩展性。Kartha[18]开创性地探讨

了智能合约与量子安全[19]DPKI 中的协同机制，

分析了基于 X.509 的公钥基础设施（public key 

infrastructure X.509, PKIX）方法存在中心化的问

题。尽管现有研究在信任与安全性方面具有一定

优势，但在可扩展性、量子安全性及证书撤销机

制等方面仍面临诸多挑战。Khan等[20]针对PKIX

及其证书撤销机制进行了调研，介绍了PKIX架

构及相关证书签发过程，并分析了潜在的网络攻
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击风险。随后基于系列评估指标对主流方法进行

了分析与对比，探讨了如何利用区块链技术提升

系统的透明性与安全性，并总结了现有工作在安

全性、隐私保护及可扩展性方面的挑战与未来研

究方向。本文与现有调研工作的对比见表 1。从

中可以看出，大多数研究缺乏细粒度的评估指

标，部分研究未对DPKI方法进行详细分类。此

外，现有研究对DPKI面临的潜在攻击风险的分

析较为有限。尽管大部分研究在文献回顾中提及

了X.509标准，但均未在X.DPKI标准的基础上

进行深入分析与总结。文献[17]与文献[20]提供

的调研结果相对全面。然而，前者仅聚焦于车联

网的DPKI方法，其分类与评估指标难以广泛用

于其他应用场景；后者虽然对PKI方法进行了深

入研究，但对DPKI的分析不够全面，未能充分

探讨其具体实现及应用前景。

本文系统性地梳理了DPKI领域的关键技术

进展与应用实践。首先，采用形式化方法对

DPKI的基本概念与框架进行理论阐述，建立统

一的形式化描述体系。其次，基于信任分布特征

构建了多维分类体系，从拓扑结构、共识机制和

信任模型等维度对现有DPKI方案进行分析。在

此基础上，本文创新性地提出了涵盖安全性、隐

私保护与性能效率 3 个维度的综合评估指标体

系，并据此对主流DPKI方法进行系统性评述，

深入揭示其技术优势与实施局限。最后，归纳总

结当前DPKI领域面临的关键科学问题与技术挑

战，探讨了技术演进趋势与突破方向，为DPKI

体系的理论创新与工程实践提供了系统性参考

框架。

1　背景知识

本节介绍与DPKI密切相关的背景知识与关

键技术，并对这些核心概念和技术的深入剖析，

为理解DPKI的创新价值提供了理论基础。

1.1　公钥证书

公钥证书作为数字身份认证体系的核心载

体，通过密码学技术实现网络实体身份的可验

证性绑定与安全通信保障。这些证书由可信的

CA使用其私钥进行签署，以确保证书的有效性

和可信性。在安全通信场景中，发送方使用接

收方的公钥加密数据，只有持有对应私钥的接

收方才能解密信息。证书签发体系采用分层架

构：根CA作为信任锚点，通过逐级证书签发形

成可溯源的信任链。接收方验证证书时需递归

验证签发路径直至根证书，从而实现信任传递

与验证。

X.509是国际电信联盟（ITU-T）于 1988年

首次发布的国际标准，该标准结构化公钥证书格

式[21]与认证路径验证规则，其公钥证书的组成

说明见表 2。如今，X.509证书已被广泛应用于

如传输层安全协议（TLS）/安全套接层协议

（SSL）在内的众多网络协议中，同时也用于许

多非在线应用场景，如电子签名服务。X.509标

准在V3版本的公钥证书中引入扩展字段，并定

义包含版本号、序列号、签名算法、CA/证书主

表 1　本文与现有调研工作的对比

文献

[8]

[13]

[14]

[15]

[16]

[17]

[18]

[20]

本文

评估指标

安全

×

×

×

×

×

√
×

√
√

隐私

×

×

×

×

×

√
×

√
√

性能

×

×

×

×

×

√
×

×

√

系统分类

√
√
×

×

×

√
×

×

√

协议与标准

X.509

×

×

×

×

×

√
√
√
√

X.DPKI

×

×

×

×

×

×

×

×

√

开放性问题

×

√
√
√
×

√
√
√
√

未来研究方向

×

×

×

√
√
√
√
√
√

注：√表示在文献中讨论，×表示在文献中未讨论。
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体唯一标识符等在内的层级化数据结构，从而成

为验证实体身份的主要工具。目前，X.509标准

已被 TLS/SSL/协议[22-23] （RFC 8446）、数字签

名[24]（RFC 5652）等主流安全协议采纳，成为

现代网络安全体系的基石。

1.2　信任网络

在PKI中，证书认证和验证是建立信任的基

础。PKI依赖于可信的中心化CA签发和管理证

书，这可能导致单点故障和信任滥用的问题。与

之不同，DPKI利用公开透明、不可篡改的区块

链构建信任，由区块链网络节点共同维护信任关

系，进行信任决策。这种方法不仅提高了系统的

韧性和安全性，同时还增强了系统的可信性，因

为没有任何单一实体可以控制或操纵系统的信任

关系。

信任网络（web of trust, WoT）[25]的概念提

出，旨在通过用户之间的相互认证和信任来建立

一个去中心化的公钥验证系统。在该体系中，

每个用户独立生成并管理自己的公钥，其他用户

则通过线下或可信渠道对公钥进行验证，并将验

证结果（即信任声明）以数字签名的形式进行记

录。这些经过认证的信任关系可被记录并公开发

布在区块链上，随着参与用户的增加和相互认证

的扩展，逐步形成一个去中心化的信任网络。在

信任网络的运行机制中，信任度通过多路径累积

的方式建立。具体而言，当用户的公钥被多次签

署和验证后，其可信度将呈递增趋势。当需要验

证特定公钥的可信度时，系统可通过分析信任网

络中的认证路径进行计算。这种基于社交信任的

分布式验证机制，为去中心化身份认证提供了解

决方案。

1.3　CONIKS

CONIKS[26]作为一种公钥管理方案，最初设

计用于即时通信和电子邮件等应用场景，其核心

目标是提供用户友好的公钥自主管理与验证机

制。CONIKS采用透明日志技术实现公钥操作的

全程记录与验证，其中所有公钥的注册和更新操

作均被完整记录，并支持用户进行实时审计和验

证，从而确保公钥信息的完整性与不可篡改性。

从技术实现层面来看，透明日志基于默克尔

树[27]的数据结构构建，每个公钥操作都会生成

一个包含公钥信息和操作加密证明的默克尔树叶

节点。系统通过定期发布透明日志的根哈希值，

为用户提供了一种高效的公钥验证机制。用户

可通过验证自身公钥对应的默克尔证明，确认

其公钥信息是否被正确记录。这种设计确保了

所有公钥操作记录的不可篡改性，任何对公钥

信息的篡改或删除操作均可通过默克尔证明被

检测和识别，从而有效维护了系统的安全性和

可信度。

1.4　DPKI发展历程

DPKI的技术演进与区块链、自我主权身份

等技术形成协同发展态势，持续驱动数字身份管

理与信任体系的结构性变革。其发展历程如图 2

所示。

表 2　X.509标准公钥证书的组成说明

字段名称

版本号

序列号

签名算法

签发者信息

有效期

主体信息

公钥

扩展字段（V3扩展）

说明

标识证书标准的版本（V1、V2 和 V3）

CA分配的唯一编号，用于标识该证书

标识用于签名证书的加密算法

CA信息，由哪个机构签发的证书

证书的起始和结束有效日期

证书持有者的信息

与证书持有者相关联的公钥

V3版本的证书允许添加额外的扩展信息

PKI++:

0A934+DPKI-6<*

19966

9340;+?8 20086

DPKI,'+*);;/AA

DID(D)',)�W3C�

DPKIBWeb3.0D+AA/=.

DPKI+(D/B:A/AA 20236D1

2019�20226

20196

2016�20186

20156

1

2

3

4

5

6

7

图 2　去中心化公钥基础设施的发展历程
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20世纪 90年代，公钥基础设施体系初步建

立，通过中心化CA实现证书签发与公钥管理，

为网络空间身份验证与数据加密提供基础支撑；

2008年，区块链技术的诞生促使学术界对去中心

化信任机制重构进行系统性探索，分布式网络身

份管理需求的激增推动基于区块链的 DPKI 架

构[28]理论框架成型，研究聚焦于利用链上存储

与验证机制替代中心化 CA 体系。随后 Reed

等[29]、Lundkvist等[30]等相继推出原型系统。其

中Reed提出自我主权身份[31]的概念，Lundkvist

首先实现用户对身份数据的全生命周期自主管

控。2019年，万维网联盟发布去中心化标识符

（decentralized identifier, DID）标准草案[32]，确立

去中心化标识符的标准化技术框架，促进DID协

议在分布式身份系统中的规模化部署。随着

Web3.0 技术范式的演进，DPKI 与去中心化系

统[33]深度融合，有效支撑Web3.0生态中的去中

心化身份认证与隐私数据保护需求。如今，政务

机构与行业实体已在金融交易、医疗数据管理、

供应链溯源等关键领域开展DPKI解决方案部署，

行业标准体系已经初步构建。

2　DPKI分类

在现有的网络架构中，中心化网络、分布式

网络和去中心化网络分别代表了3种不同的拓扑

结构与信任模型。

中心化网络中，数据存储与控制决策高度集

中于单一中心化服务器节点，该节点承载全部计

算资源分配、元数据管理及访问控制功能。网络

终端节点呈星型拓扑依赖关系，中心节点的单点

故障将导致系统性服务中断。

分布式网络中，多个半自治实体通过预设的

协调机制实现资源共享与任务协同，尽管数据副

本具备多节点存储特性，但网络仍依赖权威认证

节点维持状态一致性。

去中心化网络中，所有操作和决策都由网络

节点共同协作完成，每个节点都是平等且独立

的，没有任何一个节点完全可信并具备绝对的控

制权。这种网络结构强调通过共识机制达成一

致，避免了单一节点对网络的控制，使网络更加

灵活和具有弹性。

结合网络结构，从信任管理[34]的角度出发，

依据用户在网络中建立和维护信任的方式，本文

提出了DPKI分类，如图 3所示。首先，将现有

的DPKI方法划分为两类：混合信任模型和去中

心化信任模型，相关描述如下。

混合信任模型：多个CA组成一个分布式网

络，用户依赖这些CA建立信任关系，CA负责

公钥或证书的管理及身份认证。

去中心化信任模型：所有用户组成去中心化

的自组织网络，用户通过去中心化机制建立和维

护信任关系，无须依赖传统的CA机构。

在混合信任模型中，根据区块链节点与

CA 之间的关联关系，将混合信任模型进一步

细分为 CA 解耦的信任模型和 CA 耦合的信任

模型。

CA解耦的信任模型：信任关系由多个分布

式的CA协同管理，CA不直接参与区块链的共

识机制，也无须成为区块链节点。这些CA仍承

担PKI中的职责，负责证书的签发与管理。不同

的是，CA签发的证书以及证书操作均被记录在

区块链中，用户可以通过区块链账本查询证书的

状态。因此，在该模型中，区块链仅作为透明化

的工具。

CA耦合的信任模型：CA的功能被分散到多

个区块链节点，各节点共同承担证书的颁发和验

证任务。CA不仅负责证书颁发与管理职责，还

参与区块链的共识过程，对其他CA的操作进行

记录、验证和审计。

在去中心化信任模型中，根据去中心化信任

的不同实现方式将去中心化信任模型进一步分为

共识驱动的信任模型、WoT驱动的信任模型和

CONIKS驱动的信任模型。

.;9,+?96?

9D?/.B
0*:;

9D?/?96? WoT 9,+?96?

CONIKS 9,+?96?

0/?96?

CA1X+?96?

CAX/+?96?

图 3　去中心化公钥基础设施分类
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共识驱动的信任模型：信任关系由网络节点

通过区块链的共识机制构建，所有节点共同决定

哪些证书或身份是可信的。

WoT驱动的信任模型：信任由用户间信任链

构建，用户通过相互签署证书表达信任，并基于

这些信任链验证其他用户的证书。

CONIKS驱动的信任模型：用户的公钥或证

书被记录在透明日志中，而透明日志的元数据则

存储在区块链上。用户可以随时下载区块链副

本，以检查证书的撤销状态。

3　评估指标

基于国际标准的规范要求与领域权威研究的

评估框架[35-36]，本节设计了一种面向去中心化公

钥基础设施的多维度评估模型。如图4所示，该

模型由安全性指标、隐私指标、性能指标、可用

性指标及其他指标构成多维评价体系。

3.1　安全指标

（1）抗已知攻击

抗已知攻击[36]指通过技术手段、协议设计

及分布式机制，确保系统能够抵御已被广泛识别

的攻击类型。常见的攻击类型包括DoS攻击、重

放攻击[37]、共谋攻击。DPKI 中攻击面更为广

泛，需要抵御针对CA节点、用户及其密钥的特

定攻击，包括CA妥协攻击、女巫攻击、中间人

攻击[38]（man-in-the-middle attack, MitM）、密钥

泄露攻击。针对区块链的51%攻击、智能合约漏

洞攻击等类型[39]不属于本文的研究范畴。

（2）证书透明

证书透明[40]指的是证书和证书的操作日志

以公开透明的方式存储在一个或多个日志中，用

户可以访问这些日志来验证证书的有效性。通过

对证书整个生命周期的公开透明监控和审计，使

得证书的相关操作（如颁发、更新、撤销等）变

得可追溯和可验证，用户能够及时发现潜在的错

误或CA的不当行为。

（3）恶意证书检测

恶意证书检测指的是通过智能方法（自动化

分析或机器学习）主动检测和识别证书的恶意或

异常行为，尤其是针对那些虚假但有效的证书。

这种安全检测机制能够及时识别潜在的安全威

胁，对恶意行为做出快速有效的响应，从而提高

系统整体的安全性。

3.2　隐私指标

（1）不可关联性

不可关联性[41]指的是用户在不同交互或交

易中使用不同的标识符或密钥，使得外部观察者

无法通过这些交互数据推断出它们属于同一用

户，从而保护用户隐私并防止行为被追踪或关

联。在DPKI中，通常需要确保证书主体与证书

交易之间具有不可关联性，以增强证书主体信息

的隐私保护。具体而言，这一特性要求外部观察

者无法通过分析多个不同的证书操作或交易，推

断出这些操作或交易源自同一证书持有者。不可

关联性指标能有效防止第三方通过观察或分析证

书的使用情况来推断用户的身份或行为模式。

（2）证书验证隐私

证书验证隐私[20]指的是在验证证书时，用

户验证信息和请求记录始终保持私密。在 PKI

中，用户向OCSP服务器请求证书验证时，可能

暴露其正在访问的网站或服务，这可能使第三方

通过分析验证请求信息来推断用户的身份信息或

行为活动。

（3）证书匿名性

匿名性是指在网络通信或数据交换过程中，

用户的身份信息不会被泄露或追踪。在PKI中，

用户身份往往与公钥绑定，难以实现真正的

匿名。
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图 4　去中心化公钥基础设施评估指标
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为保护用户的身份信息，证书匿名性通过加

密或匿名技术（零知识证明、环签名）保护证书

持有者身份隐私的数字凭证，使得证书持有者在

证书服务过程中能够始终保持匿名。同时，匿名

证书的认证过程应具备足够的安全性和有效性，

确保合法的证书以绝对的概率被正确验证。图 5

给出了证书验证隐私与匿名性示意。

3.3　性能指标

性能指标包括时延、存储开销和通信开销

3个方面。其中，时延指的是从证书相关操作请

求发出到完成的时延，涵盖证书颁发、验证和撤

销操作的响应时间。存储开销指的是区块链节点

或客户端存储证书及证书相关内容所需的空间成

本。通信开销是指通信双方在执行与证书相关的

操作时所产生的开销。一个高效的DPKI方案应

能够在较短时间内处理大量的证书相关操作，并

支持高并发请求处理，从而确保用户体验和系统

性能的稳定。

3.4　可用性指标

（1）用户自治

用户自治[20]指的是用户对其数字身份拥有

完全的控制权，能够独立发布和管理密钥或证

书。在DPKI方案中，用户应被允许自主生成和

管理身份凭证或证书，无须依赖任何第三方的

授权或控制。该指标保证了用户对其身份信息

的管理具有完全的自主权，同时也加强了隐私

保护。

（2）用户身份恢复

用户身份恢复[35]指的是在身份验证令牌丢

失或访问凭据遗忘的情况下，用户能够通过预

设的安全机制重新获取身份验证能力的技术特

性。在DPKI中，身份恢复机制具体表现为：当

用户私钥丢失或遭到窃取时，系统通过证书重

颁发、密钥备份恢复或分片密钥重组等预置方

案，协助用户重新获得对证书及相关资源的访

问权限。

（3）互操作性

互操作性[20]指的是DPKI方案能够在不对现

有的PKI协议和通信协议做任何修改的情况下，

无缝集成到当前的网络环境中。在DPKI方案中，

通过与已有的标准或协议（如X.509标准、TLS/

SSL协议）完全兼容，使得用户和服务提供者能

够在不更改底层基础设施的前提下，实现新的去

中心化公钥基础设施的部署和使用，确保了

DPKI的推广不会影响现有系统。

3.5　可用性指标

（1）可扩展性

可扩展性[42]指的是系统在用户规模、数据

体量或交易频率等负载指标持续增长的情况下，

通过动态扩展计算资源、存储容量或网络带宽等

基础设施，维持或提升系统性能的能力。在

DPKI中，可扩展性主要体现在证书签发、验证

与撤销等核心操作能够随证书规模的指数级增长

保持稳定的处理效率。现有DPKI方案通过优化

证书链验证算法和证书管理方法，确保系统在大

规模部署时实现低时延、高吞吐量和可控的资源

开销。

（2）自动化

自动化指的是DPKI方案是否具备自动化执

行日常管理任务和支持智能化决策的能力，以减

少人工干预，提高操作效率和安全性。一个方案

满足该指标的条件是，使用自动证书管理环

境[43] （automatic certificate management environ‐

ment, ACME）自动化地处理证书颁发、更新、

撤销等操作，以确保证书生命周期管理的高效和

准确，减少人工错误和操作时延。

4　文献综述

本节系统性地回顾和评述DPKI领域的主要

研究成果与方法创新。运用安全性、隐私性、性

能等评估指标，对各类方法的优势与局限性进行

对比分析，结果见表3。
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图 5　证书验证隐私与匿名性示意
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4.1　去中心化信任模型

4.1.1　共识驱动的信任模型

为了增强CA在执行证书操作时的问责性，

Wang等[44]提出了一种基于区块链的证书透明方

案。在该方案中，服务器将证书以交易的形式发

布在区块链上，并对交易进行签名，以防止受损

的CA签发虚假证书。为确保证书状态的实时更

新，每笔证书交易都设有比实际证书有效期更短

的有效期，强制要求证书持有者定期发布证书并

更新撤销状态。在安全性方面，该方案通过加密

客户端与服务器间的数据传输，有效防御了中间

人攻击，但未充分考虑其他潜在攻击类型，因此

未能完全满足抗已知攻击标准。虽然该方案实现

了证书及证书操作在区块链上的公开透明存储，

符合证书透明标准，但是外部观察者可以通过分

析这些记录将用户的多个操作关联起来，违反了

不可关联性原则。此外，该方案缺乏智能的恶意

证书检测功能。客户端通过下载区块链副本来验

证证书的有效性，无须向外部的CA或区块链节

点请求，实现了证书验证过程的隐私。同时，该

方案支持用户自主控制证书的签发与撤销过程，

充分满足了用户自治要求。该方案与现有PKI体

系完全兼容，满足互操作性的标准。然而，其余

关键指标没有得到充分考虑。

Namecoin[45]作为比特币区块链[4]的首个分叉

方案，旨在利用区块链技术构建去中心化的域名

系统，以解决传统DNS系统存在的中心化控制

和单点故障问题。在该系统中，域名与公钥进行

绑定，域名所有权通过私钥控制，确保只有私钥

持有者才能发布或更新与该域名关联的公钥。所

有域名信息和相关操作日志以区块链交易的形

式存储，保证了域名的所有权和操作的不可篡

改性。在安全性评估方面，Namecoin方案未充

分考虑潜在的风险攻击，因此未能满足抗已知

攻击标准。就隐私保护而言，由于系统采用公

开记录用户操作的设计，外部观察者可通过分

析区块链数据推断用户操作模式，并可能关联

用户真实身份，这严重影响了系统的不可关联

性。在互操作性方面，用户需要安装额外的插

件或DNS解析工具才能访问域名，这种设计限

制了系统的兼容性，导致其不符合互操作性标

准。然而，Namecoin在用户自治方面表现出显

著优势，允许用户自主发布和管理域名，完全

实现了去中心化的域名控制。需要注意的是，

由于该方案主要面向域名管理系统，与证书相

关的评估指标并不适用。

4.1.2　WoT驱动的信任模型

Toorani和Gehrmann[46]提出了一种基于区块

链的去中心化动态 PKI（decentralized dynamic 

PKI , DDPKI）模型，旨在解决PKI系统依赖CA

导致的单点故障、维护成本高和安全风险高等问

题。DDPKI的核心在于实现了节点间信任关系

的动态调整，支持分布式系统中密钥的动态添加

与撤销。在该模型中，新节点的加入或现有节点

公钥的撤销都需要获得足够数量的信任节点的认

可，这种机制有效确保了系统在动态环境下的安

全性和操作灵活性。为进一步提升系统性能，

DDPKI引入了动态密码累加器[47]，能够快速验

证公钥的有效性及撤销状态，无须对整个区块链

进行线性扫描，显著提升了公钥验证的计算效

率。然而，该模型在应对潜在攻击方面的研究仍

显不足，未能满足抗已知攻击标准。DDPKI通

过共识机制允许用户自主注册公钥，并支持随时

发起公钥撤销或更新请求，这种设计赋予了用户

对其身份凭证的完全控制权，充分满足了用户自

治的要求。值得注意的是，由于DDPKI移除了

对CA和传统证书的依赖，因此与证书相关的评

估指标不再适用于该模型。

Al-bassam[48]提出了一种基于以太坊的身份

管理系统——SCPKI（smart contract-based PKI），

旨在提升PKI系统的透明性、安全性和去中心化

程度。SCPKI将用户身份信息（如姓名或地址）

与公钥进行绑定，并结合数字签名和信任网络技

术，构建去中心化的身份认证体系。该系统允许

多个用户对其他用户的身份信息进行签名和背

书，从而形成分布式信任网络。然而，SCPKI在

应对潜在攻击风险方面缺乏深入考虑，未能完全

满足抗已知攻击标准。该系统摒弃了中心化的

CA，用户能够在无须依赖单一信任实体的情况

下注册、更新和撤销公钥，充分实现了用户自

治。系统通过智能合约记录用户的身份和公钥

信息，并将所有操作记录公开存储在区块链上。
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这种设计虽然提高了系统透明度，但也带来了隐

私风险：外部观察者可通过分析公钥操作模式，

推测用户是否进行了多个相关操作，从而可能暴

露用户身份，这违反了不可关联性原则。值得注

意的是，由于SCPKI完全移除了对CA和传统证

书的依赖，因此与证书相关的评估指标不再适用

于该系统。

为了解决 PGP 密钥服务器的安全和信任问

题，Yakubov等[49]提出了一种基于以太坊区块链的

框架——BlockPGP，用于管理颇好保密性（PGP）

证书[50]和密钥服务器。该框架将以太坊地址集

成到标准化证书的注释字段中，其他用户验证该

地址以及证书持有者的信息，并对证书进行签

名。系统支持用户向区块链发布证书、签署其他

用户证书、撤销已签名证书或自有证书等操作。

与传统的 PGP密钥服务器不同，BlockPGP严格

限制了证书管理权限，仅允许证书持有者或授权

管理员发布和管理证书。在安全性方面，该框架

未对潜在风险攻击进行深入研究和防护设计，因

此未能满足抗已知攻击标准。虽然通过区块链

和智能合约提供了对恶意证书的间接防护机制，

但缺乏主动检测和防御恶意证书的有效方案。

证书被同步存储在密钥服务器和区块链中，其

他用户可以下载区块链副本获取证书，从而实

现了证书透明。该框架允许用户自主管理其

PGP 密钥并不依赖于中心化实体，但由于所有

操作均在区块链上公开且与特定密钥相关，因

此外部观察者可能通过分析区块链上公开的记

录推测用户行为。该方案没有考虑证书匿名性、

互操作性和证书自动化管理。

4.1.3　CONIKS驱动的信任模型

Tomescu 和 Devadas[51]提出了一种名为 Cat‐

ena的高效、不可篡改的日志系统，该系统基于

比特币区块链构建，旨在防御日志中的双重支出

攻击和不一致性，特别是针对“等价攻击”[52]。

Catena将CONIKS的操作日志记录在区块链中，

利用比特币区块链的防御双花攻击的特性，确保

日志中的声明不能被篡改或分叉。在该系统中，

只有当区块链发生成功分叉时，日志服务器中的

数据才可能被修改，这使得篡改日志的难度与篡

改比特币区块链的难度相当，有效防御了中间人

攻击。然而，该系统主要关注区块链层面的风险

攻击，未充分考虑DPKI系统中的潜在风险，因

此未能完全满足抗已知攻击标准。Catena可广泛

应用于公共密钥目录、Tor目录服务器和软件透

明性方案等场景，完全支持证书透明标准。系统

允许用户在不依赖任何中心化实体的情况下自主

发布和管理证书，充分实现了用户自治。然而，

系统在恶意证书检测方面存在局限，主要依赖外

部用户或审计员的主动查询和验证，缺乏自动化

的恶意证书检测机制。在该系统中，客户端的证

书验证请求是公开的，未能实现证书验证隐私。

同时，系统公开操作记录可能导致外部观察者通

过分析这些记录，将用户的操作关联起来，从而

未实现不可关联性。其余关键指标未得到讨论和

关注。

Dong等[53]提出了一个名为Conifer的结合中

心化管理和区块链的DPKI方案，旨在解决 PKI

系统的信任中心化和区块链的可扩展性差问题。

Conifer的核心是引入了“操作森林”数据结构，

该结构由多个按时间顺序排列的操作树组成，

用于详细记录每个名称在命名空间中的变更历

史。其中，操作树采用默克尔二叉搜索树实现，

其根哈希值被存储在区块链交易链中，确保了

操作树根哈希的不可篡改性。为增强系统灵活

性，Conifer引入了身份脚本概念，允许用户通

过可编程方式定义身份验证规则。然而，这种

设计也带来了隐私风险：外部观察者可通过分

析操作日志将特定操作与用户关联，导致系统

未能达到不可关联性标准。Conifer通过操作树

的数据结构提供了高效的查找和验证机制，提

升了系统的可扩展性。然而，其他指标未得到

充分考虑和讨论。

4.2　混合信任模型

4.2.1　CA解耦的信任模型

为解决PKI存在的CA妥协或故障导致的单

点故障等问题，Yakubov等[54]提出了一个基于区

块链的PKI管理方案。该方案利用区块链的分布

式账本技术取代了传统的中心化证书透明方法，

使证书的颁发和撤销过程完全公开透明。通过共

识机制，所有区块链节点都能够验证证书信息的

有效性。此外，框架实现了包含根 CA、子 CA
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和终端用户的分层架构，支持从叶子证书到根证

书的完整证书授权树（信任链）验证。然而，该

方案在安全性方面存在明显不足：缺乏对潜在攻

击的深入分析和防御机制设计，未能满足抗已知

攻击标准；同时，未建立有效的恶意证书检测机

制。在隐私保护方面，该方案未能实现任何隐私

性指标，存在用户隐私泄露风险。就性能而言，

由于未采用模块化设计，该方案在可扩展性方面

表现欠佳。

Kubilay 等[55]提出了一个名为 CertLedger 新

颖的基于区块链的DPKI模型，旨在解决PKI系

统中存在的证书验证和撤销透明度不足、隐私泄

露以及客户证书验证烦琐等问题。CertLedger将

TLS证书的颁发、存储和撤销过程转移至区块链

中，并通过自动构建并验证证书的可信路径，简

化了客户端的证书验证流程。CertLedger通过区

块链防止攻击者向客户端展示不同版本的日志，

避免了伪造证书的存在，有效抵御MitM攻击。

然而，该方案对其他潜在攻击类型的讨论和防护

措施仍显不足，未能完全满足抗已知攻击标准。

CertLedger虽然提供了检测伪造TLS证书和欺诈

性撤销的基础设施，但仍依赖客户端（如浏览

器）或区块链节点进行验证，缺乏自动化的恶意

证书检测机制。就透明性而言，证书被存储在区

块链的域状态对象中，对所有节点公开可见，完

全达到了证书透明标准。然而，用户证书仍需通

过中心化CA进行身份验证，这种设计违背了用

户自治原则。此外，由于所有证书相关操作记录

均公开存储，外部观察者可通过分析这些记录推

断用户行为模式，导致系统未能实现不可关联

性。在隐私保护方面，CertLedger通过区块链验

证证书有效性，确保了用户信息在验证过程中的

安全性。同时，该系统保持了对现有 X.509 证

书、TLS/SSL协议和CA架构的兼容性，满足互

操作性要求。然而，其他关键性能指标尚未得到

充分论证和实现。

为应对现有 IoT医疗系统在数据安全、隐私

保护和密钥管理方面的技术挑战，Joseph等[56]提

出了一种基于区块链的PKI解决方案。该方案利

用区块链技术实现去中心化的存储与证书管理机

制，有效缓解PKI中因依赖中心化CA而导致的

单点故障风险。通过部署智能合约，该方案实现

了 IoT设备的公钥注册、证书颁发、验证与撤销

等全流程自动化管理，显著提升了操作透明度与

审计追踪能力，同时确保了数据的完整性和访问

控制安全性。该方案还集成了先进的加密算法与

身份验证协议，构建了多层次的医疗数据保护体

系。在安全性方面，由于缺乏针对潜在攻击的防

御策略设计，方案未能满足抗已知攻击的标准要

求；虽然所有证书操作均可公开验证，但证书本

身的透明度不足，不符合证书透明标准；同时，

该方案未建立有效的恶意证书检测机制，存在恶

意证书滥用的潜在风险。在隐私保护方面，公开

账本架构导致证书操作行为可被链上分析技术逆

向关联，违背了不可关联性的原则。在可扩展性

方面，该方案未提出适用于海量 IoT设备场景的

证书验证和撤销管理方法，难以满足大规模部署

需求。就用户指标而言，虽然该方案利用智能合

约实现证书的全生命周期管理，减少了对中心化

CA的依赖，但 IoT设备的身份注册仍需依赖CA

节点完成，未能实现用户自治。该方案兼容现有

PKI标准，满足互操作性要求，但其证书生命周

期管理依赖人工干预，缺乏自动化证书管理方

法，可能引发新的安全风险。该方案中其他指标

尚未得到充分的讨论和关注。

Akram 等[57]针对无人机物联网（Internet of 

drone things, IoDT）场景下中心化 CA 存在的单

点故障和安全风险问题，提出了一种基于区块链

的 PKI 方案——D2XChain （decentralized drone 

X.509 chain）。该方案通过区块链技术实现去中

心化的CA管理，并利用智能合约自动化执行证

书全生命周期操作。同时提出了服务证明

（proof-of-service, PoS）共识机制，有效确保了证

书操作的透明性和不可篡改性。在安全性方面，

D2XChain能够有效抵御中间人攻击，但方案设

计未充分考虑其他潜在风险攻击，因此在抗已知

攻击标准方面存在不足。虽然证书操作记录被存

储在区块链上，但证书本身的公开透明存储机制

尚未实现，未能完全满足证书透明标准。此外，

尽管方案通过共识机制与智能合约实现了证书有

效性验证，但在智能化恶意证书检测方法方面仍

存在改进空间。D2XChain展现出显著优势，其
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完全兼容X.509标准，并能够实现与现有PKI系

统的无缝集成，充分满足了互操作性要求。然

而，该方案在隐私保护机制和系统可扩展性方面

的设计仍显不足，其他指标尚未得到充分论证和

讨论。

4.2.2　CA耦合的信任模型

为解决现有证书管理机制中的中心化信任风

险高和可验证性差的问题，Chen等[58]提出了基

于区块链的去中心化证书审计方案——CertChain。

该方案采用了基于信任评分的共识协议，确保网

络中的参与者公平参与区块生成过程。同时，设

计了一种名为CertOper的数据结构，用于记录所

有证书操作的历史，从而实现高效的证书操作追

溯和查询。为提升证书撤销和验证效率，该方案

引入了双计数布隆过滤器[59]（dual counting Bloom 

filter, DCBF），这不仅有效降低了假阳性的概率，

还减少了存储和计算成本。该方案未考虑DPKI

风险攻击，因此不满足抗已知攻击的标准。虽然

证书操作日志被记录在区块链上，但证书并未公

开存储，因此未完全实现证书透明性。虽然该方

案通过区块链节点的共识机制间接实现了恶意证

书检测，但缺少智能的恶意证书检测机制。由于

证书的操作记录和验证信息是公开存储在区块链

上的，潜在的恶意实体可以通过分析这些数据，

推测出特定用户的身份。此外，用户在证书验证

阶段需要向区块链节点发送包含证书信息的验证

请求，这破坏了证书验证隐私。CertChain通过

DCBF提高了证书撤销检查的可扩展性，但在证

书验证方面的可扩展性问题仍未得到充分讨论和

解决。CertChain依然依赖中心化CA进行证书签

发，因此未能满足用户自治的标准。CertChain

与现有的X.509标准和TLS协议兼容，具有良好

的互操作性。证书匿名性和自动化等指标未得到

充分关注和探讨。

Qin等[60]提出了一个名为Cecoin的基于区块

链的DPKI方案，旨在解决PKI所面临的单点故

障和安全性问题。Cecoin设计了一种改进的默克

尔帕特里夏树（Merkle Patricia tree, MPT）数据

结构，构建了去中心化的证书库，显著提升了证

书的存储与检索效率。该设计提高了证书操作

（如注册、撤销、更新和验证）的效率和安全性。

此外，Cecoin引入了一个在线公平交换协议[61]，

使用户在没有可信第三方参与的情况下进行身份

转让，确保了交易过程中的公平性。在安全性方

面，Cecoin通过将公钥与用户身份绑定，有效防

御了中间人攻击，防止攻击者在通信过程中插入

伪造公钥或篡改证书。然而，由于未充分考虑其

他类型的潜在攻击，该方案未能完全满足抗已知

攻击标准。就透明性而言，Cecoin利用MPT数

据结构存储证书及其哈希值，完全实现了证书

透明标准。系统支持用户自主发布、更新和撤

销证书，无须依赖中心化实体，满足了用户自

治要求。然而，公开的用户操作记录可能导致

外部观察者通过分析将多个操作关联到同一用

户，违反了不可关联性原则。同时，证书状态、

操作记录和验证请求等信息的公开性，使得用

户活动模式可能被推测，破坏了证书验证隐私。

尽管如此，Cecoin 通过证书库结构显著提升了

证书验证和撤销操作的效率，增强了系统的可

扩展性。然而，其他关键指标未得到充分讨论

和关注。

针对 5G服务化架构（service-based architec‐

ture, SBA）中因依赖中心化CA与网络存储功能

（network repository function, NRF）引发的单点故

障、隐私泄露及安全脆弱性问题，Fei等[62]提出

了一种基于区块链的 5G网络功能管理方案——

B5G-NFM。该方案通过区块链中间件实现5G核

心网与分布式账本的协议集成，构建了去中心化

的网络功能（network function, NF）证书管理体

系；B5G-NFM引入基于双线性配对的可撤销聚

合签名算法，将NF的多证书验证过程聚合为单

一验签操作，显著提升了证书管理效率。并采用

智能合约驱动的星际文件系统[63]（interplanetary 

file system, IPFS）实现证书的链下存储，有效解

决了区块链场景下的数据读写性能瓶颈问题。在

安全性方面，B5G-NFM 能够抵御中间人攻击、

仿冒攻击、CA妥协攻击，但由于未考虑其他潜

在风险攻击，因此未能完全满足抗已知攻击的标

准。在证书透明度方面，方案将证书操作记录存

储在区块链上，而证书本身则加密存储在 IPFS

中，任何节点均可通过哈希值检索证书，符合证

书透明标准。就隐私保护而言，该方案采用模糊

··29



网络与信息安全学报 第 11 卷

传输与零知识证明的协同方法，有效保障了跨域

NF交互时的访问令牌机密性，从而满足证书验

证隐私的标准。在可扩展性设计上，B5G-NFM

通过可撤销的聚合签名算法和FISCO BCOS[64]多

组并行机制对大规模网络的支持，显著提升了证

书撤销的可扩展性。此外，该方案完全兼容

X.509 标准，支持与现有 5G SBA 的无缝集成，

从而满足互操作性的标准。然而，其他指标尚未

得到充分讨论。

国际电信联盟发布去中心化公钥基础设施系

统架构与标准化规范X.DPKI[65]，为公钥基础设

施的革新提供了标准化框架。该标准将区块链网

络与 CA 和属性机构（attribute authorities, AA）

进行整合，构建去中心化的公钥基础设施体系。

在该体系中，各参与节点基于拜占庭容错共识算

法维护分布式账本，完整记录证书、属性证书及

其全生命周期状态，从而有效消除了对单一信任

锚点的依赖。X.DPKI标准规范了CA与AA的证

书注册、更新及撤销等全流程管理。X.DPKI标

准的发布标志着公钥基础设施体系从中心化架构

向去中心化、高可扩展方向的范式转型，其技术

创新路径可体现在以下3个方面首先，公钥证书

与密码学技术深度耦合，将SM2/SM3/SM4等国

密算法嵌入DPKI的密钥生成、数字签名及数据

加密等核心模块，不仅能够满足密码自主可控的

要求，还通过椭圆曲线算法的低计算开销特性，

优化了分布式场景下的性能损耗。其次，针对大

规模设备接入场景，DPKI引入状态分片与交易

分片双重机制：状态分片通过水平扩展构建并行

子链集群，而交易分片采用批量处理降低跨片通

信开销。这种分片技术将传统区块链的吞吐量从

百级提升至万级，有效解决了大规模场景下的性

能瓶颈问题。最后，X.DPKI标准的发布促进了

跨领域融合创新，催生了传统领域的新应用。区

块链技术的引入使得证书信息的验证和更新更加

透明、高效，减少了中间人攻击和证书伪造的风

险，这对于金融、医疗、能源等关键基础设施

的安全性至关重要。特别是在跨域信任方面，

DPKI通过区块链技术实现了全球范围内的去中

心化信任机制，使得不同 PKI 域之间的信任建

立更加便捷。这一特性对于全球化的企业和服

务提供商尤为重要，有助于促进跨域合作和数

据共享。具体应用场景包括但不限于以下场景：

在金融科技领域，构建跨机构联盟链可信交互

框架，实现供应链金融场景企业数字身份链上

互认；在智慧城市领域，结合隐私计算技术，

支撑亿级物联网设备动态身份管理与数据最小

化披露；在车联网领域，依托边缘计算节点部

署分布式证书服务，满足通信的低时延认证

需求。

5　开放性问题和未来研究方向

基于对现有DPKI方案的系统性综述与分析，

本节将归纳总结当前DPKI领域面临的关键开放

性问题，并以此为基础结合新兴技术发展趋势，

提出未来研究方向。

5.1　恶意证书检测

（1）开放性问题

现有研究主要依赖区块链的共识机制检测

恶意证书，或通过用户举报机制识别异常行

为。然而，这些方法属于被动式响应，缺乏主

动、智能的分析与防御机制，尤其在伪造证书

的自动化检测和防护方面存在显著不足。这种

局限性可能导致攻击者能够长期利用伪造证书

实施恶意操作而不被及时察觉，进而可能引发

系统级的安全风险，甚至导致整个信任体系的

崩溃。因此，开发基于机器学习和行为分析的

主动防御机制，实现恶意证书的实时检测与自

动响应，已成为提升 DPKI 系统安全性的关键

研究方向。

（2）未来研究方向

为解决现有方案在恶意证书和异常行为检测

方面的智能化不足问题，未来研究可以重点探索

基于机器学习的智能检测系统。具体而言，可考

虑以下技术路径：首先，利用聚类算法[65]对证

书操作行为进行模式识别和异常检测，自动识别

偏离正常模式的异常操作；其次，整合大语言模

型[67]的语义分析能力，实现对证书操作日志的

智能解析和潜在威胁预测。通过构建自动化的

证书行为分析模型，系统能够有效区分正常证

书操作与潜在恶意行为，实现从被动响应到主

动防御的范式转变。这种智能化检测机制不仅
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能够提高恶意证书的识别准确率，还能显著缩

短威胁响应时间，为DPKI系统的安全性提供有

力保障。

5.2　不可关联性

（1）开放性问题

现有研究在追求公开透明的同时，往往忽视

了不可关联性的问题，导致用户信息隐私泄

露[68]。具体而言，用户的各类操作记录（包括

证书颁发、更新、撤销等）均被完整记录在区块

链上，这使得外部观察者能够通过高级关联分析

技术，将不同操作与特定用户进行关联，进而推

断出用户的身份信息或行为模式。这种隐私泄露

问题可能被攻击者利用，实施针对性的攻击行

为。例如，通过分析用户行为模式发起中间人攻

击，或利用操作时序特征进行重放攻击。因此，

如何在保证系统透明性的同时实现操作不可关联

性，已成为 DPKI 系统设计中亟待解决的关键

问题。

（2）未来研究方向

为解决不可关联性与公开透明性之间的固

有矛盾，未来研究可重点探索基于无条件匿名

技术[69]的DPKI方案。具体而言，通过环签名或

群签名等密码学原语，使用户操作能够以完全

匿名的方式记录在区块链上，确保外部观察者

无法确定具体操作的执行者身份。此外，还可

引入一次性公钥机制，即用户每次操作都生成

并使用新的公钥，有效阻断基于公钥的关联分

析。为进一步增强隐私保护效果，可结合交易

混淆技术，通过打乱交易时序和关联关系，大

幅提高外部观察者追踪用户操作的难度。这种

多层次隐私保护框架能够在确保系统透明性和

可验证性的同时，为用户操作提供强有力的不

可关联性保障。

5.3　证书匿名性

（1）开放性问题

现有研究在证书主体和服务器身份匿名性保

护方面仍存在明显不足，导致身份信息在证书签

发、使用和验证过程中面临泄露风险。具体而

言，证书操作的全生命周期信息被公开记录并在

系统中传播，使得攻击者能够通过分析证书使用

模式推断用户身份。这一问题在跨域场景中尤为

突出：由于不同组织和系统间存在信任基础差异

和协议异构性，身份信息在跨域交互过程中更容

易被追踪和关联。例如，在跨组织协作或跨境业

务场景中，证书持有者的身份可能通过证书使用

模式、时间戳信息或网络流量特征被识别，进而

导致敏感信息泄露。因此，开发支持强匿名性的

跨域证书管理机制，实现身份信息与证书操作的

完全解耦，已成为提升DPKI系统隐私保护能力

的关键研究方向。

（2）未来研究方向

为解决证书持有者及服务器身份泄露问题，

未来研究可重点探索基于先进密码学技术的匿名

证书方案。具体而言，可结合零知识证明技术，

使证书持有者和服务器能够在无须暴露真实身份

的情况下完成证书的签发、验证和管理等操作，

从而显著增强身份隐私保护。同时，研究可整合

DID技术，构建分布式的身份匿名机制。该机制

允许用户在不同交互场景中实现细粒度的身份信

息选择性披露，例如，仅提供必要的属性证明而

非完整身份信息。这种基于DID的分布式身份管

理框架特别适用于跨域场景，能够有效防止身份

信息在跨组织、跨系统交互过程中的泄露和关

联，为用户提供更强的隐私保护能力。此外，还

可探索将同态加密、安全多方计算等隐私增强技

术与匿名证书方案相结合，进一步提升系统的安

全性和实用性。

5.4　可扩展性

（1）开放性问题

现有研究在处理大规模证书验证和撤销操作

时，面临显著的可扩展性挑战。首先，区块链系

统要求所有节点同步完整的区块链数据，导致计

算和存储开销呈指数级增长，这不仅增加了节点

的硬件资源需求，还引发了数据同步时延和计算

复杂度攀升的问题。其次，部分方案仍依赖传统

PKI中的CRL或OCSP机制，这些机制在去中心

化环境中表现出明显的效率不足：CRL的定期更

新机制导致撤销信息传播时延，而OCSP的单点

查询模式难以应对大规模并发请求。特别是在处

理海量证书时，这些局限性更加突出，可能导致

撤销信息传播滞后，给系统带来严重的安全隐

患。因此，开发高效、实时的分布式证书验证和
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撤销机制，已成为提升DPKI系统可扩展性的关

键研究方向。

（2）未来研究方向

为应对大规模网络环境下的可扩展性挑战，

未来研究可从以下方向展开：首先，可探索基于

区块链分片技术[70]的创新方案，通过将网络划

分为多个并行处理的子链，显著提升系统的交易

处理能力和并行效率，其次，可结合链下技

术[71]，将部分证书验证和撤销操作迁移至链下

执行，仅将关键验证结果提交至主链，从而减轻

区块链的存储和计算负担。此外，研究可致力于

开发新型轻量级验证节点架构，这些节点无须维

护完整的区块链账本，而是通过验证区块头信息

或Merkle证明等元数据来完成交易验证，在保

证安全性的同时大幅降低资源开销。这种多层次

的可扩展性优化方案能够有效提升DPKI系统在

大规模网络环境下的性能表现，为海量设备接入

提供可靠支持。

5.5　自动化证书管理

（1）开放性问题

现有研究在自动化证书管理机制方面仍存在

明显不足，这导致用户和系统管理员在处理大规

模证书时面临严重的可扩展性问题。具体而言，

现有方案过度依赖人工干预的证书管理方式，不

仅增加了操作复杂性，还引入了潜在的安全风

险：人为错误可能导致安全策略配置不当，或未

能及时处理失效证书。更为严重的是，缺乏高效

的自动化管理机制可能导致证书更新和撤销操作

滞后，使得已失效或存在安全漏洞的证书仍可被

继续使用，为攻击者提供了可乘之机。例如，攻

击者可能利用过期的特权证书实施横向移动攻

击，或通过未及时撤销的泄露证书发起中间人攻

击。因此，开发智能化的自动化证书管理框架，

实现证书生命周期的全流程自动化监控和管理，

已成为提升DPKI系统安全性和可用性的关键研

究方向。

（2）未来研究方向

为解决现有证书管理中的自动化不足问题，

未来研究可重点探索基于智能合约的ACME[43]。

具体而言，可设计智能合约驱动的ACME协议，

利用其自动化证书请求处理和验证的特性，实

现证书颁发、更新、撤销等全生命周期管理的

自动化执行。这种智能合约框架可根据预设条

件（如证书到期时间、安全策略变更等）自动

触发相关操作，完全消除人工干预需求。此外，

研究可进一步整合机器学习算法，使系统能够

智能预测证书使用模式，优化证书更新策略。

ACME 的深度应用不仅能够显著降低手动证书

管理的复杂性，还将大幅提升系统的自动化水

平和响应效率，为大规模证书管理提供可靠的

技术支撑。
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