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基于关键路径的动态本地化差分隐私位置保护方法

晏燕，刘坤，张艳莉，冯涛
（兰州理工大学计算机与人工智能学院，甘肃 兰州 730050）

摘 要：位置信息作为数字时代重要的个人数据资产，在提供便利服务的同时面临着严重的隐私泄露风险。

本地化差分隐私模型无须依赖可信的第三方，近年来受到广泛关注。然而，现有本地化差分隐私位置保护

方法普遍面临两大挑战：一是空间分割结构难以适应位置分布的复杂特性；二是用户与服务器端的通信与

计算开销制约了系统效率。针对上述挑战，提出一种基于关键路径的动态本地化差分隐私位置保护方法。

该方法首先通过非均匀四叉树空间分割与Hilbert曲线遍历，构建适配于用户分布密度的空间索引，有效提

升了数据可用性。继而由服务器运行提出的关键路径编码机制，将复杂的分割结构压缩为简洁的路径信息，

减少了下发参数时的通信开销。用户端根据本地化差分隐私模型对自身所处区域的Hilbert索引编码进行随

机响应扰动，实现原始位置的隐私保护。服务器端则根据收集到的用户扰动位置编码进行聚合分析，并依

据位置分布的时空连续性执行所提出的空间分割结构动态调整策略，以极低的计算成本高效适应用户分布

的动态变化。在实际位置数据集上的实验证明，所提方法能够在实现用户位置本地化差分隐私保护的基础

上，提高数据可用性和算法运行效率。
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Abstract: Location information was recognized as a critical personal data asset in the digital age, offering conve‐

nient services while simultaneously posing significant risks of privacy breaches. Local differential privacy models, 

which do not rely on trusted third parties, had garnered widespread attention. However, significant challenges were 

identified in existing location protection methods, including the difficulty of adapting spatial partitioning to com‐

plex location distributions, along with high communication and computational overhead that limited system effi‐

ciency. To address these challenges, a dynamic local differential privacy location protection method based on a criti‐
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cal path was proposed. A spatial index adapted to user distribution density was constructed through non-uniform 

quadtree spatial partitioning and Hilbert curve traversal, which effectively improved data usability. Subsequently, 

the proposed critical path encoding mechanism was executed on the server side to compress the complex partition 

structure into concise path information, thereby reducing communication overhead during parameter transmission. 

On the user side, the Hilbert index encoding of the user’s region was perturbed using a randomized response 

mechanism under the local differential privacy model to protect the privacy of the original location. On the server 

side, the collected perturbed location encodings from users were aggregated and analyzed. Based on the spatiotem‐

poral continuity of location distribution, the proposed spatial partition structure dynamic adjustment strategy was 

then implemented to efficiently adapt to dynamic changes in user distribution at an extremely low computational 

cost. Experiments conducted on real-world location datasets demonstrate that the proposed method provides im‐

proved location data availability and algorithm runtime efficiency while achieving local differential privacy protec‐

tion for user locations.

Keywords: location privacy, local differential privacy, spatial partition and index, critical path, partition structure 

dynamic adjustment

0　引言

随着移动互联网、物联网与定位技术的快速

发展，位置信息已成为数字时代非常重要的个人

数据资产之一。基于位置的服务（location-based 

services, LBS）被广泛应用于地图导航、兴趣点推

荐、社交网络和共享出行等领域[1-4]，显著提升了

社会运行效率和用户体验。与此同时，智慧交通、

公共安全、商业智能等领域也高度依赖位置数据

的分析与应用，以优化资源配置和辅助科学决

策[5-7]。然而，位置数据因其时空唯一性和强语义

关联性，也带来了突出的隐私泄露风险。攻击者

通过分析用户轨迹，能够精准推断出用户的身份

信息、住址、工作单位、日常行为模式，乃至健

康状况等深层敏感信息。此类信息一旦泄露，可

能导致用户面临精准诈骗、跟踪骚扰、歧视对待

等威胁。因此，在充分发挥位置数据价值的同时，

如何有效保障用户隐私安全，已成为一个兼具重

要理论意义与紧迫现实需求的关键课题。

本地化差分隐私（local differential privacy, 

LDP）[8-9]作为一种无须可信第三方的强隐私保

护模型，近年来备受关注。该模型允许用户在本

地对位置数据进行扰动处理，再将结果提交给服

务器，从而避免对任何第三方的信任依赖，从源

头上消除了服务器端数据泄露所带来的隐私风

险。同时，LDP提供严格且可量化的隐私保护，

能够抵御具有任意背景知识的攻击者发起的攻

击。即使攻击者获取了除目标用户外的所有其他

用户的数据，也无法准确推断出目标用户的真实

位置信息。此外，LDP 赋予用户对自身位置数据

隐私保护的自主控制权，允许用户根据自身的隐

私偏好和应用场景灵活选择不同的隐私保护

级别。

尽管 LDP 在位置隐私保护领域具有显著优

势，但现有相关保护方法仍存在多方面不足，难

以满足实际场景的需求。首先，大多数方法采用

均匀化空间分割与索引策略（如均匀网格划

分[10-11]、四叉树划分[12]），该类策略未考虑用户

位置分布的异质性特征，直接导致“两极化”问

题。在用户分布稀疏区域，过度分割会大幅增加

位置编码的复杂度，使得扰动后位置的可用性严

重下降；而在用户分布密集区域，均匀分割的粒

度又过于粗糙，无法为用户提供足够强度的隐私

保护，最终存在位置隐私泄露的风险。其次，为

降低用户端的计算复杂度，许多LDP位置隐私

保护方法采用“服务器端集中处理+全量下发”

的模式（即由服务器端预先完成全部空间结构划

分与位置编码生成，并将完整数据下发至用户

端）[11,13]。这种模式会产生巨大的通信开销，难

以支持大规模用户场景。最后，静态的空间结构

划分无法适配位置数据的动态变化特性（如早晚

高峰时段的人流迁移、节假日期间景点的游客聚

集等），按照固定时间间隔下发新的空间结构划

分与位置编码信息虽然可以实现对位置数据分布

的动态跟踪[14]，但由于位置数据存在时空动态

关联性，频繁的重复分割与编码更新会产生大量
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冗余计算，严重消耗系统资源。综上，现有主

流LDP位置隐私保护方法在处理大规模、动态

变化的用户位置数据时，主要面临三大核心挑

战：空间分割和索引策略难以匹配位置数据分布

的异质性；用户端与服务器之间的通信开销导致

产生可扩展性瓶颈；重复的空间分割操作产生的

大量冗余计算严重影响系统运行效率。

针对上述挑战，本文提出基于关键路径的动

态本地化差分隐私位置隐私保护（dynamic local 

differential privacy location protection based on 

critical path, DLDP-CP）方法。该方法实现了3个

层面的目标：首先，设计了合理的空间分割与索

引机制，确保空间分割结构能够精确适配异质的

用户位置分布；其次，建立了一套高效的位置编

码下发与重构方案，解决了复杂位置编码导致的

通信开销问题；最后，提出了空间分割结构动态

调整策略，避免了位置数据动态变化过程中重复

的空间分割操作。上述3个层面的创新设计使得

LBS系统较好地兼顾了隐私保护需求、数据可用

性与系统运行效率。本文的主要贡献如下。

1) 针对位置数据空间分布异质性问题，引入

非均匀四叉树分割方法进行空间分割，并设计了

相应的Hilbert曲线遍历算法对空间分割结果进行

索引。该方法能够根据用户分布密度自适应调整

空间分割粒度，在保证高密度区域隐私保护强度

的同时，兼顾稀疏区域的数据可用性。

2) 为减少 LBS中用户端与服务器之间的通

信开销，提出一种基于关键路径的位置编码算

法，并设计了相应的服务器端下发和用户端重构

机制，该机制将复杂的空间分割索引结果转化为

简洁的关键路径编码，有效减少了用户端与服务

器交互过程中的数据传输量。

3) 考虑到位置数据的时空动态关联特性，提

出一种空间分割结构动态调整策略。该策略充分

利用相邻时段位置数据分布的时空相关性，实现

对空间分割结构的自适应调整，避免重复的空间

分割操作，提高系统运行效率。

1　相关工作

在 LBS场景中，基于 LDP模型对用户位置

进行本地化隐私保护是近年来位置隐私保护领域

的主流方法。在对位置数据的空间分割与索引方

面，张啸剑等[10]将地理空间分为相同大小的网

格，并引入四叉树结构建立空间索引，在用户端

应用层次随机采样和优化随机响应机制实现位置

隐私保护；晏燕等[11]提出了基于Hilbert编码的

LDP位置保护方法，利用均匀网格结构划分二维

平面空间，通过Hilbert编码实现位置数据的降

维，并采用随机响应机制进行扰动。上述基于均

匀网格的空间分割方法实现简单，但往往忽略了

位置数据分布的异质性，导致空间分割粒度与隐

私保护强度相互制约，容易产生数据稀疏区域

“过度保护”或者数据密集区域“保护不足”问

题。霍峥等[15]提出一种用于位置数据收集的众

包方法，该方法通过构建Voronoi图对路网空间

进行划分，但是其范围查询的准确性较低。树结

构在 LDP 位置隐私保护中也得到了广泛应用。

晏燕等[13]提出基于二叉树分割索引结构和Huff‐

man编码机制的LDP位置隐私保护方法，允许用

户自定义隐私保护范围，通过保持空间聚类特性

来减少扰动带来的位置服务质量损失，同时提高

数据可用性与处理效率。Zhang等[16]针对范围查

询问题，提出了基于二叉堆树和前缀编码的高效

方案，用户仅需上传w比特信息即可高效响应任

意范围查询。Ju等[17]设计了结合优化一元编码

与B+树安全分层算法的LDP范围查询方案，在

保护用户隐私的同时提升了服务器端的查询效

率。Wang等[18]将分层树结构与分段线性函数相

结合，用分段线性函数代替传统的均匀分布假设

来模拟树节点内的数据分布，从而提高了 LDP

下的范围查询准确性。总体而言，树结构通常具

有较好的灵活性，能够针对查询类型利用层次结

构提升查询效率。但是，树结构的构建和维护过

程相对复杂，且多数方法仍基于均匀分布假设，

难以在编码复杂度与查询效率之间取得理想

平衡。

在实现 LDP 模型的具体方法上，沃纳随机

响应（Warner's randomized response, W-RR）[19]、

广义随机响应（generalized randomized response，

GRR）[20]、优化一元编码（optimized unary en‐

coding, OUE）[21]、随机可聚合保护隐私的有序

响应（randomized aggregatable privacy-preserving 

ordinal response, RAPPOR）[22]等随机响应机制被
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相继提出，这些机制可用于对用户位置或编码进

行扰动，实现对真实位置的LDP保护。为了更

好地适应位置数据的特殊性并提升扰动后位置的

可用性，研究者提出了多种改进方案。Wang

等[12]利用Hilbert线映射技术将用户在地图上的

位置映射为一维编码，随后对该编码添加拉普拉

斯噪声，从而保护用户的位置隐私。Yan等[23]结

合位置Hilbert编码中 0/1比特的分布情况，提出

了优化随机响应的位置编码扰动方法，有效减少

了LBS的质量损失。随后，他们利用该方法解决

三维空间位置隐私保护问题，提出了基于三维

Hilbert编码和优化随机响应的LDP保护方法[24]。

杨宏宇等[25]针对ADS-B报文中的三维定位数据

隐私泄露问题，提出先将三维位置进行降维编

码，再采用阶段式等差随机响应方法实施扰动，

在保护隐私的同时有效地保证了数据的可用性。

Acharya等[26]设计了基于Hadamard矩阵随机响应

方法，Zhao等[27]提出了一种灵活的Hadamard响

应机制，在通信成本、计算复杂度与估计准确性

之间实现了更好的平衡。Varma等[28]使用RAPPOR

和Hadamard随机响应扩展了一种结合随机采样

与假数据的策略，并在实验涉及的部分隐私预算

设定下，提升了频率估计的性能。Hong等[29]提

出一种旨在最小化位置扰动误差的平方机制，并

设计了基于凸优化的后置处理算法，用于从收集

到的扰动后数据中更准确地估计原始空间频率分

布，从而在保护用户位置隐私的同时提高收集数

据的可用性和频率估计准确性。Feng等[30]结合

混合空间结构，利用几何级数设定非均匀扰动概

率，将更多的隐私预算分配给用户真实位置邻近

区域，从而提高LDP框架下的空间范围查询效

率。Li等[31]针对时间序列数据提出了模式感知

的自适应采样和有界扰动机制，以寻求更有效的

隐私与效用平衡。为解决传统LDP机制可能破

坏位置轨迹语义导致效率低的问题，Sun等[32]提

出了语义约束的LDP模型，在实现位置隐私保

护的同时保留了轨迹的语义信息。总体来看，上

述研究多聚焦于随机响应策略的改进，而在空间

分割结构与位置编码机制方面的优化较为有限。

多数方法采用服务器端预编码、客户端选择性扰

动的基本架构，虽然减轻了用户端的计算负担，

但仍面临通信开销较大、对动态位置分布适应能

力差等共性问题。

从整体发展趋势来看，当前 LDP 位置隐私

保护领域仍存在一些尚未妥善解决的技术挑战。

例如，如何将隐私保护的有效范围从二维地理坐

标扩展至三维空间乃至融合语义信息的多维时空

数据；如何针对不同LBS应用场景特点和用户个

体差异，设计出真正个性化的自适应隐私保护策

略；如何在联邦学习等新兴的分布式范式下，构

建高效且可信的位置隐私保护框架。这些问题的

探索不仅代表了该领域的前沿发展方向，也为本

文所提方法的进一步拓展与深化提供了重要的理

论支撑和技术路径。

2　基础知识

在传统的中心化差分隐私（centralized dif‐

ferential privacy, CDP）模型中，可信第三方负责

对集中收集的数据添加满足特定约束的噪声。该

方法在保留数据原有统计特性的同时，能够确保

无法识别出特定用户的个体信息，从而实现隐私

保护。然而，该可信第三方存在无法自证清白的

问题，其可能面临的内部操作失误或外部恶意攻

击，极易导致用户隐私的直接泄露。为应对由潜

在不可信第三方所带来的隐私泄露风险，LDP提

供了一种更加严谨的解决方案。LDP将隐私保护

机制前置至用户端，通过对用户数据在本地进行

扰动处理，使得数据在离开用户设备时即具备隐

私保护能力。因此，即使数据收集方或第三方服

务器遭受攻击或发生数据泄露，也不会直接暴露

用户的原始数据，从而有效避免了更严重的隐私

安全风险。

定义 1 本地化差分隐私[8-9]。对于定义域和

值域分别为Dom (B)和Rang (B)的隐私保护算法B，

若其定义域内任意两个数据 t,t' ∈ Dom (B)得到相

同输出结果 t* ∈ Rang (B)的概率满足以下不等

式，则称隐私保护算法B满足本地化差分隐私。

Pr [ B (t ) = t* ] ≤ eε × Pr [ B (t′) = t* ] (1)

定义1中的参数 ε称为隐私预算，其值越小，

两个数据 t,t'得到相同输出结果的概率越小，隐

私保护算法B所提供的隐私保护强度越高。由此

可见，本地化差分隐私模型通过控制任意两个输
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入数据在输出分布上的相似性，实现隐私保护的

目标。将该模型应用于位置隐私保护场景中时，

即使攻击者已掌握目标用户的背景知识，也无法

通过观察或截获LBS的某一输出结果准确推断出

用户的真实位置信息。

定理 1　串行组合特性[33]。给定数据集合 T

和 n个隐私保护算法{B1,⋯,Bn}，若Bi(1 ≤ i ≤ n)
满足对数据集合T的 εi-本地化差分隐私，则该组

隐私保护算法{B1,⋯,Bn}能够对数据集合 T实现

∑i = 1

n εi-本地化差分隐私。

定理 2　并行组合特性[33]。若数据集合T包

含 n个互不相交的子集T = {T1,⋯,Tn}，由 n个隐

私保护算法{B1,⋯,Bn}分别作用于数据子集 T =

{T1,⋯,Tn}，且Bi(1 ≤ i ≤ n)满足对数据子集Ti的

εi- 本地化差分隐私，则该组隐私保护算法

{B1,⋯,Bn}能够实现对数据集合T的max{εi}-本地

化差分隐私。

3　所提方法

为解决现有基于 LDP 的位置隐私保护方法

在处理复杂位置分布时难以兼顾数据可用性与隐

私保护强度，且在高精度要求下会产生高昂的通

信开销的问题，本文提出基于关键路径的动态

LDP位置隐私保护方法。

本文提出的方法的交互流程包含以下4个核

心阶段，如图1所示。

1) 空间分割与索引阶段：LBS服务器根据用

户位置数据的聚合结果，对二维平面进行非均匀

四叉树分割，并采用Hilbert曲线遍历算法对生成

的空间单元进行索引编码。

2) 关键路径下发与重构阶段：服务器依据本

文设计的关键路径编码机制，将复杂的空间分割

结构压缩为少量参数并下发给用户端，从而大幅

减少通信开销。

3) 本地化扰动阶段：用户端根据接收到的参

数重构出空间分割结构，结合自身精确位置判定

所处区域及计算Hilbert索引编码，继而利用随机

响应机制对该编码进行本地化扰动，并将扰动后

的结果提交给LBS服务器。

4) 空间分割结构动态调整阶段：LBS服务器

聚合分析所有用户提交的扰动后位置编码，并据

此对空间分割结构进行增量式更新。该过程以极

低的计算成本实现空间分割结构的动态优化，从

而高效适应用户分布的动态变化。

3.1　位置空间分割与索引编码

传统的均匀分割策略通常预先固定位置空间

的划分粒度，在处理空间分布动态变化的位置数

据时表现出明显的局限性。在用户位置分布密集

区域，过粗的分割粒度可能导致位置服务精度下

降；而在用户位置分布稀疏区域，过细的分割粒

度则容易造成计算资源的浪费。相比之下，非均

匀四叉树结构能够依据局部数据密度自适应调整

空间分割粒度，从而更精准地匹配位置数据的实

际分布特征。因此，本文在位置空间分割过程中

引入了非均匀四叉树结构[34]，以位置数据的分

布均匀性及其他阈值条件作为空间分割依据，实

现对二维空间的自适应迭代划分，生成大小不

一、密度各异的子区域。图2展示了采用非均匀

四叉树对Yellow_tripdata数据集进行空间分割的

过程。

定义2　区域均匀性[34]。给定二维平面内的

矩形区域，按照垂直、水平、左右对角线等对称

轴可以将其平均分割为两个面积相等的子区域，

分别用C1,C2,⋯,Cn 表示上述多个方向平均分割

后各个子区域内位置数据的统计值，若式(2)成

立，则认为该矩形区域是分布均匀的。

∑
i = 1

n

||Ci - C̄

∑
i = 1

n

Ci

≤ θ (2)

其中，
-
C =
∑
i = 1

n

Ci

n
为各个子区域的位置数据统计

平均值，n为多个方向分割后的子区域数量，θ

为设定的阈值。

为进一步优化位置数据的存储效率和查询性

能，LBS服务器采用Hilbert曲线对非均匀四叉树

空间分割结构进行遍历和编码，从而将二维空间

中的位置坐标映射为一维编码。Hilbert曲线的空

间聚集特性确保了在二维空间中相邻的位置，其

对应的一维编码也保持相邻，有效维持了位置数

据的空间邻近关系。
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定义 3 Hilbert索引编码。给定二维空间分

割结构中的某个区域及其Hilbert划分象限编号

Ui ∈ {0,1,2,3}，则该区域在当前划分阶数中对应

的Hilbert索引编码如式(3)所示。

Zi =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

00, Ui = 0

01, Ui = 1

10, Ui = 2

11, Ui = 3

(3)

图 3展示了非均匀四叉树空间分割后的Hil‐
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图1　所提方法的交互流程

Figure 1　Interaction flow of the proposed method

图2　基于非均匀四叉树的空间分割示例

Figure 2　Example of spatial partition based on non-uniform quadtree
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bert索引生成过程，按照Hilbert曲线的遍历顺序

为每个区域赋予唯一的索引编号作为其标识符。

算法 1描述了非均匀四叉树空间分割与Hil‐

bert索引编码的过程。在非均匀四叉树递归分割

过程中，每个子区域进一步被划分为4个更小的

子区域，分别对应Hilbert曲线划分的 4个象限。

以图 3中位于索引编号 17区域的用户为例，其

Hilbert索引编码生成过程为：在一阶非均匀四叉

树分割时，该区域位于第1象限，所以其第一阶

Hilbert索引编码为“01”；在二阶非均匀四叉树

分割时，该区域位于第 3 象限，所以其第二阶

Hilbert索引编码为“11”；在三阶非均匀四叉树

分割时，该区域位于第 1 象限，所以其第三阶

Hilbert索引编码为“01”；最终得到完整的 Hil‐

bert索引编码为{011101}。对于位于索引编号 24

区域的用户，其编码过程为：在一阶非均匀四叉

树分割时，该区域位于第2象限，所以其第一阶

Hilbert索引编码为“10”；在二阶非均匀四叉树

分割时，该区域位于第 1 象限，所以其第二阶

Hilbert索引编码为“01”。为确保所有用户的位

置编码长度一致，以便于后续处理，低阶区域的

编码需要在末尾补零。因此，最终得到该用户所

处区域的Hilbert索引编码为{100100}。

算法 1 非均匀四叉树空间分割与Hilbert索

引编码算法

输入 位置数据集D、二维平面的值域GR、

均匀性阈值 θ、区域统计阈值 δ、LBS最小服务

范围 γ

输出 空间分割结构T、空间分割结构对应

的Hilbert索引编码Z

1) 将二维平面的值域 GR 初始化为根节点

root，Z = ϕ

2) 空间分割结构T ← {root}

3) 将位置数据集D映射到二维平面的值域GR

4) 初始化待处理队列Q ← {root}

5) while Q ≠ ϕ do

6)    从Q中取出当前节点R

7)    if R的统计值≤δ or R的覆盖范围≤γ then

8)       标记R为叶子节点  //满足统计或范围

阈值，停止分割

9)    else

10)      按照Hilbert曲线索引顺序将R分割为

{R0,R1,R2,R3}
11)      计算每个子节点Ri的均匀性指标U (Ri )
12)      for 每个子节点Ri do

13)       if U (Ri ) ≤ θ then

14)         标记Ri为叶子节点  //满足均匀性条

件，停止分割

15)        else

16)          将Ri加入待处理队列Q  //继续分割

17)        end if

18)      end for

19)    end if

20)  end while

21)  计算最大编码长度，为所有叶子节点生

成补零后的Hilbert编码并加入Z

22)  returnT, Z

算法 1的时间复杂度分析：在初始化阶段，

将m个空间位置点映射到初始空间范围的时间复杂

度为O(m)。在空间分割阶段，算法1根据位置数

据的分布特性进行自适应非均匀四叉树分割。在

最坏的情况下，非均匀四叉树最多可生成O(4h)个

节点，其中h表示最大分割深度。然而，在实际

运行过程中，大量区域因满足终止条件而提前停

止分割，使得实际参与处理的有效节点数 t≪4h

（t表示空间分割结构中的节点总数），从而将该

阶段的实际时间复杂度优化为O(t)。在编码生成

阶段，需要为r个叶子节点（r<t）生成固定长度的

Hilbert编码，由于每个编码操作的时间复杂度为

O(h)，因此该阶段的总时间复杂度为O(r·h)。综

上所述，算法1的整体时间复杂度为O(m + r·h)。

图3　基于非均匀四叉树的Hilbert索引示例

Figure 3　Example of Hilbert index based on non-uniform quadtree
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3.2　关键路径编码与重构机制

若LBS服务器直接将完整的空间分割结构和

Hilbert索引编码下发给每个移动用户，则会产生

巨大的通信开销。在用户密集、空间分割层数较

多、区域单元数量庞大的场景下，这一问题尤为

突出，不仅限制了系统对大规模用户的支持能

力，也严重影响了系统的整体性能与用户体验。

为简化LBS服务器与用户端之间的通信流程，本

文提出一种基于关键路径编码的高效下发与重构

机制。该机制的核心思想在于摒弃对完整空间分

割结构进行冗余编码，仅对分割结构中决策骨架

的“关键路径”进行编码，从而实现结构信息的

无损压缩。服务器仅需向用户端发送从根节点到

关键节点的路径编码，即可在避免传输冗余信息

的同时，确保用户端能够准确重构出完整的空间

分割结构。这种以关键路径代替完整空间分割结

构的策略，能够实现通信开销的数量级减少，显

著提升LBS系统在大规模用户场景下的实用性与

可扩展性。

定义 4 关键节点。在基于非均匀四叉树的

空间分割结构中，如果一个非叶子节点的4个子

节点均为叶子节点（不可再分割的区域），那么

该节点被定义为关键节点。

定义 5 关键路径。在基于非均匀四叉树的

空间分割结构中，关键路径被定义为一条从根节

点出发、随分割阶数递增依次选择各阶某一子区

域，直至到达某一关键节点所形成的路径。关键

路径完整记录了空间由粗到细逐层分割的决策过

程，可视为空间分割过程中的决策路径。

LBS服务器采用深度优先策略遍历整个非均

匀四叉树空间分割结构，记录从根节点到关键节

点的路径作为关键路径。每条关键路径采用一组

唯一的二进制编码表示，该编码由路径编码和前

缀编码两部分构成。

定义 6 路径编码。用 Q ∈ {00,01,10,11}表
示四叉树叶子节点的二进制编码集合，对应

Hilbert曲线的遍历顺序为{0,1,2,3}。对于空间分割

深度为d的某个节点v，其路径编码P (v )表示为：

P (v ) = q1q2…qd, qi ∈ Q, 1 ≤ i ≤ d (4)

其中，qi表示从根节点到达节点 v的关键路径上

第 i层的分支选择。

定义 7 前缀编码。路径编码 P (v )的长度

| P (v ) |的二进制表示定义为前缀编码，记为：

Prefix (P (v ) ) = Binary (| P (v ) | ) (5)

其中，Binary (⋅)为将路径编码长度| P (v ) |补齐成

定长的二进制表示。用h代表空间分割的最大深

度，则前缀编码的位数为：

Lprefix = é ùlog2 (2h - 1) (6)

结合定义 6和定义 7，完整的关键路径编码

K (v )可以表示为：

K (v ) = Binary (| P (v ) | ) ⋅ P (v ) (7)

其中，Binary (| P (v ) | )为前缀编码，P (v )表示路

径编码，⋅表示位串连接操作。

图 4给出了一个分割深度 h = 3的关键路径

示例。算法 2描述了关键路径编码的具体过程。

根 据 式 (6) 可 知 前 缀 编 码 的 位 数 为 Lprefix=

é ùlog2( )2×3-1 =3。节点 v1和 v2均为关键节点，从

根节点到达至v1和v2的路径都构成关键路径。对

于关键节点 v1，路径编码P (v1 ) = 00、前缀编码

Binary ( )|| P ( )v1 = 010，因此其关键路径编码

K (v1 ) = Binary (| P (v1 ) | ) ⋅ P (v1 ) = 01000。对于

关键节点 v2，路径编码P (v2 ) = 1000、前缀编码

Binary (| P (v2 ) | ) = 100，因此其关键路径编码

K (v2 ) = Binary (| P (v2 ) | ) ⋅ P (v2 ) = 1001000。

算法2 关键路径编码算法

输入 空间分割结构T

输出 所有关键路径编码集合E、最大分割

深度h

1) 对空间分割结构T进行深度优先遍历，得

v
1

v
2

4

10 11

12

93210

5 6 7 8

(a) 20,-0<A;3 (b) ;D;A=
图4　关键路径示例（h=3）

Figure 4　Example of critical path(h=3)
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到最大分割深度h

2) 初始化关键路径编码集合E ← ϕ

3) 从根节点开始，递归处理每个节点 node，

记录path和depth

4) if node 是叶子节点 then

5)   continue  //已达叶子节点，停止处理

6) else if node有且仅有 4个子节点，且子节

点均为叶子节点 then

7)   len ← | path |  //路径编码长度

8)   Lprefix ← é ùlog2( )2h - 1   //前缀编码的位数

9)   prefix ← Binary (len )  //补齐为Lprefix位

10)   K ← prefix ⋅ path  //拼接为完整编码

11)   E ← E ∪ {K}  //添加到编码集合

12) else if node 的子节点中存在非叶子节点

then

13)   for i in 所有子节点do

14)    递 归 处 理 node.child [ i ]， 令 path ← 

path ⋅ i，depth ← depth + 1

15)   end for

16) end if

17) return E, h

算法 2的时间复杂度分析：算法 2包含两个

处理阶段。第一阶段通过深度优先遍历空间分割

结构确定最大分割深度 h，即从根节点至任意叶

子节点的最大路径长度。由于遍历过程中每个节

点仅被访问一次，该阶段的时间复杂度为O(t)，

其中 t表示空间分割结构中的节点总数。第二阶

段在已知最大分割深度h的基础上，递归遍历整

棵树以识别关键节点并生成其对应的关键路径编

码。每个关键节点的编码由路径编码和前缀编码

两部分构成，其中路径编码的长度不超过最大深

度2h，前缀编码的长度为 é ùlog2( )2h - 1 ，则时间

复杂度为O(1)。因此，该阶段的时间复杂度同样

为O(t)。综上所述，算法 2整体的时间复杂度为

O(t)。

为减少通信开销，LBS服务器仅向用户下发

关键路径编码，用户端通过解析关键路径可以重

构出空间分割结构。每条关键路径编码由“前缀

编码+路径编码”两部分组成，前缀编码表示路

径编码的有效长度，而路径编码则表征了从根节

点出发的象限遍历路径。用户端根据前缀编码确

定路径长度后，将路径编码按两位一组划分为象

限序列，依次构建相应的内部节点，并在到达

路径终止节点时，为其添加 4 个叶子节点，完

成一个关键节点及其子区域的还原。

图5展示了用户端接收到两条关键路径编码

“01000”和“1001000”后的重构过程。

对于关键路径编码“01000”：前 3位“010”

是前缀编码，对应十进制数 2，表示路径编码长

度为2位；后两位“00”是路径编码，转化为十

进制数 0，表示从根节点出发选择第 0象限。由

于该节点为关键节点，用户端为其创建4个叶子

节点，对应区域索引编号为0、1、2、3。

对于关键路径编码“1001000”：前 3 位

“100”是前缀编码，对应十进制数 4，表示路径

编码长度为4位；后4位“1000”是路径编码，按

两位一组划分为“10”和“00”，分别对应十进制

数2和0，因此路径为“第2象限”→“第0象限”。

依次构建该路径上的内部节点，最终定位到关键

节点并为其生成4个子节点，对应区域索引编号

为5、6、7、8。

用户端根据接收到的关键路径编码重构出空

间分割结构后，可以结合自身真实位置判断所处

的节点区域，并进一步获得该区域的Hilbert索引

编码。当用户发起LBS请求时，为避免潜在攻击

者通过监听/截获通信数据包获得用户真实位置，

可以对所在区域的Hilbert索引编码进行随机响应

扰动后再提交给LBS服务器，以实现位置编码的

LDP保护。本文对于用户所处区域的Hilbert索引

编码Z，随机选择其中的某一位，按照式(8)所示

的概率函数进行W-RR[19]随机响应扰动。

Pr [ Z′[ i ] = 1] =

ì

í

î

ï
ïï
ï

ï
ïï
ï

eε

eε + 1
, Z [ i ] = 1

1

eε + 1
, Z [ i ] = 0

(8)

图5　根据关键路径重构空间分割结构

Figure 5　Reconstructing spatial partition structure based on critical path
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3.3　空间分割结构动态调整策略

用户位置信息具有动态变化特性，其空间分

布密度可能随时间推移发生明显变化。若采用周

期性完全重构四叉树的方法适应此类变化，不仅

会产生高昂的计算成本，更重要的是忽略了实际

位置变迁中普遍存在的时间局部性规律（即相邻

时间段内用户分布模式虽存在变化，但其宏观空

间结构通常保持较高连续性），仅少数情况下会

发生剧烈的全局性突变。为使空间分割结构能够

持续适应用户位置分布的变化，LBS服务器端需

要定期对收集到的用户扰动位置数据进行聚合分

析，并据此对下一时段的空间分割结构进行动态

调整。本文提出的空间分割结构动态调整策略如

算法3所示。

算法3 空间分割结构动态调整算法

输入 下一时段的空间分割结构T、用户扰

动位置编码集合 S、均匀性阈值 θ、区域统计阈

值δ、LBS最小服务范围 γ

输出 动态调整后的空间分割结构T*

1) 将用户扰动位置编码集合S映射到空间分

割结构T，统计每个区域的用户数量

2) for每个区域R ∈ T do

3)   if R为叶子节点 then

4)     if (R的覆盖范围>γ 且R的统计值>δ且

不满足均匀性条件θ) then

5)        将R分割为4个子区域 // 3个条件均满

足时要求进一步细化，继续分割

6)     end if // 否则满足分割终止条件，停止

分割

7)   else if（R的子区域数量 = 4且均为叶子

节点）then

8)     计算 R 的均匀性指标 U(R)  //使用式(2)

判断是否合并

9)     if不满足均匀性条件θ then

10)      计算4个子区域合并后的统计值C

11)        if C<δ then

12)          合并 4个子区域为 R，设为叶子节

点 //区域合并操作，停止分割

13)        end if //否则不满足合并条件，继续分割

14)    end if //否则满足均匀性条件，停止分割

15)   else if R的子区域数量≠  4 then

16)     continue

17)   end if

18) end for

19) returnT*

算法3主要包含以下两个核心操作。

1) 区域合并。针对当前区域首先判断其是否

包含子区域，若当前区域不包含子区域（即当前

区域为叶子节点），则保持其结构不变。若当前

区域包含子区域，则进一步判断其子区域的数量

和分布情况。若子区域数量不是 4，则保持当前

结构不变。若包含完整的4个相邻子区域（均为

叶子节点），则进行均匀性判断。若不满足区域

均匀性条件（式(2)），则计算 4个子区域合并后

的统计值。若合并后的统计值达到预设的阈值

δ，则保持当前结构不变；否则将 4个子区域合

并为一个区域。

2) 区域细化。针对当前区域首先判断其是否

为叶子节点，若不是叶子节点，则保持当前结构

不变；若是叶子节点，则进一步判断该区域的统

计情况。若区域覆盖范围大于LBS服务的最小范

围 γ、区域统计值超过预设的阈值 δ且不满足均

匀性条件（式(2)），则将该区域进一步分割为 4

个子区域。若区域覆盖范围小于LBS服务的最小

范围 γ，或者区域统计值未超过预设的阈值δ，或

者该区域满足均匀性条件（式(2)），则保持当前

结构不变。

上述动态调整策略采用分层决策机制，以确

保空间分割结构能够适应用户位置分布的变化。

首先，在区域合并操作中，遵循自底向上的处理

顺序，将“4个子区域均为叶节点”作为区域合

并的前提条件，从而确保合并操作从树结构的末

端逐层向上推进。该机制能够有效应对因历史位

置密集而被过度细分、当前却趋于稀疏的区域，

逆转此前不必要的空间分割，同时避免因误合并

包含复杂分布的节点而造成信息损失。其次，通

过引入均匀性判定来确保合并操作的合理性。直

观上，若父节点区域分布均匀，则其分割得到的

子节点区域也必然均匀；相应地，当所有子节点

区域均满足均匀性条件时，合并后形成的父节点

区域也具备分布均匀性。均匀性判定机制能够有

效避免对用户分布不均匀的区域进行错误合并，
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从而保障位置聚合统计结果的可用性和后续LBS

的准确性。最后，区域合并后的统计值必须小

于预设阈值 δ，防止生成用户过度集中的“热点

区域”，确保空间分割的粒度与用户实际分布密

度相匹配。

区域细化操作首先判定“当前区域是否为

叶节点”，确保操作仅在叶子节点层面执行，避

免破坏已有的空间分割结构。其次，判断当前

区域的覆盖范围是否大于LBS最小服务范围 γ，

保证细化后的子区域仍具有实际服务意义，防

止过度细分导致区域碎片化。此外，该操作还

受到区域内统计值超过阈值 δ且不满足均匀性条

件的双重约束，从而确保细化仅针对那些用户

密度高、分布不均匀、需要更精细管理的区域，

避免对分布已趋稳定的区域进行不必要的再

分割。

算法 3 的时间复杂度分析：算法 3 首先将

m个扰动位置编码映射到空间分割结构中。由于

映射路径的最大深度为 h，因此该阶段的时间复

杂度为O(m⋅h)。随后，算法3依次判断空间分割

结构中的 t个节点是否满足细化或合并条件。每

个节点的判断与更新操作的时间复杂度为O(1)，

因此该部分的整体复杂度为O(t)。综上，算法 3

的总时间复杂度为O(m⋅h+t)。

3.4　安全性分析

本节将证明所提DLDP-CP方法能够为用户

位置提供严格的 ε-本地化差分隐私保护，并基于

不同攻击场景分析其安全性。

证明：在DLDP-CP方法中，用户的隐私信

息为其真实位置所对应的Hilbert编码Z，服务器

最终接收到的是在用户端经过随机扰动后生成的

Hilbert编码Z′。该机制所提供的隐私保护核心源

于用户端所执行的随机响应过程，其形式化定义

如式(8)所示。

假设 Z (bi )和 Z′(b′i )分别为原始编码和扰动

编码的第i位。根据LDP的并行组合特性（定理2），

有以下等式成立。

Pr [Z′ | Z ] = Pr [Z′(b′i ) = 1|Z (bi )] (9)

同理，对于另一个位置编码Z *，有以下等式

成立。

Pr [Z′ | Z * ] = Pr éëZ′(b′i ) = 1| Z *( )bi
ù
û (10)

则有

Pr [ Z′ | Z ]

Pr [ Z′ | Z * ]
=

Pr [ Z′(b′i ) = 1| Z (bi ) ]

Pr [ Z′(b′i ) = 1| Z * (bi ) ]
≤

                                      
max Pr [ Z′(b′i ) = 1| Z (bi ) ]

min Pr [ Z′(b′i ) = 1| Z * (bi ) ]
=

                                           
Pr [ Z′(b′i ) = 1| Z (bi ) = 1]

Pr [ Z′(b′i ) = 1| Z * (bi ) = 0 ]
=

                                           
eε / (eε + 1)

1/ (eε + 1)
= eε

(11)

因此，本文所提方法严格满足 ε-本地化差分

隐私的定义，能够为用户真实位置提供相应的隐

私保护。在此机制下，即使攻击者获得扰动位置

编码 Z′，也无法有效推断出用户的真实原始位

置。同时，该方法的隐私保护强度与隐私预算 ε

的取值直接相关。ε越小，所提供的隐私保护强

度越大。

假设攻击者具备监听所有通信信道的能力，

结合图 1所示的交互流程，针对以下 3种情形对

本方法的安全性进行评估。

1) 攻击者截获服务器下发的关键路径编码。

在DLDP-CP中，服务器向所有用户下发的是关

键路径编码集合E和最大深度 h。这些信息描述

的是服务器端对整个地理空间的公开划分规则，

不包含任何特定用户的个人信息。即使攻击者截

获这些参数，最多能重构出空间网格的划分方

式，但无法从中推断出用户的真实位置，该威胁

在模型的隐私保障范围内。

2) 攻击者截获用户提交的扰动位置编码。该

场景为LDP模型的核心防御目标。在DLDP-CP

中，用户仅向服务器提交在本地端完成扰动的

Hilbert 编码 Z′，其真实编码 Z 从未离开用户设

备。鉴于扰动过程采用了满足 ε-本地化差分隐私

的随机响应机制，攻击者即使截获了Z′，由于随

机化过程的不可逆性，也无法确切地反推出原始

编码 Z。攻击者的任何推断能力均被隐私预算 ε

严格限制，因此用户的真实位置得到了有效

保护。

3) 攻击者截获服务器返回的服务结果。用户
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提交扰动位置后，服务器基于该扰动位置提供服

务。攻击者如果截获了服务结果，最多只能反推

出服务是基于哪个位置发起的。因此，用户隐私

在这种场景下同样得到了保护。

在此场景中，用户向服务器提交的是经过扰

动的位置编码Z′，而服务器返回的服务结果也是

基于该扰动位置编码生成的。攻击者即便截获服

务结果，至多只能推断出该服务响应所对应的扰

动位置编码。由于Z′本身就是经过隐私保护的、

非真实的位置编码，攻击者依然无法触及用户的

真实位置编码Z，因此用户的真实位置隐私在此

场景下依然得到有效保护。

4　实验与结果分析

为全面评估本文所提出的DLDP-CP位置保

护方法，本文分别从用户端扰动位置的数据可用

性、服务器端位置聚合的准确度、位置编码算法

的运行效率及空间分割结构动态调整效率等维

度，将本文方法与现有LDP位置保护方法进行

对比分析。所选取的对比方法如下。

1) DPL-HC（differential privacy location pro‐

tection scheme based on Hilbert curve）方法[12]：

采用四叉树空间划分结合Hilbert曲线索引与La‐

place加噪机制。

2) GT-R （grid-based quadtree range query）

方法[10]：基于均匀四叉树分割结构与空间索引

的范围查询方法。

3) LDPHE（local differential privacy location 

protection method using Hilbert encoding） 方

法[11]：采用均匀四叉树分割和Hilbert曲线编码

索引的LDP位置保护方法。

4) LDPORR （local differential privacy loca‐

tion protection method based on optimized random 

response）方法[23]：基于均匀四叉树分割、Hil‐

bert 曲线编码和优化随机响应的 LDP 位置保护

方法。

5) LDPHC（local differential privacy location 

protection for mobile terminals based on Huffman 

coding）方法[13]：采用二叉树分割索引和 Huff‐

man编码的LDP位置保护方法。

实验平台配置为：AMD Ryzen7 4700U处理

器（8核，2.00 GHz）、16 GB内存、Windows 11

操作系统。所有算法均基于Python 3.7环境实现。

实验选用纽约出租车管理委员会提供的Yel‐

low_tripdata 数据集和北京出租车数据集进行验

证，数据集的属性如表1所示。

4.1　实验设置与评估指标

为全面评估本文所提方法（DLDP-CP）的

性能，本文实验将从数据可用性、聚合准确度、

运行效率及动态调整效率4个维度，将本文方法

与多种主流的LDP位置保护方法进行对比。

在数据可用性方面，为从用户体验层面评估

扰动位置的可用性，本文采用扰动位置与真实位

置之间的平均距离误差（average distance error, 

ADE）作为评价指标，用来衡量隐私保护机制引

入的位置服务质量损失。该指标能够有效反映隐

私保护强度与服务质量之间的平衡关系，其具体

计算方式如式(12)所示。

ADE =
1
m

×∑
i = 1

m

dis ( )xi,x′i (12)

其中，m表示实验数据集中的总数据量，xi和 x′i
分别表示第 i个真实位置和扰动位置，dis (·)函数

用于计算两个位置之间的欧几里得距离。

在聚合准确度方面，KLD（Kullback-Leibler 

divergence）可用于衡量两个概率分布的差异。

用于评估平面位置分布时，KLD可以反映所有

用户的原始位置概率分布与隐私保护后位置概率

分布之间的差异。其数值越小，说明经过隐私保

护处理后的位置概率分布与原始位置概率分布越

接近，也说明服务器端聚合统计的位置结果更接

近原始情况。该指标将用于两个场景的评估：一

是在静态环境下比较不同LDP方法的聚合准确

度；二是在动态环境中验证本文所提动态调整策

略的适应性与可用性。KLD的具体定义如式(13)

表1　数据集属性

Table 1　Dataset attributes

数据集

Yellow_tripdata

北京出租车数据集

位置范围

40.54°N~41.02°N，

-74.3°W~-73.52°W

39.6°N~40.2°N，

116.1°E~116.7°E

位置数据量

160 805

218 874
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所示。

KLD ( IΩ|JΩ ) = ∑
l ∈ Ω

I ( l ) log ( I ( l )
J ( l ) ) (13)

其中，IΩ和JΩ分别表示空间范围区域Ω中全部用

户的原始位置概率分布和经算法扰动后的位置概

率分布。I (l )和 J (l )分别表示第 l个区域的原始

位置和扰动位置的概率分布。

为评估算法的运行效率，本文将对比分析各

方法的时间复杂度、编码排序效率、通信开销。

为评估本文所提动态调整策略的效率，实验

采用平均调整时间与累积调整时间作为指标，二

者分别反映服务器在连续时间段内执行空间结构

调整或完整重构所需的计算开销，从而验证该策

略在适应数据分布动态变化时所具备的效率

优势。

为确保实验的公平性与结果的可靠性，所有

对比方法均设置相同的空间分割深度（h = 7），

每种方法进行500次实验后取平均值作为最终结

果。该深度参数的设定旨在平衡方法性能差异的

显著性与实验计算效率。若空间分割深度过小，

则区域划分过于粗略，每个区域面积过大，难以

体现不同方法在细粒度位置处理上的差异；反

之，若空间分割深度过大，将显著增加不必要的

计算负担，影响运行效率。

4.2　用户端扰动位置的可用性

图6分别展示了不同方法在不同数据集上的

平均距离误差随隐私预算 ε变化的情况。结果表

明，随着隐私预算 ε的增大，所有方法的平均距

离误差均呈下降趋势。这是由于较大的隐私预算

ε值意味着引入的随机噪声更少，从而使扰动位

置更接近真实位置。在相同数据集与隐私预算 ε

设置下，各方法性能存在显著差异，尤其在低 ε

区间（即隐私保护要求更为严格时），不同方法

在隐私与可用性之间的权衡能力差异更为突出。

具体来看，GT-R方法的平均距离误差最大，而

LDPORR 方法在多数场景下优于 DPL-HC 与

LDPHE方法。LDPHC方法凭借其二叉树邻近节

点扰动机制，整体表现较好。本文提出的DLDP-

CP在所有测试中略优于LDPHC方法，在保持相

同隐私保护级别的情况下，进一步减少了位置扰

动引入的误差。

上述性能差异主要源于各方法的内在机制。

GT-R方法基于四叉树分割，用户随机选择树的

某一层并对该层的所有节点应用随机响应机制。

若所选层级靠近根节点，扰动位置可能与真实

位置产生显著偏差；同时，对每位编码独立进

行扰动进一步增大了偏离程度。DPL-HC方法通

过Hilbert曲线对空间网格进行遍历编码，并对

区域索引施加拉普拉斯噪声。在隐私预算 ε较小

时，噪声幅度较大，容易导致扰动位置严重偏

离实际位置。LDPHE方法依据用户在Hilbert象

限中的位置生成二进制编码，并随机选取部分

编码位进行随机响应扰动，因而在多数情况下

产生相对较小的平均距离误差。LDPORR 方法

在 LDPHE 方法的基础上，根据编码中 0/1 比特

的分布调整扰动方式，显著提高了扰动后位置

仍位于原始位置附近的概率，从而进一步减小
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Figure 6　Comparison of average distance error
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了平均距离误差。LDPHC方法则通过将相邻区

域映射到二叉树的左右节点，有效实现了对二

叉树邻近节点的扰动，从机制上约束了位置偏

离程度，降低了服务质量损失。本文提出的

DLDP-CP方法能够取得最优性能，关键在于其

对现实世界中复杂位置分布的自适应能力。该

算法在数据稀疏区域实施粗粒度分割，在密集

区域则实施细粒度分割，并能够根据空间均匀

性动态调整分割策略。相较于传统的固定分割

方法，基于数据分布均匀性的动态调整方法能

够更好地适应真实世界位置数据的复杂分布特

性，因此在同等隐私保护强度下实现了更小的

位置扰动误差。

4.3　服务器端位置聚合的准确度

图7展示了不同方法在两个数据集上的KLD

随隐私预算 ε变化的情况。可以观察到，所有方

法的KLD均随隐私预算 ε的增大而呈下降趋势。

这是由于随着隐私预算 ε的增大，各方法引入的

扰动幅度相应减小，造成扰动后位置的概率分布

更接近原始位置的概率分布。在相同隐私预算条

件下，本文所提DLDP-CP方法的KLD始终低于

其他对比方法。较低的KLD表明，经DLDP-CP

处理后的整体数据分布更好地保留了原始位置数

据的统计特征。这一特性对于服务器端进行宏观

统计分析具有重要意义。更小的平均距离误差也

证明了本文方法能够保证扰动后的用户位置概率

分布更接近真实位置概率分布，从而在服务器端

聚合统计的位置结果更接近原始位置分布情况，

数据的可用性更高。

4.4　位置编码方法的运行效率

位置隐私保护方法的运行效率直接决定了用

户终端的计算开销和通信成本，尤其对于资源受

限的移动设备和大规模位置服务系统而言，高效

的编码方案至关重要。为验证本文所提 DLDP-

CP方法的运行效率，本节从时间复杂度、编码

排序效率、通信开销3个维度，将本文方法与现

有典型方法进行对比。

表 2对各种方法的时间复杂度进行了对比。

从表中数据来看，GT-R方法和DPL-HC方法的

时间复杂度随空间分割粒度N的增加呈平方级增

长；LDPHE与LDPORR方法的时间复杂度略低

于平方级；LDPHC方法的时间复杂度最高，接

近立方级；本文提出的DLDP-CP方法采用非均

匀空间分割策略，能够根据用户分布密度动态调

整结构，因此在处理数据分布不均的大规模位置

数据时，实际运行效率更高。这种自适应机制使

DLDP-CP在保持理论复杂度优势的同时，在实

际应用场景中也展现出更优的计算性能。

编码排序效率直接关系到用户终端的计算开

销和数据处理速度。DLDP-CP方法和LDPHE方

法都使用Hilbert曲线进行空间索引编码。本文对

上述两种算法的编码排序效率开展了实验对比。

为消除单次结果的随机性影响，每种方法在每个

数据集上各进行500次独立实验，取平均值作为
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Figure 7　Comparison of KLD of location aggregation results
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实验结果。实验结果如表3所示，从表中数据可

以看出，DLDP-CP方法在编码排序效率方面展

现出显著优势，在两个数据集上平均比LDPHE

方法快约1.36倍。该性能提升主要得益于DLDP-CP

方法采用的非均匀四叉树分割策略。该策略能够

根据用户分布密度动态调整区域划分粒度，在数

据稀疏区域采用粗粒度划分，有效减少了需要编

码排序的区域单元数量。这一特点使DLDP-CP

在处理大规模位置数据时能够显著减少计算开

销，提升整体处理效率。 

表4对各种方法的上/下行数据量进行了比较。

在上行数据量方面，GT-R方法在最坏的情况

下需要选择叶子层的节点进行扰动，此时需要上

传的数据量为 2 é ùlog2 N + 1。DPL-HC、LDPHE

和 LDPORR方法上传的数据量取决于 Hilbert曲

线的分割阶数，其长度为2 é ùlog2 N 。Hilbert曲线

阶数每增加一阶，编码长度将增加 2 bit。

LDPHC算法的编码长度也是 2 é ùlog2 N ，但分割

深度每增加一层，对应的Huffman编码长度增加

1 bit。在相同的分割粒度下，本文提出的DLDP-CP

方法在保持相同编码长度 2 é ùlog2 N 的前提下，

在稀疏区域减少冗余分割以压缩数据量，在密集

区域则通过局部细化提升精度，避免了固定分割

粒度产生的冗余数据传输，在复杂场景下能够实

现更高效的空间编码和通信性能。

在下行数据量方面，GT-R方法需要根据二

维平面的分割粒度（N × N）构建一个叶子节点

为N 2的完全四叉树，服务器需要向用户传输整个

四叉树结构，其下行数据量为 2 é ùlog2 N + 1。

DPL-HC方法只需传输分割深度，下行数据量为

é ùlog2 N ，通信效率最高。LDPHE和LDPORR方

法不仅需要传输分割深度，还要预先计算并传输

所有区域（N 2 个）的Hilbert编码，每个编码的

长度为 2 é ùlog2 N ， LDPHC 的编码长度也为

2 é ùlog2 N ，因此这 3种方法的下行数据总量均为

N 2 ⋅ 2 é ùlog2 N 。本文提出的 DLDP-CP 方法通过

关键路径编码机制显著优化了下行数据传输。每

条关键路径包含 é ùlog2( )2h - 1 位前缀编码和 2d

位路径编码。其下行数据量为 k ⋅ 2 é ùlog2 N ，其

中 k为关键路径数量。DLDP-CP方法采用非均匀

空间分割策略，k值通常远小于N 2，因此显著减

少了下行通信开销。

为更直观地体现本文所提关键路径机制在降

低通信成本方面的实际效果，本文在最大分割深

度 (h = 7,N = 128)条件下对各算法的下行数据量

进行了量化测算，结果如表5所示。其中，DPL-HC

方法只需下发空间分割的深度（h = 7），其下行

数据量为3 bit，是所有方法中最少的。然而，该

方法的空间分割机制建立在数据均匀分布的假设

之上，这种理想化的分布假设无法适应真实场景

表4　各方法上/下行数据量比较

Table 4　Comparison of upstream and downstream 

data volume for each method

方法

GT-R

DPL-HC

LDPHE

LDPORR

LDPHC

DLDP-CP

上行数据量

2 é ùlog2 N + 1

2 é ùlog2 N

2 é ùlog2 N

2 é ùlog2 N

2 é ùlog2 N

2 é ùlog2 N

下行数据量

2 é ùlog2 N + 1

é ùlog2 N

N 2 ⋅ 2 é ùlog2 N

N 2 ⋅ 2 é ùlog2 N

N 2 ⋅ 2 é ùlog2 N

k ⋅ 2 é ùlog2 N

表2　各方法时间复杂度对比

Table 2　Comparison of time complexity 

for each method

方法

GT-R

DPL-HC

LDPHE

LDPORR

LDPHC

DLDP-CP

时间复杂度

O (N 2 )
O (N 2 )

O (N log N )
O (N log N )
O (N 2 log N )
O (m + r ⋅ h)

表3　编码排序效率对比

Table 3　Comparison of coding sorting efficiency

数据集

Yellow_tripdata

北京出租车数据集

编码排序耗时/s

LDPHE

4.723 620 891 571 0

5.848 973 424 434 6

DLDP-CP

3.471 866 965 293 8

4.287 522 525 787 3
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中位置数据分布的异质性，导致所生成扰动位置

的可用性显著下降。图 6与图 7中的实验结果印

证了该局限性。相比之下，GT-R方法需要下发

树结构中叶子节点的信息，h = 7时共有16 384个

叶子节点，下行数据量为 32 769 bit。LDPHE、

LDPORR和LDPHC方法则需要传输全部空间单元

（共 16 384个）的完整编码信息，下行数据量为

229 376 bit。在同等实验条件下，本文提出的

DLDP-CP方法在两个数据集上的下行数据量分别

为 4 736 bit 与 6 192 bit。与 LDPHE、LDPORR、

LDPHC方法相比，DLDP-CP方法的下行数据量降

幅超过97%；相较于GT-R方法，DLDP-CP方法的

下行数据量降幅超过 80%。这一结果充分证明，

关键路径机制能够有效缓解传统LDP方法中普遍

存在的通信瓶颈问题，在保持对异质数据分布适

应能力的同时，显著降低了通信开销，从而提升

系统在大规模用户场景下的可扩展性与运行效率。

4.5　空间分割结构的调整效率与适应性

为验证本文提出的空间分割结构动态调整策

略在提升系统效率与维持数据可用性方面的效果，

模拟用户位置分布随时间动态变化的场景，将其

与在每个时段均执行完整空间分割的基线方法展

开对比实验。实验重点考察两类指标：一是完成

空间结构重建所需的平均时间与累积时间，用于

衡量计算效率；二是两种方法所得分割结构与真

实位置分布之间的KLD，用于评估数据可用性。

为保证可用性比较的公平性，所有KLD的计算均

在统一的隐私预算（ε=1）下进行。实验过程中将

数据集按照时间顺序分割为6个连续的时段（6:00－

8:00、9:00－10:00、11:00－12:00、13:00－14:00、

15:00－16:00、17:00－18:00）。动态调整策略在

初始时段（6:00－8:00）执行一次完整的非均匀

四叉树分割；后续时段则基于前一阶段的用户位

置分布，仅对发生显著变化的区域进行局部调整，

并复用其余未明显变动区域的历史分割结构。作

为对比，基线方法在每个时段均基于当前用户位

置分布重新执行完整的非均匀四叉树构建操作。

图 8和图 9分别展示了两种方法在空间分割

结构调整效率方面的对比结果。实验结果显示，

空间分割结构动态调整策略在各时段均保持较短

的执行时间，而连续完整空间分割方法的执行时

间显著更长。在Yellow_tripdata数据集上，两种

方法的执行时间均较为平稳；在北京出租车数据

集上，连续完整空间分割方法在高峰时段（15:00－

16:00）执行时间达到峰值。总体来看，在不同

表5　h=7时各方法的下行数据量

Table 5　Downstream data volume for 

each method（h=7）

方法

GT-R

DPL-HC

LDPHE

LDPORR

LDPHC

DLDP-CP

Yellow_tripdata数据集

数据量/bit

32 769

3

229 376

229 376

229 376

4 736

北京出租车数据集

数据量/bit

32 769

3

229 376

229 376

229 376

6 192
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图8　Yellow_tripdata数据集空间分割结构调整效率

Figure 8　Efficiency of spatial partition structure adjustment on Yellow_tripdata dataset

··83



网络与信息安全学报 第 11 卷

数据集上，动态调整策略相比连续完整空间分割

方法节省超过95%的时间。究其原因，连续完整

空间分割方法需要在每个时段重新分析全量用户

分布并构建完整的非均匀四叉树，其计算开销随

数据规模与分布复杂度的上升而显著增加，尤其

在高峰时段更加明显。相比之下，动态调整策略

充分利用位置数据时空连续性和上一时段的空间

分割信息，仅对发生显著变化的区域进行局部调

整，从而大幅减少重复计算，实现了效率提升。

累积时间对比进一步突显了两种方法的效率差

距。动态调整策略的累积时间始终维持在极低水

平，仅为连续完整空间分割方法的 2%左右。这

表明该策略不仅在单次调整中具有更高效率，更

在长期运行中具有显著的累积性能优势，对需要

持续处理大规模动态位置数据的LBS系统具有重

要的实用价值，能够有效减少服务器计算资源消

耗，并提高系统的响应速度。

图 10对比了各时段内两种方法所得空间分

割结构与真实位置分布结构之间的KLD。可以

看出，本文提出的动态调整策略在不同数据集、

不同时段内均能保持较低的KLD，说明其生成

的空间结构更贴近真实位置分布，具有更优的数

据可用性。这一效果主要得益于动态调整策略的

双重机制：一方面，该策略继承了上一时段的

有效结构信息，保持了分割边界的稳定性；另

一方面，它对发生显著变化的局部区域进行针

对性微调，实现按需调整。该机制充分利用了

位置数据在时空维度上的连续性特征，有效避

免了细微波动导致的边界频繁抖动，从而能够

持续、精准地拟合动态变化的用户位置分布。 

结合图 8与图 9的调整效率分析，以及图 10

的数据可用性结果可知，本文提出的空间分割结
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Figure 9　Efficiency of spatial partition structure adjustment on 

Beijing Taxi dataset
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Figure 10　Comparison of KLD for dynamical adjusting strategy 

and continuous complete space partitioning method
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构动态调整策略在实现计算效率数量级提升的同

时，保持了较优的数据可用性，证明了该策略在

真实动态LBS系统中能够高效地平衡适应性与优

化效果，具备较高的应用价值。

5　结束语

随着LBS的广泛普及，位置隐私保护已成为

一项关键挑战。如何在有效保护用户位置隐私的

同时，提高数据的高可用性，成为当前隐私保护

研究中的重要课题。传统的位置隐私保护方法往

往难以在隐私保护强度与数据可用性之间实现良

好平衡，存在一定的局限性。为此，本文提出一

种基于关键路径的动态LDP位置保护方法。该

方法依据用户位置的实际分布密度，采用非均匀

四叉树空间分割与Hilbert曲线索引，显著减少了

位置编码过程中的冗余计算；通过设计关键路径

编码机制，进一步减少了服务器与用户端之间的

数据传输开销，优化了系统通信效率；引入了空

间分割结构动态调整策略，在保障算法高效运行

的同时，有效维持了空间分割结构对动态位置分

布的适应性。

本文提出的DLDP-CP方法适用于用户分布

呈现显著时空不均匀性的大规模LBS系统，在智

慧交通管理、共享出行调度、外卖配送优化等场

景中具有应用潜力。该方法在用户分布高度不均

匀时性能优势尤为突出。实际部署时，需要结合

具体场景合理设置隐私预算与动态调整周期等关

键参数。此外，该方法的有效实施需要服务器端

具备一定的计算能力和用户分布监控能力，且在

初始化阶段需要积累足够的历史数据以构建有效

的初始空间分割结构。

当然，本文所提方法也存在一些局限性。首

先，空间分割结构动态调整策略的有效性依赖于

位置数据在时空维度上的连续性假设。该策略在

处理具有周期性或渐变性特征的数据时表现良

好，但在面对大型集会、紧急疏散等突发事件导

致的瞬时性、剧烈且无规律的用户分布变化时，

可能出现一定的“调整滞后”。未来的工作可探

索引入短期预测模型（如基于时序分析或图神经

网络的流量预测方法），以增强系统对突发分布

变化的前瞻性适应能力。其次，随着LBS需求的

不断变化，移动终端的动态特性对隐私保护策略

的灵活性提出了更高的要求。未来可进一步探索

动态隐私预算分配机制，使隐私保护强度能够随

用户移动模式与环境上下文自适应调整，从而更

好地适应复杂多变的移动场景。此外，本文实验

主要基于有限的时间切片对动态调整策略的瞬时

效率进行了验证。下一步将通过长周期的连续实

验，评估系统在包含复杂周期性模式与突发性事

件场景下的真实性能与稳定性。最后，本文所采

用的本地化随机响应机制较为简单，未来可结合

LBS需求，设计更加合理或个性化的扰动方式，

以进一步提升扰动后位置数据的可用性与服务

价值。
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