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摘 要：区块链的不可篡改性使得数据一经上链即无法修改，致使上链的不良信息将持续带来严重的负面

影响。为保障链上数据合理可控，可修订区块链的概念被提出，其关键密码技术为变色龙哈希函数。然而，

现有的变色龙哈希函数方案缺乏国密算法理论支撑，不符合区块链核心技术自主可控的需求。因此，基于

国密体系构建可修订区块链成为亟待解决的关键问题。基于 l-SDH困难问题，构造了一种基于SM3的变色

龙哈希函数，并证明该方案在随机谕言机模型下是安全的。通过系统的实验评估，验证了所提方案在实现

可修订功能的同时，仅引入了可接受的计算开销，具有良好的实用性。该研究有助于丰富国产密码算法的

应用体系，并推动区块链关键密码技术的国产化进程。
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Abstract: The immutability of blockchain technology was known to ensure that once data was added to the chain, 

it could not be altered, which meant that any harmful information uploaded would continue to exert serious nega‐

tive impacts. To ensure that on-chain data remained reasonable and controllable, the concept of a redactable 

blockchain was proposed, with the chameleon hash function identified as the key cryptographic technology. How‐

ever, existing chameleon hash function schemes were found to lack the theoretical foundation of national crypto‐
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graphic algorithms, failing to meet the strategic need for autonomous and controllable core blockchain technolo‐

gies. Therefore, the construction of a redactable blockchain based on national cryptographic standards was recog‐

nized as a critical issue that urgently needed to be addressed. A chameleon hash function based on the national 

cryptographic algorithm SM3 was constructed, and its security was proven under the random oracle model, rely‐

ing on the hardness of the l-SDH problem. Through systematic experimental evaluation, the proposed scheme was 

demonstrated to support data redaction functionality with only modest computational overhead, indicating good 

practical applicability. This research was considered to contribute to the enrichment of the application framework 

of national cryptographic algorithms and to promote the localization of core cryptographic technologies in block‐

chain systems.

Keywords: SM3 hash function, chameleon hash function, redactable blockchain, blockchain

0　引言

区块链是一种去中心化、不可篡改的分布

式账本技术，已被广泛应用于物联网、数字金

融、智能制造等领域。其中，不可篡改性是区

块链的核心安全特性之一。该特性由链式结构

与哈希算法共同保障：每个区块包含前一个区

块的哈希值，一旦区块内的数据发生变动，其

哈希值将随之改变，继而破坏后续所有区块的

哈希链。这种机制使得任何用户都无法擅自修

改或删除链上数据，从而有效防止数据被恶意

篡改。

然而，在隐私保护与法律合规领域，不可

篡改性面临着新的挑战。区块链上的数据在写

入区块链之后不可删除，与《通用数据保护条

例》[1]中提出的“被遗忘权”、《中华人民共和

国个人信息保护法》[2]中提出的“删除权”等

存在冲突。一旦敏感信息、非法内容或错误数

据被记录在链上，将永久存储，难以满足用户

的数据更正、删除等合法诉求。这种技术与合

规之间的矛盾，促使研究者探索更加灵活的数

据处理机制。

为实现区块链系统在保持结构完整前提下

的数据修改，Ateniese等[3]提出了可修订区块链

的概念，允许授权的修订者删除、修改原始区

块链中的数据内容，并使得修订后的区块链仍

能通过公开验证。其具体构造主要利用基于公

钥的加密算法与变色龙哈希函数，结合安全多

方计算，实现了基于区块层的粗粒度修订授权

技术。变色龙哈希函数是一种具备可控碰撞特

性的哈希函数，给定一个消息及对应的哈希原

像，普通用户无法找到该消息的哈希碰撞，但

陷门持有者可通过私钥计算出对应碰撞，从而

对已生成的哈希原像进行修订而不影响区块链

结构。这使得可修订区块链能够在不破坏原有

哈希链完整性的前提下，支持链上数据的更新、

纠错与合规调整。

然而，目前国内尚缺乏对国密算法体系下可

修订区块链的系统性研究。以 SM3为代表的国

密哈希函数虽然在安全性方面经过广泛验证，但

其本身不具备可控碰撞能力，难以直接应用于变

色龙哈希函数构造。因此，如何在不破坏 SM3

核心安全属性的基础上，拓展其功能以支持可控

碰撞，成为构建基于国密算法的可修订区块链的

关键问题。

为推进可修订区块链技术的国产化进程，满

足信息安全自主可控的需求，本文在 SM3哈希

函数[4]的基础上，结合 Gennaro[5]提出的承诺机

制，设计了一种具备可控碰撞能力的变色龙哈希

函数。该函数保留了 SM3原有的安全特性，同

时允许陷门持有者灵活修改哈希原像。基于 l-

SDH困难问题，本文在随机预言机模型下证明了

所提方案的抗碰撞性安全。

实验评估表明，在生成哈希值并保持可控碰

撞能力的前提下，所提方案相比原始 SM3哈希

函数仅增加约 10.9 ms的计算时间，具有良好的

效率表现。该方案不仅实现了可修订区块链在国

密算法体系中的功能拓展，而且提升了链上数据

修订的安全性与实用性。

本文为丰富国产密码算法体系、推动区块链

关键密码技术的自主发展提供了新的思路，也为

隐私保护、数据纠错与法律合规等实际应用场景

提供了技术支撑。
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1　相关工作

1.1　变色龙哈希函数

2000年，Krawczyk和Rabin[6]首次提出变色

龙哈希函数的概念，分别给出了基于离散对数

和因式分解的变色龙哈希函数的具体构造，并

利用变色龙哈希函数设计了变色龙签名。然而，

这种早期构造存在一个显著的安全性问题——

陷门暴露风险。当执行一次碰撞算法后，攻击

者可能利用公开信息恢复陷门，从而危及系统

的安全性。2004年，Ateniese等[7]提出了基于身

份的变色龙哈希函数，简化了密钥管理，提升

了计算效率。2005 年，Ateniese等[8]利用Genn‐

aro[5]提出的承诺方案，在双线性群上构造了一

种基于 l-SDH 困难问题的变色龙哈希函数，该

方案通过引入标签，有效解决了陷门暴露问题；

Chen 等[9]基于计算 Diffie-Hellman（CDH）困难

问题设计了抗密钥泄露的变色龙哈希函数方案。

2017年，Camenisch等[10]提出了带有即时陷门的变

色龙哈希（chameleon-hashes with ephemera trap‐

doors, CHET）函数，并给出了 3 种构造方案。

其中一种构造方案为黑盒构造，通过结合两个

变色龙哈希函数间接实现CHET，两个哈希函数

的陷门分别对应长期陷门和临时陷门，数据的

修改需要同时持有两者，其余两种方案分别基

于离散对数和因式分解困难问题并结合零知识

证明，直接实现CHET的构造。2018年，Krenn

等[11]提出了具有双重长期陷门的变色龙哈希函

数。该构造中，计算哈希的一方可以决定生成

新陷门或者复用现有陷门，进一步增强了变色

龙哈希函数的灵活性。2020 年，Derler 等[12]研

究了不同变色龙哈希函数的抗碰撞性之间的关

系，提出了完全抗碰撞变色龙哈希函数的黑盒

构造。2024 年，Li等[13]提出了基于格的变色龙

哈希函数，为变色龙哈希函数在抗量子计算场

景中的应用提供了理论支撑。此外，变色龙哈

希函数的研究不断扩展到密钥管理[14]、车联

网[15]、电子政务系统[16]等领域。

1.2　可修订区块链

2017年，Ateniese等[3]提出了可修订区块链

的概念，并利用变色龙哈希函数、安全多方计

算和零知识证明等技术构造了第一个可修订区

块链系统，但该方案的构造过于复杂，导致巨

额的通信开销。此外，该方案构造仅支持粗粒

度的区块级数据修订，并不实用。为实现高效

的细粒度的数据修订，2019 年，Derler 等[17]结

合密文策略属性基加密[18]和 CHET，提出了基

于策略的变色龙哈希（policy-based chameleon-

hashes, PCH）函数，并给出了具体构造。该构

造要求计算碰撞的密钥均需满足访问策略，利

用 PCH代替底层哈希函数，实现了对区块链的

交易级重写，进一步提升了数据管理的精细度。

2019年，Deuber等[19]基于共识投票机制提出了

一种全新的设计方案。该方案允许任何用户提

出数据修订请求，并通过区块链网络的共识投

票决定是否执行修订操作，摆脱了对单一授权

中心的依赖。然而，在去中心化的同时，该方

案的效率和安全性仍需进一步优化，尤其是在

处理大量修订请求时所面临的通信开销大和共

识时延高等问题。在单授权中心的可修订区块

链系统中，授权中心通常被假设为完全可信，

这种设计容易导致单点失效问题，授权中心也

可能成为攻击者的主要目标。为解决这一问题，

2022 年，Ma 等[20]提出了去中心化的 PCH，并

基于此设计了多授权中心的可修订区块链系统。

该方案通过多个授权中心分散修订权限，结合

访问策略管理机制，显著提升了系统的安全性

和可靠性。2020年，Tian等[21]提出了具有黑盒

问责机制的 PCH，当某一区块修改后发生争议

时，任何用户都可以通过与黑盒交互追溯到该

区块的修改者。2021 年，Xu 等[22]基于 RSA 困

难问题提出了可撤销的 PCH（revocable policy-

based chameleon hash, RPCH），为可修订区块链

提供了一种撤销陷门持有者的重写权限的方法。

2022年，Jia等[23]提出了一种在去中心化环境下

具有可追溯性的高效可修订区块链。2023 年，

Tian等[24]基于离散对数困难问题构造了效率更

高的RPCH。2024年，Duan等[25]提出了T-Times

变色龙哈希（t-times chameleon hash, T-CH）函

数，并基于T-CH设计了一个不依赖可信机构的

可修订区块链系统。该方案允许对区块链中的

数据执行最多 T 次修订操作，通过限制修订次

数，有效防止了特权滥用问题。同时，T-CH的
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设计进一步强化了去中心化特性，为可修订区块

链的实际应用提供了新的解决思路。自可修订区

块链概念提出以来，便迅速成为国内外研究热点

方向之一，并广泛应用于物联网[26-27]、电子医疗

记录[28]、移动网络[29]等场景。此后，研究人员

针对可修订区块链进行更为深入的研究，然而目

前基于国密算法的可修订区块链相关研究尚且

不足。

1.3　SM3

SM3是国家密码管理局于 2010年 12月公布

的商用密码杂凑算法（征求意见稿），2012年形

成行业标准 GM/T 0004-2012，2016 年进一步升

级为国家标准GB/T 32905-2016。该算法在SHA-256

的基础上进行了改进，其每轮迭代处理2个消息

字的机制使其在一定程度上具备比SHA-256更强

的安全性。自 SM3发布以来，已受到密码学界

的广泛关注，并在文件完整性检测[30]、恶意软

件检测[31]、智能电网[32]等应用场景中得到实际

应用。此外，SM3在数字签名领域也得到了重要

应用。2023年，孙思维等[33-34]基于 SM3哈希函

数，分别提出了无状态数字签名方案和后量子数

字签名方案，为解决传统签名在资源约束设备和

量子计算威胁下的安全问题提供了新思路；陈学

雷等[35]提出了基于单指令多数据（single instruc‐

tion multiple data, SIMD）寄存器 SM3 并行算法

的快速SM2-KDF实现方法，大幅提升了计算效

率。SM3的应用研究非常广泛，但目前尚未见

基于 SM3的变色龙哈希函数构造的相关研究的

报道。本文提出首个基于 SM3的变色龙哈希函

数，进一步完善国密算法生态体系，有效助推

国产密码算法在国际金融、电子政务领域的创

新实践。

2　预备知识

2.1　参数说明

设N是所有自然数的集合，用 λ ∈N表示安

全参数。设Zq为模 q的整数群。若无特殊说明，

输入的消息为任意长度且所有算法均为多项式时

间内的算法。

设 SM3(⋅)表示 SM3哈希函数（杂凑算法），

参数说明如表1所示。

2.2　双线性群

设G1,G2 为(加法)循环群，GT 为(乘法)循环

群，阶为素数 q，群元素 g1 ∈ G1,g2 ∈ G2 为生成

元。e表示双线性对映射 e:G1 × G2 → GT，该映

射满足以下性质。

1) 双线性。对于任意的 a,b ∈ Zq，均有

e (ag1,bg2 ) = e ( g1,g2 )ab成立。

2) 非退化性。对于任意的生成元 g1 ∈ G1和

g2 ∈ G2，均有e ( g1,g2 ) ≠ 1。

3) 可计算性。双线性对映射 e可以在多项式

时间内计算。

双线性群分为对称和非对称双线性群两类，

若群G1和G2相同或者群G1和G2之间存在同态

映射，则称为对称双线性群；若群G1和G2不同

且群G1和G2之间不存在任何同态映射，则称为

非对称双线性群。本文令G = G1 = G2，BP =

(G,GT,e,q )表示对称双线性群[36-37]。

2.3　困难问题假设

本文方案的安全性基于 l-SDH困难问题[38]，

设G为一般循环群，生成元为 g ∈ G，则 l-SDH

问题的定义如下。

表1　SM3算法参数说明

Table 1　SM3 algorithm parameter description

符号

ABCDEFGH

B(i )

CF

FFj

GGj

IV

P0

P1

Tj

m

m′
mod

∧
∨
⊕
¬

+

⋘ k

←

描述

8个字寄存器值的串联

第 i个消息分组

压缩函数

布尔函数，随 j改变

布尔函数，随 j改变

压缩函数的初始值

压缩函数中的置换函数

消息扩展中的置换函数

常量，随 j改变

消息

填充后的消息

模运算

32比特与运算

32比特或运算

32比特异或运算

32比特非运算

mod232算术加运算

循环左移k比特运算

左向赋值运算符
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定义 1 l-SDH问题（l-strong Diffie-Hellman 

problem）。对于 x ∈ Zq 和 g,gx,gx2

,⋯,gxl ∈ G，计

算h和 z，使其满足hx + z = g，其中，h ∈ G。

若在多项式时间内求解 l-SDH问题的概率为

可忽略的，则称 l-SDH问题的困难性成立。

2.4　SM3哈希函数

SM3哈希函数[2]分为填充和迭代压缩两个部

分，在SM3的迭代过程中，SM3和MD5的迭代

过程类似，消息分组长度为512比特，摘要值长

度为256比特，详细过程如下。

（1）填充

设待填充的消息 m 长度为 l 比特，将比特

“1”添加到消息的末尾，再添加 k个“0”，k是

满足 l +1 + k ≡ 448 mod 512的最小的非负整数。

然后再添加一个 64比特的比特串，该比特串是

长度为 l的二进制表示，填充后的消息m′的比特

长度为512的倍数。

例如：对于消息011000010110001001100011，

其消息长度 l = 24，该消息填充后得到比特串：

0110000101100010011000111
 
00⋯00

423比特       
00⋯011000

l

64比特

。
（2）迭代压缩

迭代压缩过程分为消息扩展和压缩函数两个

阶段。首先，将填充后的消息m′按每组512比特

分为n组：m′ = B(0 ) B(1)⋯B(n - 1)，其中n =( l + k +

65) /512。然后按算法1对m′执行迭代。

算法1 迭代压缩算法

1) for i=0 to n-1 do

2)      V (i + 1) = CF (V (i ),B(i ) )

3) end

在迭代过程中，需要执行消息扩展，如算法2所

示。将消息分组B(i )划分为16个字W0,W1,⋯, W15，

再将消息分组B(i )按照算法2扩展生成132个字W0, 

W1,⋯,W67,W ′0,W ′1,⋯,W ′63，然后将扩展后的消息输

入到压缩函数，压缩函数的详细流程如算法3所示。

算法2 消息扩展

1) for j=16 to 67 do

2)      Wj←P1 (Wj-16⊕Wj-9⊕(Wj-3⋘15) )⊕ 

(Wj - 13 ⋘ 7)⊕Wj - 6

3) end

4) for j= 0 to 63 do

5)      W ′j = Wj⊕Wj + 4

6) end

算法3 压缩函数

1) ABCDEFGH ← V (i )

2) for j=0 to 63 do

3)      SS1 ← ( ( A ⋘ 12) + E + (Tj ⋘ j ) ) ⋘ 7

4)      SS2 ← SS1⊕( A ⋘ 12)

5)      TT1 ← FFj ( A,B,C ) + D + SS2 + W ′j
6)      TT2 ← GGj ( E,F,G ) + H + SS1 + Wj

7)      D ← C

8)      C ← B ⋘ 9

9)      B ← A

10)    A ← TT1

11)    H ← G

12)    G ← F ⋘ 19

13)    F ← E

14)    E ← P0 (TT2)

15) end

16) V (i + 1) ← ABCDEFG⊕V (i )

3　基于SM3的变色龙哈希函数

为实现基于国密算法的可修订区块链底层原

语设计，本节在 SM3哈希函数和变色龙哈希函

数的一般构造的基础上，提出了基于 SM3算法

的变色龙哈希函数的通用构造方法，该构造不仅

兼具国密标准的安全性要求，同时引入了数据修

订功能，能够满足可修订区块链的特殊需求。具

体而言，该构造利用 SM3算法结合陷门信息设

计可控碰撞机制，使陷门持有者能够在合法条件

下修订链上数据，而不破坏区块链的链式结构，

这确保了数据可修订与区块链安全性的平衡。此

外，该方案为基于国密算法的区块链协议提供了

安全保障。在构造过程中，通过遵循国密标准算

法要求，确保了协议的合规性，同时提升了区块

链系统的可扩展性和实用性。

3.1　方案定义

本文基于SM3的变色龙哈希函数包含4个算

法，分别为：初始化算法（Setup）、哈希算法

（CHash）、验证算法（CHCheck）、碰撞算法

（CHColl），其形式化定义如下。

( pk,sk ) ← Setup (1λ )，初始化算法输入安全
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参数1λ。输出公私钥对( pk,sk )。

(ch,k ) ← CHash ( pk,m,L )，变色龙哈希算法

输入公钥pk，消息m和标签L。输出变色龙哈希

值ch和随机值k。

{ 0,1 }← CHCheck ( pk,m,k,L,ch )，哈希验证

算法输入公钥 pk、消息m、随机值 k、标签 L和

变色龙哈希值 ch。若 ch对 (m,k,L )有效，则输出

1；否则输出0。

k' ← CHColl ( pk,sk,m,k,L,m' )，哈希碰撞算

法输入公钥pk、私钥 sk、消息对 (m,k )、标签L、

消息m′和变色龙哈希值ch，输出哈希碰撞k′。
定义2 正确性。对于本文所有正确计算的输出

( pk,sk ) ← Setup (1λ ), (ch,k ) ← CHash ( pk,m,L )，

k'← CHColl ( pk,sk,m,k,L,m' )，均有CHCheck ( pk, 

m,k,L,ch ) = CHCheck ( pk,m',k',L,ch ) = 1。

3.2　安全模型

本文构造的变色龙哈希函数需满足抗碰撞性

（collision resistance, CR），其定义如下。

定 义 3 抗 碰 撞 性 。 假 设 给 定 消 息 对

(m,k,m′ )，不存在多项式时间内的算法能够计算

(m,k,m′ )在标签L下哈希碰撞k′。
抗碰撞性安全模型通过挑战者C和敌手A之

间的交互游戏定义。该游戏分为4个阶段，具体

定义如下。

1) 初始化。挑战者C执行Setup算法获取公私钥

(pk,sk)，挑战者C将公钥pk发送给敌手A。然后敌

手A将其挑战的消息对(m,k,m',ch )发送给挑战者C。
2) 哈希询问。在此阶段，敌手自适应选择标

签Li向挑战者C发起询问，挑战者C返回Li的哈

希值给敌手。

3) 碰撞询问。敌手 A 向挑战者 C 询问

(m,k,m',ch )在标签Li下的哈希碰撞，挑战者 C执
行CHColl算法计算碰撞k′i，并返回给A。

4) 伪造。敌手A伪造在标签L下关于消息对

(m,k,m',ch )的哈希碰撞k′，并发送给挑战者C，其

中L未被询问过。挑战者C执行CHCheck算法检

验k′，若有效，敌手赢得游戏，否则敌手失败。

假设 k′是消息对 (m,k,m′ )敌手在标签 L下的

伪造碰撞，则定义敌手赢得该游戏的优势为：

AdvCR
A (1λ ) = Pr [ CHCheck ( pk,m',k',L,ch ) = 1] 。

若对于任意多项式时间内的敌手，该优势可忽

略，则称本文方案满足抗碰撞性。

3.3　具体构造

基于 SM3 的变色龙哈希函数方案共 4 个算

法，为方便描述，下文所有算法中，令 s =

SM3( L )，且所有SM3的哈希值都默认对q取模。

该算法具体构造如下。

1) Setup：算法输入安全参数1λ。初始化双线性

群 BP = (G,GT,e,q )，生成元为 g ∈ G；随机选择

x ∈ Zq，计算h = gx。输出公私钥对( pk,sk ) = (h,x )。

2) CHash：算法输入公钥pk、消息m和标签

L。随机选择 r ∈ Zq 并计算 k = gr、ch =gSM3(m ) 

( gsh )r，最后输出变色龙哈希值ch和随机值k。

3) CHCheck：算法输入公钥pk、消息m、随

机值k、标签L和变色龙哈希值ch。该算法验证消

息对 (m,k )在标签L下与变色龙哈希值 ch是否匹

配。计算F = ch/gSM3(m )，若(k,hgs,F )满足配对运

算e ( k,hgs ) = e ( g,F )，则输出1，否则输出0。

4) CHColl：算法输入公钥pk、私钥sk、消息

对(m,k )、标签L和消息m′。设(m,k )和(m′,k′ )在标

签L下的变色龙哈希值相等，其中k = gr，且存在

一个随机数r′ ∈ Zq满足k′ = gr′，根据CHash计算：

gSM3(m ) ( gsh )r = gSM3(m′ ) ( gsh )r′

进一步计算

gr′ = gr g(SM3(m ) - SM3(m′ ) ) / ( x + s )

即

k′ = kg(SM3(m ) - SM3(m′ ) ) / ( x + s )

最后输出哈希碰撞k′。
3.4　正确性分析

假设 Setup、CHash、CHCheck 和 CHColl 算

法均正确执行，且消息对 (m,k,m',k',ch )在传递过

程中没有被篡改，则方案的正确性可通过以下式

子推导得出：算法正确执行有 (h,x ) = Setup (1λ )，

(ch,k ) = CHash ( pk,m,r,L ),k' = CHColl ( pk,sk,m,k,

L,m′ )。计算 F' = ch/gSM3(m' ) 和 s =SM3( L )，设存

在 r′ ∈ Zq满足k′ = gr′，故有

e ( k′,hgs ) = e ( gr′,hgs ) =

e ( g, (hgs )r′ ) = e ( g,F′ )
成立。因此，本文方案满足正确性要求。

3.5　安全性分析

本文方案的抗碰撞性基于 l-SDH困难问题，
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安全性分析如下。

定理 1 若 l-SDH问题在双线性群G上是困

难的，则该方案满足抗碰撞性。

证明 假设存在一个敌手A能在时间 t内以 ϵ

的概率攻破本文方案，则可以构造一个模拟器B
解决 l-SDH困难问题。给定一个双线性群G上的

困难问题实例 ( g,ga,ga2

,⋯,gal

)，模拟器B扮演安

全模型中的挑战者，并控制随机谕言机H。敌手

和模拟器进行以下操作。

1) 初始化。初始化挑战消息对 (m,k,m',ch )。

模拟器B随机选择 l个整数w1,w2,⋯,wl ∈ Zq，设

gSM3 (m ) - SM3 (m′ ) = g(a + w1 ) (a + w2 )⋯(a + wl )， 公 钥 为

h =ga，其对应私钥为a。

2) 哈希询问。敌手在此阶段向模拟器B询问

所选标签的哈希值。在敌手开始询问之前，模拟

器B随机选择整数 i* ∈ [1,qH ]和 w* ∈ Zq。然后，

模拟器B建立一个哈希列表记录所有的询问和应

答，哈希列表初始为空。

当敌手A自适应选择标签Li向模拟器B发起

询问时，若哈希列表中已经有Li对应的项，则模

拟器B根据哈希列表应答该询问。否则，B计算：

H ( Li ) =
ì
í
î

ü
ý
þ

wi,i ≠ i*

w*,i = i*

然后将( Li,H ( Li ) )记作该询问的应答，并加入哈

希列表。

3) 碰撞询问。敌手在此阶段向模拟器B询问

消息对 (m,k,m′ )在标签Li下的哈希碰撞。若Li是

在哈希列表中第 i* 个询问的标签，则终止；否

则 ， 计 算 k′i = kg(a + w1 )⋯(a + wi - 1 ) (a + wi + 1 )⋯(a + wl )。

根据CHColl函数定义有：

k′i = kg(SM3(m ) - SM3(m′ ) ) / (a + wi ) =

kg(a + w1 )⋯(a + wi - 1 ) (a + wi + 1 )⋯(a + wl )

最后模拟器B将k′i 返回给敌手A。
4) 伪造。敌手A伪造在标签 L*

i 下关于消息

对 (m,k,m′ )的哈希碰撞 k′，并发送给模拟器 B。
若 L*

i 不是哈希列表中第 i* 个询问的标签，则终

止；否则，由H ( L
i* ) = w*可以计算：

k′ = kg
(a + w1 ) (a + w2 )⋯(a + wl )

a + w*

设 f (a )为 l-1次多项式，d为一个非零整数，

模拟器B可以计算：

g
f (a ) +

d

a + w*
=

k′
k

进一步计算：

æ

è

ç

ç
ç
çç
ç
ç

ç
ö

ø

÷

÷
÷
÷÷
÷
÷

÷g
f (a ) +

d

a + w*

gf (a )

1
d

= g
1

a + w*

最后输出(w*,g
1

a + w*
)作为 l-SDH困难问题的解。

由于真实攻击和模拟攻击是不可区分的，假

设敌手向随机谕言机询问qH次后，敌手能在时间 t

内以ϵ的概率攻破本文方案，则解决 l-SDH问题的

优势为 ϵ/qH。令TS为模拟的时间成本，则模拟器

B在时间 t + TS内解决 l-SDH困难问题的优势为：

Advl -SDH
A (1λ )=

ϵ
qH

由于 l-SDH问题是困难的，因此证明本文方

案是安全的。

4　应用

在可修订区块链中，允许特定授权实体（如

监管机构或管理员）对区块链中的数据进行合法

修改，而无须重新计算整个链的哈希值。因此，

可修订区块链在电子政务与法律合规、跨境金融

等领域具有实际应用价值。例如，电子政务系统

存储大量敏感数据，如公民身份信息、政府公告

等。可修订区块链能够在不影响整体数据结构的

情况下，允许监管机构对错误或敏感信息进行合

法修订，确保数据合规性。

基于本文构造的变色龙哈希函数，结合比特

币的区块结构作为基础语法，对可修订区块链中

的区块修订操作进行讨论。如图1所示，对于可

修订区块链中的每个区块，均包含 4 部分：

Pre_H表示前一个区块的哈希；TS表示时间戳，

记录区块生成的时间信息；Root表示Merkle树

的根哈希值；Nonce表示随机值，用于区块链系

统的工作量证明机制。假设存在一个管理员持有

陷门，用户仅持有公钥，而管理员能够利用陷

门修改区块事务。以本文方案代替底层哈希函

数，H (⋅)表示一般哈希函数。区块链中的每个

区块存储一组事务的哈希值，即Merkle树的根

哈希，它累计了一个区块中的所有事务。考虑

对于区块 i包含4个事务，分别为Ti,1、Ti,2、Ti,3、
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Ti,4，对应的哈希值为A、B、C、D。以变色龙哈

希值 ch 代替事务 Ti,1，则 A = H (ch )，(ch,k ) = 

CHash ( pk,Ti,1,L )，其中 k作为事务的非哈希部分

存储。若管理者要求将事务Ti,1修改为T ′i,1，则利用

私钥sk计算随机值k ′ =CHColl ( pk,sk,m,k,L,m' )，新

的随机值k ′代替初始的随机值k存储在区块链中。

在修改事务之后，A的哈希值并未发生改变。

5　实验

5.1　算法分析

本节从理论上分析基于 SM3的变色龙哈希

方案的计算开销，由于与对比方案的系统初始算

法Setup计算开销相当，因此本节只对比除Setup

算法以外的其他 3种算法的计算开销。CHash为

变色龙哈希算法，该算法计算过程中需要计算两

次哈希值和3次指数级运算，指数运算实现过程

中利用了快速指数算法提高运行效率。CHColl

为碰撞算法，该算法执行过程中需要计算3次哈

希、一次指数运算和一次乘法逆元（扩展欧几里

得算法）。CHCheck为哈希验证算法，该算法的

时间开销与CHash相比多两次配对运算。该方案

与利用 SHA-256、MD5 哈希算法实现的变色龙

哈希算法和哈希碰撞算法效率对比见表2。

5.2　实验分析

本节简单说明代码的实现，并通过实验分析

方案的可行性。本文方案使用Python编程语言实

现，版本为 Python3.11，代码主要利用 hashlib、

PairingGroup 库实现。其中 hashlib 库内置了

MD5、SM3 和 SHA-256 哈希算法，用于计算消

息的哈希值，PairingGroup库用于计算配对，并

生成q阶对称双线性群。本文方案的算法效率实

验所使用的设备配置为：Ubuntu5.4.0-150-ge‐

neric，Intel Core i7-10700 CPU @ 2.90 GHz，2 GB

内存，64位操作系统。每组数据测试运行15次取

平均值作为结果，以保证实验数据的准确性。

由图2和图3可知，本文方案基于SM3的变色

龙哈希函数，时间效率低于基于SHA-256和MD5

的实现。这主要是因为：①哈希值长度不同，MD5

的哈希值长度为128比特，而SM3和SHA-256的哈

希值长度均为256比特，导致SM3和SHA-256的计

算开销更高；②算法复杂度不同，虽然 SM3与

SHA-256的哈希值长度相同，但SM3算法的安全性

更高，其设计更为复杂。例如，SM3的压缩函数每

一轮迭代使用两个消息字，这显著增加了计算时

间。当消息长度为 2.5×107 bit 时，本文方案与

SHA-256算法实现的变色龙哈希函数的时间开销相

差约50.1 ms。对比哈希碰撞算法时，本文方案的时

间开销比 SHA-256 实现的变色龙哈希函数多

73.7 ms。尽管SM3算法的时间开销略高于SHA-

256和MD5，但其在安全性上具有明显优势。本文

方案在时间效率上的性能损耗在可接受范围内，为

可修订区块链提供了一个高效、安全的底层构造。 
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图1　区块修订

Figure 1　Block redaction

表2　算法效率

Table 2　Algorithm efficiency

算法

MD5-CHash

SHA256-CHash

本文CHash

MD5-CHColl

SHA256-CHColl

本文CHColl

运行时间/ms

38.3

55.9

95.8

66.5

96.4

170.1
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6　结束语

本文提出了一种基于 SM3的变色龙哈希函

数，并在 l-SDH困难问题假设下证明了方案的安

全性。实验结果表明，本文方案在实现可修订功

能过程中引入的额外时间开销是合理可控的。该

方案的提出为可修订区块链提供了基于国密算法

的密码学底层原语设计，加速了区块链关键密码

技术国产化进程，对区块链核心技术自主创新发

展及国密算法的推广应用具有重要意义。
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