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基于模仿学习的深度强化学习训练数据推断攻击
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摘 要：深度强化学习凭借其卓越的性能优势，在PC游戏、机器人控制、自动驾驶等领域获得了广泛应

用。该技术通常依赖大量的训练数据，通过不断试错提升智能体的决策能力。已有研究指出，深度强化学

习存在训练数据泄露的隐私风险，但相关攻击方法通常对过拟合的智能体更加有效。为此，针对深度强化

学习训练得到且具有泛化能力的智能体，提出一种基于模仿学习的目标场景隐私攻击方法（trajectory in‐

formed privacy attack strategy, TIPAS）。该方法通过分析智能体的行为轨迹，采用基于行为克隆的模仿学习

方法来构建影子智能体模型，并利用影子智能体在多个场景中生成行为策略特征，结合集成学习训练攻击

模型，实现在黑盒访问训练策略场景下精确推断出目标智能体的隐私信息。最后，分别在4种网络拓扑场

景和4种算法模型上进行了实验，并以基于奖励均值与方差特征的支持向量机方法，以及未使用集成学习

的单一多层感知机模型作为对比基准，通过推断准确率的指标对比验证了所提方法在攻击性能上的优越性。

实验证明，所提方法在Gym平台的4种经典游戏场景中利用差分隐私和正则化作为隐私保护方法的防御条

件，均具有优秀的攻击性能。
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Abstract: Deep reinforcement learning (DRL), owing to its remarkable performance advantages, had been widely 

applied in fields such as game intelligence, robotic control, and autonomous driving. This technology typically re‐

lied on large amounts of training data, and the agent’s decision-making ability was improved through continuous 
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trial and error. Previous studies had indicated that DRL faced privacy risks due to potential training data leakage; 

however, existing attack methods were generally found to be more effective against overfitted agents. To address 

this limitation, a trajectory-informed privacy attack strategy (TIPAS) based on imitation learning was proposed for 

DRL-trained agents with strong generalization ability. In this method, the agent's behavioral trajectories were ana‐

lyzed, and a shadow agent model was constructed using behavior cloning. The behavioral policy features generated 

by the shadow agent in multiple environments were then integrated through ensemble learning to train an attack 

model, which enabled accurate inference of private information from the target agent under black-box access to the 

training policy. Experiments were conducted across four network topology scenarios and four algorithmic models. 

The proposed method was compared against two baselines: a support vector machine utilizing reward mean and 

variance features, and a single multilayer perceptron model without ensemble learning. The comparison of infer‐

ence accuracy demonstrated the superiority of the proposed approach in attack performance. Experimental results 

show that excellent attack performance is achieved by the proposed method across four classic game environments 

on the Gym platform, even under defensive conditions where differential privacy and regularization techniques are 

employed.

Keywords: deep reinforcement learning, imitation learning, membership inference attack, privacy stealing attack

0　引言

近年来，深度强化学习在自主决策的各个领

域取得了巨大成功，包括 PC游戏[1]、机器人控

制任务[2-3]和自动驾驶[4-6]等。与传统监督学习直

接从标注数据中学习静态映射关系不同，深度强

化学习智能体通过与环境的动态交互和试错机

制，持续优化其在状态空间与动作空间中的策

略。智能体在不同环境中训练得到的策略差异，

体现在其长期累积的状态—动作轨迹中，这为

攻击者通过轨迹分析推断训练环境信息提供了

可能。

随着深度强化学习在实际应用中的广泛推

广，其训练过程可能涉及大量个人隐私数据[7]。

例如，在自动驾驶场景中，深度强化学习模型的

训练往往依赖于包含GPS轨迹、驾驶行为等敏感

数据。然而，目前针对深度强化学习隐私保护的

研究尚不充分，特别是对具备良好泛化能力的深

度强化学习模型的隐私风险探讨尤为欠缺，这给

敏感数据的安全带来了潜在威胁。因此，深入探

究深度强化学习模型在面对隐私窃取攻击时的脆

弱性，具有重要的现实意义。

已有研究显示，深度强化学习策略的训练结

果对超参数设置高度敏感，这些参数微调就可能

导致不同结果[8]。即便是当前较先进的深度强化

学习算法，在任务间进行泛化仍存在困难。尽管

训练后的智能体能够完成复杂任务，却难以将所

学经验有效迁移至新环境[9]，并常常出现对原始

训练环境的过拟合。这些特性表明，深度强化学

习模型可能隐式地记忆了训练环境的信息，因而

容易遭受旨在窃取训练环境隐私信息的攻击。直

观地看，具备良好跨环境泛化能力的深度强化学

习模型，可能同时对隐私泄露攻击表现出更强的

鲁棒性[10]。

近年来，已有多种针对监督学习模型的隐私

攻击方法被提出，如成员推断攻击与训练数据重

构攻击。这类方法在图像识别、文本分类等典型

监督学习任务中已被验证具有显著效果。然而，

它们在深度强化学习任务中的适用性仍缺乏系统

探索。深度强化学习依赖智能体与环境的持续交

互，其策略更新与行为轨迹具有高度的动态性与

不确定性，这一特点使监督学习中成熟的攻击范

式难以直接迁移。以成员推断攻击为例，其有效

性往往依赖于模型对训练数据的过拟合；而在深

度强化学习中，为提高智能体在复杂环境中的泛

化能力，研究者通常会主动采取措施抑制过拟

合，从而减少此类攻击的可行性。类似地，训练

数据重构方法在深度强化学习中也面临挑战。状

态—动作空间的连续性、奖励信号的稀疏性等问

题，常导致重构过程难以收敛，极易陷入不稳定

状态，难以生成有效的结果。因此，如何设计一

种既能适配深度强化学习特性，又能有效作用于

高泛化能力智能体的隐私攻击方法，仍是该领域

亟待解决的关键问题。

··51



网络与信息安全学报 第 11 卷

与针对过拟合深度强化学习模型场景不同，

面向具有泛化能力的深度强化学习模型的隐私推

断面临更加复杂的挑战与限制。首先，具有泛化

能力的模型在多个不同的环境中均表现出较高的

性能，这意味着隐私推断必须考虑其在各种环境

中的行为差异。这些差异可能掩盖特定训练环境

所遗留的特征，从而增加推断难度。其次，现有

的隐私推断方法多依赖于环境奖励的统计特征

（如均值与方差）来推测训练环境[10]，尽管这类

方法在一定程度上能够揭示智能体训练时的环境

信息，但在某些特定场景中，不同智能体的奖励

水平可能相当接近，导致传统隐私推断方法难以

有效区分，进而限制其推断能力。此外，当前隐

私推断研究主要集中于过拟合场景下的深度强化

学习模型，关注的是智能体在特定环境中的表

现；而对于具备泛化能力的智能体，其隐私推断

问题尚未深入研究。

针对上述问题，本文旨在探究具有泛化能力

的深度强化学习模型所面临的训练数据泄露风

险。以自动驾驶网络为例，攻击者在路由优化场

景下获得一组候选的智能体配置及一种未知配置

下的训练策略，其目标是推断出该策略实际是在

哪一种配置下训练所得。在实际生活中通常存在

多种网络配置方案，攻击者通过对比分析候选配

置与目标策略的行为特征，有可能推测出实际部

署中所使用的动态配置。一旦成功识别出训练配

置，攻击者不仅能够揭示网络的运行机制，还可

能进一步推断出网络架构、策略逻辑乃至数据流

向等敏感信息。具体而言，若攻击者识别出某一

网络配置所对应的优化策略，便可推断出该网络

中的优先级规则、流量模式或路由路径，从而进

一步揭示网络的管理策略及其潜在弱点。此类攻

击不仅威胁网络运行安全，还可能泄露系统架构

的关键细节，甚至暴露网络的物理部署位置或与

特定供应商相关的技术信息，对系统整体安全构

成严重威胁。

为主动识别具备泛化能力的深度强化学习模

型所面临的训练数据泄露风险，本文提出一种基

于模仿学习的目标场景隐私攻击方法（trajectory 

informed privacy attack strategy，TIPAS）。该方

法通过分析智能体在执行任务过程中所产生的行

为轨迹，构建多个影子智能体，提取其在各候选

场景下的策略行为特征，并借助集成学习技术训

练攻击分类模型，实现在给定黑盒访问训练策略

的条件下准确推断出训练环境转换动态等敏感特

征。本文的主要贡献如下。

1) 首次针对具备泛化能力的深度强化学习模

型的训练数据进行推断攻击。通过对训练策略与

环境状态进行逆向分析，揭示了攻击者仅通过观

测智能体行为即可推断出敏感信息的潜在威胁。

2) 针对传统基于奖励统计特征（如均值与方

差）的隐私攻击方法在环境奖励水平相近时性能

受限的问题，提出一种基于模仿学习的目标轨迹

隐私推断攻击方法。通过构建影子智能体模拟目

标策略并在不同环境中采集其行为轨迹，结合集

成学习训练分类模型，显著提升了对训练场景的

识别能力，并在具备隐私防御机制的环境中仍保

持良好性能。

3) 所提方法在4种不同的网络拓扑结构中对

4种深度强化学习模型进行了验证，并进一步在

Gym游戏环境中进行测试。实验结果表明，本文

方法在推断准确率等关键指标上均优于基线算

法，表现出更优的隐私推断效果与适用性。

1　相关工作

为深入理解本文研究的问题与后续提出的方

法，本节将系统介绍深度强化学习、模仿学习及

相关隐私窃取攻击的关键背景知识。

1.1　深度强化学习

深度强化学习是一种结合深度学习与强化学

习的先进机器学习方法。它利用深度神经网络处

理复杂的输入数据（如图像或视频），使得智能

体能够在高维环境中学习决策。在这一过程中，

智能体在不同状态下执行动作以获得奖励，最终

目标是实现长期累积奖励的最大化。深度学习凭

借其强大的特征提取能力，使智能体能够直接从

原始感知数据中学习，而无须依赖人工设计特

征。因此，深度强化学习特别适用于传统强化学

习方法难以应对的复杂高维问题（如视频游戏、

自动驾驶和机器人控制等）。在深度强化学习中，

智能体的行为由策略函数 π (a | s )决定，即在状

态 s下选择动作 a的概率分布。策略优化的目标
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是最大化智能体在整个交互过程中所获得的预期

累积奖励，其表达式为：

R =∑
t = 0

T

γtrt (1)

其中，γ为折扣因子，用于平衡短期与长期收益；

rt为时间步 t时刻智能体获得的即时奖励。

在自动驾驶领域，深度强化学习的应用尤为

重要。Bojarski等[11]提出了一种端到端的深度强

化学习方法，通过深度Q网络（deep Q-network, 

DQN）直接从原始像素中训练自动驾驶决策系

统，无须依赖传统计算机视觉中的中间处理步骤。

Kendall等[12]则提出一种仅需单日训练即可使自动

驾驶系统掌握驾驶能力的方法。该方法结合深度

强化学习与仿真环境，高效训练出能够应对复杂

城市路况的智能体。此外，Kiran等[13]在其综述

中系统阐述了深度强化学习在自动驾驶中的多类

应用，涵盖路径规划、车辆控制与传感器融合等

方面，并对当前挑战和未来研究方向进行了探讨。

这些研究成果不仅突显了深度强化学习在自动驾

驶决策中的潜力，也预示着其将在未来技术演进

中发挥关键作用。

1.2　模仿学习

模仿学习是一种通过观察专家行为来学习任

务的机器学习方法，使智能体能够在缺乏明确奖

励信号的情况下，通过模仿专家决策来掌握策

略。在强化学习领域中，模仿学习常被用作预训

练手段：智能体通过观察和复制专家行为，快速

获得较优的初始策略，随后通过与环境的交互进

一步优化该策略，从而提升整体性能。

Ng 等[14]提出了基于专家示范的学习方法，

使智能体能够在没有明确奖励信号的情况下通过

模仿完成复杂任务。Finn等[15]开发了引导成本学

习方法，将模仿学习与强化学习相结合，通过策

略优化提升了学习效率。Codevilla 等[16]利用条

件模仿学习实现了端到端的自动驾驶系统，展示

了该方法在实际场景中的应用潜力。王晓芳

等[17]提出了一种基于深度强化学习与模仿学习

的战斗机智能机动突防算法，解决了战斗机在攻

击目标过程中遭遇防御弹拦截时需要同时满足突

防与打击要求的复杂决策问题。Freeman等[18]提

出了一种无须目标值的学习框架，借助模仿学习

预测专家行为，特别适用于缺乏明确奖励信号的

环境。这些研究成果体现了模仿学习在强化学习

中的多样化应用与重要性。模仿学习为强化学习

领域提供了一种新的学习范式：通过复制专家行

为来引导智能体学习，摆脱了对传统奖励信号的

依赖。该方法不仅加速了策略的初步形成，也为

后续通过与环境的交互进一步优化策略提供了良

好基础，从而提升整体学习效率与性能。

1.3　隐私窃取攻击

隐私窃取攻击[19]是一种针对算法模型的攻

击方式。在该类攻击中，攻击者通过精心构造的

输入数据或查询，试图从目标模型中提取或推断

其训练数据中所包含的敏感信息（如个人身份、

医疗记录或其他私密内容）。这类攻击主要利用

模型在训练过程中可能对部分训练数据产生“记

忆”，或在输出中无意“泄露”关键信息的特性，

若模型缺乏足够的隐私保护机制，此类信息泄露

风险将进一步加剧。隐私窃取攻击一旦成功，可

能导致敏感数据泄露，不仅严重威胁个人隐私与

数据安全，甚至还会引发法律风险，从而削弱公

众对人工智能技术的信任。

Gomrokchi等[20]首次提出针对深度强化学习

智能体的黑盒成员推断攻击。他们设计并引入了

个体层面与集体层面的成员推断攻击模式，以评

估如何利用时序与批次层面的相关性来揭示训练

数据的存在程度。该项研究表明，深度强化学习

模型在面对集体层面的成员推断攻击时表现出更

高的脆弱性。在另一项研究中，Pan等[10]开创性

地探讨了深度强化学习场景中的隐私泄露问题，

通过访问若干候选环境动态，提出一种能够推断

给定策略所用训练环境的算法。然而，该方法仅

对过拟合的深度强化学习模型具有较强推断能

力，对于正常训练或具备良好泛化能力的深度强

化学习模型则难以有效实施攻击。目前，针对具

有泛化能力的深度强化学习模型的隐私安全问

题，相关研究仍处于初步探索阶段，其隐私保护

问题尚未得到充分重视。

2　方法

本文提出一种基于模仿学习的目标场景隐私

攻击方法。该研究主要从3个层面展开：①对相

关问题进行明确定义，随后构建整体系统框架；

··53



网络与信息安全学报 第 11 卷

②通过影子智能体构建轨迹数据集，并基于该数

据集训练攻击模型；③利用训练好的模型对目标

轨迹进行场景归属推断，判定其所属的候选训练

场景，并通过实验验证所提方法的有效性。

2.1　问题定义

（1）深度强化学习

深度强化学习[21]的环境可建模为马尔可夫决

策过程（Markov decision process, MDP），其由一

个四元组（状态空间S、动作空间A、状态转移概

率矩阵T和奖励函数R）组成。在该框架中，折

扣因子 γ用于对未来奖励进行折现计算，取值范

围为(0,1]。深度强化学习模型通过学习策略函数

ϕ (a|s )来指导智能体行动，该函数将环境状态映

射为动作的概率分布，其优化目标是最大化智能

体在整个交互过程中获得的期望累积折扣奖励

Eπ [∑t = 0

H - 1γtrt ]，其中H为每一个训练回合的最大

步长。状态转移概率矩阵T是MDP中的关键组

成部分，刻画了智能体与环境交互过程中的动态

特性。具体而言，状态转移矩阵 T 中的元素

P ( s′|s,a ) 表示智能体在状态 s下执行动作 a后转

移到状态 s′的概率。在该矩阵中，每一行代表

一个状态，每一列代表执行一个动作后的转移概

率。本文聚焦于具有泛化能力的深度强化学习模

型，其策略 π通过典型深度强化学习算法（如

DQN、PPO等）优化获得，能够在未见过的测试

环境中仍保持较高性能，展现出良好的迁移与适

应能力。

（2）攻击者的目标

攻击者根据给定的一个已训练完成的强化

学习策略 π，结合马尔可夫决策过程中的已知组

件（包括状态空间 S、动作空间 A 及奖励函数

R），推断出状态转移概率矩阵 T。攻击者通过

隐私推断方法，能够获取目标模型与其所处环

境的真实交互信息，从而推断出目标模型实际

使用的状态转移概率矩阵和最符合目标模型的

候选场景。

攻击者的目标可以归纳为以下3点。

1) 构建影子轨迹数据集。攻击者首先基于模

仿学习方法，利用给定策略的轨迹数据训练影子

模型，使其行为尽可能接近目标模型的行为。随

后，将训练得到的影子模型部署到多个候选场景

中进行交互，生成并收集各场景下的影子轨迹，

构建用于后续分析的数据集。

2) 构建分类模型。通过分类模型分析目标模

型与环境交互生成的轨迹信息，并将不同候选场

景作为分类目标，评估各候选场景与目标模型实

际情况的匹配程度。

训练场景分类模型：攻击者构建一个分类模

型，以目标模型与环境交互产生的轨迹作为输

入、候选场景作为类别标签，通过监督学习方式

训练该模型，从而评估每条轨迹属于不同候选场

景的匹配概率。

3) 隐私推断效果。通过比较目标模型的轨迹

信息与每个候选场景下的期望轨迹，攻击者试图

识别出最有可能的状态转移概率矩阵。

（3）攻击者的知识

由于可能存在多个不同的状态转移概率矩阵

都能解释同一策略行为，本文假设攻击者具备一

定的环境先验知识，即掌握一组具有不同状态分

布特性的候选场景和给定策略的轨迹信息。在此

条件下，攻击者的具体任务可形式化为一个多分

类问题，即从候选场景集合中识别出目标策略最

可能使用的训练环境。

2.2　系统框架

针对泛化能力强的深度强化学习模型，本文

提出了一种基于模仿学习的目标场景隐私攻击方

法。该方法的系统框架如图1所示。

（1）攻击准备阶段

采用一种基于节点中心度优化的拓扑生成方

法，为目标环境构建一系列具有多样化状态分布

的候选场景。该方法首先计算图中各节点的中心

度，进而通过调整节点间的连接方式，优先连接

中心度较高的节点，以增强网络中关键节点与其

他节点的交互能力。这一策略不仅有助于提升网

络的连通性，还能够有效模拟更加复杂的节点间

交互模式。

在此基础上，攻击者通过观察并获取目标模

型的行为轨迹，采用基于行为克隆的模仿学习方

法构建影子智能体模型。该模型通过模仿目标模

型在不同状态下的决策行为，学习其在环境中的

响应策略，从而能够在相似场景中复现目标模型

的行为特征。通过这种直接的行为模仿，攻击者

··54



第 5 期 陈晋音等：基于模仿学习的深度强化学习训练数据推断攻击

能够高效地构建一个与目标模型行为高度近似的

影子智能体。

完成训练后，将影子智能体部署至实际环境

中进行交互，收集其在各候选场景下的行为轨

迹。这些轨迹数据包含智能体的行为模式与性能

表现信息，用于后续构建攻击分类模型。在构建

分类模型时，采用集成学习方法BaggingClassi‐

fier，结合多层感知机（multilayer perceptron, 

MLP）模型进行训练，以提升分类性能并有效抑

制过拟合现象。

（2）攻击执行阶段

攻击者首先获取目标模型在特定场景下的行

为轨迹数据，并将其输入至已训练完成的分类模

型中。通过对目标轨迹进行特征提取，模型能够

推断出目标智能体所对应的候选场景类型，从而

实现对目标智能体隐私信息的揭露。

2.3　轨迹数据构建

当使用攻击模型对目标模型进行隐私攻击

时，需要构建影子智能体的行为轨迹数据。该过

程如图1（a）所示，具体实现过程如下。

（1）构建候选环境集合（见图1中“构建不

同状态分布的候选场景”）

采用基于节点中心度优化的拓扑生成方法，

为目标场景构建候选环境集合 ε = { E1,E2,⋯,En }。

具体步骤如下：①定义一个包含n个节点的集合

V = { v1,v2,⋯,vn }；②计算集合中每个节点的接近

中心度C (vi )，并根据节点的中心度值对节点进

行排序。在构建连接时，优先连接中心度较高的

节点，以增强网络的连通性与节点间的紧密性。

若在添加边的过程中产生孤立节点，则根据中心

度优先连接这些孤立节点，确保整个图的连通

性。此过程将持续迭代，直至所有节点均被连通

且满足拓扑结构的需求。通过上述方法构建的一

系列候选场景，其中的每个候选环境Ei具有不同

的状态分布Si，其多样性确保了影子智能体能够

学习广泛的行为模式，从而提升攻击方法的泛化

能力。不同的状态分布 Si表示不同的物理位置、

任务场景或约束条件。例如，在自动驾驶网络场

景中，不同的状态分布Si代表着具有相同节点与

连边数量，但结构不同的场景。

（2）训练影子智能体模型（见图1中“影子

智能体训练”）

影子智能体通过行为克隆模仿目标策略πtarget

的决策行为。目标策略 πtarget 的决策能力源于其

与环境的交互学习过程。因此，其在执行过程中

产生的行为轨迹（即一系列状态-动作对）蕴含

的训练环境的信息，是攻击分析的核心依据。首

先，搭建影子智能体模型结构，包括输入层、

隐藏层和输出层 3个部分。输入层负责接收环境

的当前状态信息，并将其传递给隐藏层，以便模
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Figure 1　Framework of the TIPAS
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型能够基于当前环境进行相应的决策。模型包含

两个隐藏层，每个隐藏层由 64 个神经元组成，

采用ReLU激活函数。模型通过非线性变换提取

复杂特征，以适应目标模型的行为模式。输出层

采用Softmax激活函数，其输出维度与动作空间

维度相匹配，表示在给定状态下选择各动作的概

率分布。通过Softmax函数，模型能够将最后一

层的线性输出转换为概率值，确保所有可能动作

的选择概率之和为 1。该层预测行为P (a|s )的定

义如下：

P (a|s ) =
eza

∑j
e

zj
(2)

其中，za是对应动作 a的线性输出，zj是所有动

作的线性输出。

在搭建完模型后，攻击者着手收集给定策略

的行为轨迹数据。这些数据包括状态 s及其对应

的动作 a，形成数据集D = {( si,ai ) }N
i = 1，其中N

是样本数量。接下来，定义影子智能体为一个策

略函数πθ ( s )，该函数的输入为状态 s，输出为动

作 a，θ表示影子智能体模型的参数。影子智能

体的训练目标是最小化预测动作 πθ ( s )与目标模

型真实动作a之间的差异。这一过程可以视为监

督学习任务，通过最小化损失函数 L (θ )来调整

模型参数 θ，其中损失函数定义为目标动作 a与

预测动作πθ ( s )之间的均方误差。

L (θ ) =
1
N∑i = 1

N

||ai - πθ ( si )||
2 (3)

为优化该损失函数，采用梯度下降法更新影

子智能体模型的参数θ，其更新规则如下：

θ = θ - α∇θL (θ ) (4)

其中，α表示学习率，∇θL (θ )表示损失函数相对

于模型参数的梯度。通过上述步骤，攻击者能够

训练出一个高度逼近目标模型行为特征的影子智

能体模型。

（3）构建轨迹数据集（见图1中“影子智能

体与候选环境交互”）

将训练完成的影子智能体模型M置于候选环

境Ei 中进行交互，生成轨迹 τ。每条轨迹 τ由一

系列状态－动作对组成，表示为：

τ = {( s0,a0 ), ( s1,a1 ),⋯, ( st,at ) } (5)

其中，st表示时间步 t的状态，at表示在时间步 t

根据当前状态与策略所选的动作。影子智能体每

执行完一个动作，环境状态将发生转移。针对

每个候选环境Ei，需要生成一组轨迹数据，构成

该场景的轨迹集：

Di = { τi1,τi2,⋯,τim } (6)
随后，在不同环境中重复上述交互过程，使

用相同的影子智能体模型M与策略π，分别获取

各环境Ej 对应的轨迹数据Dj。最终，整合所有

环境的轨迹数据，构建出完整的轨迹数据集：

D = { D1,D2,⋯,Dn } (7)
2.4　攻击模型训练

在得到完整轨迹数据集后，攻击模型的目标

是推断目标模型曾在哪一种状态分布的环境中进

行训练。该过程如图 1（a）中“攻击分类器训

练”所示。下面详细介绍其实现原理。

首先，为每个候选环境Ei的轨迹数据赋予相

应的环境标签。对于每一条轨迹 τij，其对应的环

境标签为 i，据此构建带标记的数据集：

D = {( τij,i )|∀i,j } (8)
MLP（multilayer perception）具有出色的表

示学习能力，能够有效处理复杂的非线性问题，

并从高维数据中提取有用的特征[22]，因此被广

泛用来处理图像识别[23-24]、语音识别[25]等分类

任务。为提升模型的鲁棒性，本文采用Bagging‐

Classifier[26]与 MLP 结合的集成方法。Bagging‐

Classifier是一种用于分类任务的集成学习方法，

能够通过组合多个MLP子模型，有效减少模型

方差，从而提高分类性能。每个MLP子分类器

的网络结构统一定义为：

y͂ = Softmax (W2·ReLU (W1·xi + b1 ) + b2 ) (9)
其中，y͂ 表示第 i 个 MLP 子分类器的预测结果，

W1和W2分别表示隐藏层和输出层的权重矩阵，

xi表示第 i个分类器输入的轨迹特征向量，b1和

b2均为偏置向量，ReLU( )为激活函数，Softmax

用于输出类别概率。组合多个分类器模型后对每个

子模型进行不同数据的采样并独立训练，每个分

类器独立优化其参数，采用交叉熵损失函数评估

预测标签与真实标签之间的差异，其表达式为：

L = -∑
i = 1

N

yi log ( y͂i ) (10)

其中，N表示样本数量，yi 表示真实类别标签，

y͂i表示预测标签。最后对所有子分类器的预测结
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果进行投票，确定最终的预测类别：

y͂ = argmax∑
i = 1

M

y͂i                      (11)

其中，M表示分类器的个数，y͂i 表示第 i个分类

器的预测结果，通过 argmax函数返回最大概率

的标签所对应的类别，即最终的预测类别 y͂为获

得最多投票的类别。

2.5　目标轨迹推断

在训练完攻击模型后，将目标模型的行为轨

迹数据x输入该攻击模型中。每个独立的MLP子

分类器首先对输入数据进行特征提取，并输出对

应的分类预测结果。

y͂i = Softmax (W i
2·ReLU (W i

1·x + bi
1 ) + bi

2 ) (12)
其中，y͂i表示第 i个MLP子分类器对输入的目标

模型的行为轨迹数据 x 的预测结果。通过 Soft‐

max函数对MLP子分类器的输出进行归一化处

理，得到其在各候选场景上的概率分布。Bag‐

gingClassifier汇总所有子分类器的预测结果，采

用投票机制确定最终的预测标签，其中最大概率

的标签对应的环境类别即为推测的目标候选

环境。

env = argmax∑
i = 1

M

y͂i (13)

其中，env表示最终预测的目标候选环境标签，

argmax∑
i = 1

M

y͂i表示从所有MLP子分类器的预测结

果中选择概率最高的类别作为最终预测的目标候

选环境。综上，基于模仿学习的目标场景隐私攻

击算法的流程如算法1所示。

算法 1 基于模仿学习的目标场景隐私攻击

算法

输入 目标智能体轨迹数据Ttar

输出 根据轨迹数据推断出的场景Sinf

1) 初始化：构建候选场景集合S ={ S1,S2,⋯,Sn }

2) πθ ( s ) ←使用目标智能体轨迹数据 Ttar 和

式(3)定义的损失函数训练影子智能体模型

3) for env in S:

          将影子策略置于环境 env中进行测试，

收集轨迹数据 τ = f (πθ ( s ),env )

4)      收集每个env场景下的轨迹数据

Denv = { τenv1,τenv2,⋯,τenvm }
5) 构建完整的数据集D = { D1,D2,⋯,Dn }

6) fi ( x ) ←根据BaggingClassifier集成学习构

建多个分类器

7) f ′i ( x ) ←基于数据集D与式(10)所示的损

失函数训练攻击模型

8) y'i ←根据式(12)获取每个分类器的输出预

测结果

9) Sinf ←通过式(13)投票机制确定最终预测

的目标候选环境标签

10) return：推断出的场景Sinf

2.6　方法有效性分析

基于模仿学习的目标轨迹隐私推断方法，通

过影子智能体模型获取候选场景的轨迹特征信息，

并将其用于训练攻击模型。影子智能体模型采用

行为克隆方式进行训练，其核心目标是直接模仿

目标智能体的决策行为。该方法的关键在于通过

逐步逼近目标模型的行为，确保影子智能体在相

同环境下能够复制目标智能体的策略，进而在攻

击阶段利用这一特征进行场景识别和隐私推断。

影子智能体模型的训练旨在通过最小化预测行为

与目标行为之间的差异，实现对目标策略的复现。

具体而言，在给定状态 st下，影子智能体选择的

目标动作为at，并通过监督学习得到其策略表示：

at = f ( st,θ ) (14)

其中，f(·)为影子智能体的策略函数，θ表示神经

网络中的权重参数。通过迭代训练与参数调整，

影子智能体能够逐步学习目标智能体在不同状态

下的决策规则和行为模式。

影子智能体通过学习目标模型的策略，在相

同环境下生成大量的轨迹数据。这些轨迹由连续

的状态-动作对构成，反映了智能体在不同场景

中的决策逻辑，可作为区分场景的有效特征。具

体而言，第 j个候选场景的轨迹可表示为：

Tj = {( st,at )|st ∈ S,at ∈ A } (15)

其中，st表示状态，at表示在状态 st下执行的动

作。轨迹数据所包含的状态-动作关联信息，为

分类器提供了具有判别能力的特征输入。基于这

些轨迹特征，分类器的学习目标可表述为：

f:Tj → Cj (16)

其中，Cj表示场景特征的标签。通过学习不同候

选场景的轨迹特征，分类器能够辨识不同候选场

景下的轨迹模式，从而实现对目标智能体所在环
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境的有效推断。为进一步提升分类性能，本文采

用集成学习方法组合多个分类器共同决策，不仅

增强了对轨迹特征的学习能力，还显著提高了分

类的准确率与鲁棒性。

综上所述，该方法的核心在于利用目标深度

强化学习策略在不同候选环境中表现出的行为轨

迹差异进行隐私推断。借助影子智能体对目标策

略的高度还原，攻击者通过集成分类器能够精确

识别目标智能体所处的训练场景，从而有效揭示

其隐私信息。

3　实验

本节对基于模仿学习的目标场景隐私攻击方法

进行实验验证与结果分析。首先介绍实验环境设置

与所采用的评价指标，并说明实验场景及用于对

比的基线方法；随后，在不同场景下对所提隐私

攻击方法的性能进行评估，分析其时间消耗；接

着，通过参数敏感性分析探究数据集规模与轨迹

长度对攻击效果的影响，测试该方法在一般防御机

制下的攻击性能；最后，在Gym游戏环境[27]中进

一步验证所提方法的有效性。

3.1　实验环境设置

实验采用的硬件与软件配置如下：CPU 为

Intel i7-7700K @ 4.20GHz，内存为 16 GB×4，操

作系统为Ubuntu 16.04，编程语言为Python 3.7.16，

深度学习框架为TensorFlow-2.7.0。

实验平台基于OpenAI Gym[27]框架实现光传输

网络（optical transport network, OTN）模拟器。该

模拟器是一种专用于光传输网络研究的开源强化学

习环境。为满足用户多样化的研究需求，模拟器支

持设置不同拓扑结构的网络（从简单的点对点链路

扩展至复杂网状网络）。

Almasan等[28]提出将图神经网络（graph neu‐

ral network, GNN）集成到深度强化学习智能体

（DRL-GNN）中，以解决自动驾驶网络中的路由

优化问题。该方法利用GNN捕捉网络拓扑中链

路与流量之间的关系，提取有意义的结构特征，

从而使智能体在未知拓扑上仍能保持良好的性

能。研究表明，采用消息传递神经网络（mes‐

sage passing neural network, MPNN）的深度强化

学习模型在不同网络拓扑中表现出较强的泛化能

力。为此，本文选取DQN[29]、DDQN[30]、Duel‐

ing DQN[31]和PPO[32]算法分别与MPNN相结合作

为基准策略，探究具备泛化能力的模型所面临的

隐私风险。

实验采用以下评价指标。

1) 平均回合奖励（average round reward, ARR）：

用于评估深度强化学习智能体的综合表现。奖励

值越大，意味着智能体性能越好。

2) 推断准确率（inference accuracy, IA）：作

为隐私推断攻击效果的衡量标准，定义为攻击模

型正确分类的样本数占总样本数的比例，具体计

算公式如下：

IA =
Ncorrect

Ntotal

(17)

3.2　实验网络场景介绍

本文在以下4种不同结构的OTN环境中进行

实验，各网络具有相同的节点数与连边数，但在

结构上存在差异。

1) NSFNET（国家科学基金会网络）：该网

络包含 14个节点和 21条光路，用于模拟高效传

输环境。

2) GEANT网络：该网络是一个泛欧学术骨

干网，包含 24个节点和 37条光路，用于研究不

同结构下的网络性能和隐私攻击的鲁棒性。

3) GBN：该网络是基于 NetworkX Python

库[33]生成的随机网络，包含 17个节点和 25条光

路。其平均节点度与NSFNET相近，用于分析在

相似节点度下不同结构对攻击效果的影响。

4) Topology 网络：该网络是选自 Topology 

Zoo[34]数据集中的真实网络，包含 50 个节点和

70 条光路，用于研究大规模网络中隐私与性能

之间的关系。

3.3　对比算法

本文选取以下两种方法作为对比算法，用于

验证所提方法的有效性。

1) 基于奖励均值与方差特征的支持向量机

（support vector machine, SVM） 隐 私 推 断 方

法[10]。该方法通过分析策略在不同候选环境下

的性能表现来推断其训练环境。为了建立分类模

型，首先在N种环境动态下训练N × m个策略，

用于构建训练数据集，每个策略采用m个随机种

子进行初始化。相应候选迁移动态Ti上训练的第

j个策略表示为 π j
i。然后在N种不同环境动态下
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收集各策略的情景奖励，每种策略进行 k 次实

验。计算各次实验中情景奖励的均值和方差特

征，用于构建每个策略的特征向量R2N。然后根

据特征向量与每个环境动态候选对应的标签拟合

一个分类器。在测试期间，给定一个目标策略

π，目标以类似的方式构建特征向量：通过 k次

不同的实验，计算N种动态中每种动态的情景奖

励，从而预测其原始训练环境。在本节图表中，

该方法简称为SVM。

2) 单一MLP模型方法：为验证集成学习的

有效性，本文还引入了不采用集成学习的单一

MLP模型作为对比算法。

3.4　基于模仿学习的隐私攻击性能验证

针对基于奖励均值和方差特征的SVM隐私推

断方法，本节在不同网络结构的候选环境中针对

每个环境构建了m个随机种子，并基于不同的基准

算法模型进行训练。以第一个随机种子在NSFNET

和Topology两种拓扑下的训练过程为例，其训练

过程的奖励收敛曲线分别如图2和图3所示。

从训练曲线可以看出，各模型在不同网络拓

扑环境下均表现出良好的收敛特性。具体而言，

在NSFNET与Topology两种拓扑中，各基准模型

在经过充分训练后，其平均回合奖励均逐渐趋于

稳定，表明模型已成功学习到有效的决策策略并

实现性能优化。值得注意的是，尽管网络拓扑结

构不同，但是各模型的训练过程表现出较高的一

致性，收敛轨迹相近。相比之下，在同一拓扑下

的不同候选场景中，模型的训练过程呈现较大的

差异。这一现象主要源于各候选场景在网络资源

分配与链路状态配置上的不同。在资源充裕的场
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图2　NSFNET不同候选场景下替身模型训练曲线

Figure 2　NSFNET surrogate model training curve under different candidate scenario
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景中，模型更容易寻找到最优路径与资源分配策

略，从而获得较高奖励；而在资源受限的场景中，

由于资源分配无法满足用户需求，模型获得的奖

励显著减少，进而影响其训练过程与最终性能。

本文对提出的TIPAS在 4种网络拓扑下的候

选场景的推断准确率进行了评估，并与基于奖励

值和均方差特征的SVM方法及单一MLP模型方

法进行了对比。如表 1所示，TIPAS在各种网络

拓扑下均取得了最高的推断准确率，显著优于两

种对比方法。这一优势主要源于TIPAS对深度强

化学习行为轨迹中时空模式等深层特征的捕捉能

力。与传统 SVM 方法仅依赖奖励统计量相比，

TIPAS能够提取更具判别性的隐私特征；而与单

一MLP模型相比，其采用的BaggingClassifier集

成策略有效提升了模型的鲁棒性与泛化能力，从

而在不同网络环境中均表现出更稳定的推断

性能。

这一结果表明，TIPAS方法具有卓越的泛化

能力和适应性，能够在不同网络环境中对目标

场景进行精准识别。其主要优势在于，该方法

不仅利用了丰富的场景轨迹数据，还通过特征

提取与表示更全面地捕捉了轨迹中的信息。同

时该方法采用了 BaggingClassifier 集成学习策

略，通过结合多个基分类器的预测结果来降低

模型的方差，从而在处理复杂网络结构时进一

步提升了模型的稳定性与预测精度。这种设计

使得 TIPAS 方法更适合应对实际环境中变动性

较强的网络结构。
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图3　Topology不同候选场景下替身模型训练曲线

Figure 3　Topology surrogate model training curve under different candidate scenario
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相比之下，基于奖励均方值和方差特征的

SVM 方法在推断过程中仅依赖于奖励值信息，

未能充分挖掘轨迹数据中蕴含的复杂特征表达，

因此在捕捉场景的潜在复杂关系时表现出明显不

足。尽管SVM在某些线性任务上表现良好，但

在处理非线性特征时能力有限，难以适应实际场

景中的多样性和复杂性。

单一MLP模型虽然具备对非线性关系的拟

合能力，但是其仅依赖单一的网络结构，容易

受到数据噪声和样本复杂性的干扰，使得其在

推断任务中的稳定性和泛化能力相对较差。因

此，单一MLP模型在不同网络拓扑下的表现不

够理想。

此外，本文还测试了 4种拓扑下 3种隐私推

断方法构建攻击模型时间开销，结果如表 2 所

示。从表中数据可以看出，SVM方法的时间开

销最小（仅需0.01 s）。这得益于其线性核函数所

带来的计算简便性（训练过程相对简单，时间复

杂度较低）。而 TIPAS 的时间开销最高达到 

282.03 s。这主要是因为 TIPAS 采用了 Bagging‐

Classifier集成学习策略。该策略需要构建多个基

分类器，并对每个基分类器进行训练，从而在提

升模型泛化能力和稳定性的同时增加了训练时

间。尽管时间成本较高，但其在准确率与泛化能

力上的显著提升，因此，时间成本的增加是可以

接受的。

3.5　参数敏感性分析

本文开展了参数敏感性分析，探究数据集规

模和轨迹长度对隐私推断攻击效果的影响。本文

在4种网络拓扑下构建了包含不同轨迹长度的数

据集，评估了在多种轨迹长度条件下4种模型在

隐私推断攻击中的表现。实验中，轨迹长度被定

义为智能体完成分配任务所经历的总步数。本实

验分别构建了轨迹数量为 20条、40条、60条、

80条和100条的数据集，并基于这些数据集展开

实验分析。图 4展示了在 4种网络拓扑下不同数

表1　不同算法的推断准确率对比

Table1　Comparison of the accuracy of different algorithms

网络拓扑

NSFNET

GEANT

GBN

Topology

候选场景（10）

14节点，21连边

24节点，37连边

17节点，25连边

50节点，70连边

算法模型

MPNN+DQN

MPNN+DDQN

MPNN+Dueling_DQN

MPNN+PPO

MPNN+DQN

MPNN+DDQN

MPNN+Dueling_DQN

MPNN+PPO

MPNN+DQN

MPNN+DDQN

MPNN+Dueling_DQN

MPNN+PPO

MPNN+DQN

MPNN+DDQN

MPNN+Dueling_DQN

MPNN+PPO

TIPAS

92.46%

93.78%

92.85%

91.40%

90.94%

92.57%

93.77%

90.27%

92.63%

90.18%

81.50%

88.40%

88.97%

87.87%

91.40%

78.46%

SVM

42.50%

38.75%

27.50%

21.25%

28.75%

25.00%

48.75%

56.25%

21.25%

3.75%

27.5%

26.25%

36.25%

22.5%

20.00%

15.00%

单一MLP

83.67%

71.82%

78.29%

73.75%

71.47%

76.04%

81.87%

77.32%

75.66%

85.52%

74.48%

77.83%

75.50%

78.61%

72.38%

73.50%

表2　不同算法的时间开销对比

Table2　Comparison of time costs of different algorithms

网络拓扑

NSFNET

GEANT

GBN

Topology

TIPAS/s

245.66

231.00

191.98

282.03

SVM/s

0.01

0.01

0.01

0.01

单一MLP/s

57.07

50.11

42.19

61.88
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据集规模的隐私推断准确率。实验结果显示，随

着轨迹数据集规模的增加，隐私推断攻击的准确

率在 NSFNET、GEANT、GBN 和 Topology 拓扑

中均呈现上升趋势。具体而言，当轨迹数量达到

80条和100条时，隐私推断准确率分别达到最高

水平。这主要源于更大规模的数据集提供了更加

丰富的行为特征，从而增强了攻击者对智能体行

为模式的捕捉与推断能力，最终提升了攻击准确

率。此外，在 Topology 拓扑中，针对 MPNN+

PPO模型的隐私推断攻击在轨迹数量为 60条时

达到峰值。这一现象可能与Topology拓扑的结构

特性及该模型的训练机制有关。在该场景下，60

条轨迹已足以充分描述MPNN+PPO智能体的行

为特征，进一步增加数据规模可能引入冗余信

息，导致攻击效果趋于饱和。此外，本文进一步

分析了轨迹长度对攻击模型推断准确率的影响。

实验固定轨迹数据集规模为 80条，并分别构建

了轨迹长度为 5步、10步、15步、20步和 25步

的数据进行测试。图5展示了在数据集规模相等

的条件下，4种网络拓扑下不同轨迹长度的隐私

推断准确率。从实验结果来看，在4种网络拓扑

下，随着轨迹长度的增加，攻击模型的推断准确

率均呈逐步上升的趋势，并在轨迹长度达到

20 步或 25步时达到峰值。这主要源于较长的轨

迹数据能够反映目标模型在训练过程中更完整的

行为特征，从而帮助攻击模型更准确地区分其所

训练的具体候选场景。同时，更长的轨迹也涵盖

了更丰富的时序信息与环境交互细节，增强了攻

击模型对目标模型训练环境的推断能力，进而提

升了攻击的准确率。
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Figure 4　Privacy inference accuracy of different data set sizes under different network topologies
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3.6　防御条件下的攻击性能

本节探究 TIPAS 和单一 MLP 模型在隐私保

护条件下的性能表现。实验针对不同的网络拓扑

与智能体模型，分别采用了差分隐私（differen‐

tial privacy, DP）[35]和 Drop_out[36]两种隐私保护

方法进行验证。

为在深度强化学习中实现差分隐私的效果，

本文采用了一种简化的策略扰动机制，该机制

的核心在于降低模型对训练数据（尤其是状态-

动作映射关系）的敏感性，从而降低单个样本

在策略行为中的可识别性。具体而言，在策略

网络的 Softmax输出层之前引入温度缩放操作，

即将每个动作的 logit输出除以一个较大的温度

系数（T=3），如式(18)所示。

π (a|s ) =
exp ( )za

T

∑
i

exp ( )zi

T

(18)

该方法不会显著改变最终选择的动作（即 arg 

max结果基本不变），但能够显著平滑动作概率

分布，使模型在不同状态下的决策倾向更加模

糊。这种概率分布的平缓化弱化了环境特征在行

为中的显性表达，从攻击者视角来看，相当于抑

制了可用于环境推断的隐私信号，从而达到保护

策略隐私的目的。

Drop_out作为另一种防御策略，通过在训练

过程中随机屏蔽部分神经元的激活来防止模型过

拟合。在本实验中，统一在策略网络的隐藏层中

设置Drop_out概率为 0.5。尽管Drop_out并非直
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Figure 5　Privacy inference accuracy of different trajectory lengths under different network topologies
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接为隐私保护设计，但其正则化作用能够间接降

低模型对输入数据的依赖性，因此也具备一定的

防御效果。

实验结果如表 3 所示，从表中数据可以看

出，在相同的隐私保护条件下，本文提出的

TIPAS在隐私推断攻击中的表现优于单一MLP模

型。以NSFNET拓扑下MPNN+PPO模型的行为

轨迹隐私推断为例，在施加DP和Drop_out防御

后，TIPAS 的攻击成功率分别下降 3.76% 和

5.15%，而单一MLP模型的攻击成功率则分别下

降 8.8%和 14.09%。这表明TIPAS在面对隐私防

御机制时性能波动更小，具备更强的抗干扰

能力。

该优势主要源于TIPAS采用的BaggingClas‐

sifier集成学习策略。该策略将多个弱分类器组

合成一个强分类器，从而减少模型方差，增强模

型的泛化能力。因此，即使在隐私保护措施引入

噪声的情况下，TIPAS仍能较好地捕捉数据中的

关键特征，从而在攻击任务中保持较高的鲁棒性

与稳定性。相比之下，单一MLP模型缺乏此类

集成机制，在防御条件下更容易受到干扰，导致

攻击性能显著下降。

3.7　Gym游戏场景下隐私推断性能分析

本节通过在Gym平台的4个典型环境（Cart‐

Pole、 MountainCar、 LunarLander 和 Bipedal‐

Walker）中开展实验，进一步验证TIPAS的有效

性。实验评估了基于不同算法（包括 DQN、

PPO、A2C和DDQN）的智能体模型在上述环境

中的表现，并通过调整关键环境参数构建多个候

选场景，以模拟不同的训练条件。各环境的核心

任务分别为实现平衡杆稳定（CartPole）、完成小

车爬山控制（MountainCar）、操控月球着陆器平

稳着陆（LunarLander）及实现双足机器人行走

（BipedalWalker）。本实验旨在验证TIPAS在典型

深度强化学习环境中的隐私推断准确率，进而说

明其具有良好的通用性与适用性。实验结果

如表4所示。

基于奖励均值和方差的 SVM方法依赖于智

能体在非训练环境中表现出的性能差异。对于泛

化能力较强的模型（如PPO），其在多个候选场

景中均表现良好，导致基于奖励均值差的 SVM

方法难以准确识别其原始训练环境，推断准确率

较低。对于泛化能力较弱的模型（如A2C），基

于奖励均值与方差特征的SVM方法的推断准确

表3　不同隐私保护方法下的隐私推断准确率对比

Table3　Comparison of privacy inference accuracy under different privacy protection methods

网络拓扑

NSFNET

GEANT

GBN

Topology

算法模型

MPNN+DQN

MPNN+DDQN

MPNN+Dueling_DQN

MPNN+PPO

MPNN+DQN

MPNN+DDQN

MPNN+Dueling_DQN

MPNN+PPO

MPNN+DQN

MPNN+DDQN

MPNN+Dueling_DQN

MPNN+PPO

MPNN+DQN

MPNN+DDQN

MPNN+Dueling_DQN

MPNN+PPO

DP

TIPAS

89.84%

88.35%

90.12%

87.64%

89.73%

90.36%

91.45%

90.21%

89.68%

88.65%

80.74%

86.81%

86.39%

83.25%

86.53%

78.23%

单一MLP

75.55%

61.97%

69.09%

64.95%

64.01%

68.57%

74.70%

67.72%

66.86%

76.40%

67.42%

67.92%

66.12%

70.97%

64.83%

65.95%

Drop_out

TIPAS

87.54%

86.72%

89.02%

86.25%

87.45%

88.50%

88.45%

88.43%

87.82%

85.59%

79.45%

84.84%

84.53%

81.41%

83.91%

76.17%

单一MLP

70.24%

56.44%

63.66%

59.66%

58.39%

63.43%

69.40%

62.36%

61.40%

70.61%

62.22%

62.41%

60.41%

65.93%

59.23%

60.78%
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率相对较高，特别是在CartPole、LunarLander和

BipedalWalker场景中。

此外，实验结果显示，TIPAS的推断性能整

体高于单一MLP模型方法。这主要得益于TIPAS

所采用的集成学习框架，该框架具备更强的泛

化能力与环境适应性，能够更好地应对复杂环

境及多样化算法带来的识别挑战，从而进一步

验证了集成学习在提升隐私推断任务性能方面

的优势。

4　结束语

本文针对具有泛化能力的深度强化学习模

型所面临的隐私泄露风险，提出了一种基于模

仿学习的目标轨迹的隐私推断方法。该方法首

先利用给定的目标轨迹，通过模仿学习构建影

子智能体；随后在多种候选场景中对该智能体

进行测试，收集其行为轨迹数据；接着采用集

成学习策略构建多分类攻击模型，并使用所收

集的数据对其进行训练，最终实现对目标轨迹

所属训练场景的有效推断。实验结果表明，与

传统基于奖励均值与方差的SVM及单一MLP模

型的方法相比，本文方法在推断准确率方面具

有明显优势。然而，该方法仍存在不足，包括

对高质量数据与先验知识的依赖性较强，以及

计算时间开销较大。未来研究将聚焦于提升算

法效率、减少对先验知识的依赖，并进一步增

强方法的通用性与可解释性。

本文进一步揭示，深度强化学习模型不仅易

受隐私窃取攻击，还能高精度还原其训练环境的

特定信息。实验结果表明，即便泛化能力优异的

深度强化学习模型，其行为轨迹仍蕴含可被辨识的

环境特征，这反映了深度强化学习所特有的“轨

迹-环境”耦合特性。该发现为设计具备隐私保护

功能的深度强化学习算法提供了重要见解，凸显

在模型训练与部署中嵌入隐私保障机制的必要性。
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