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摘 要：图像隐写技术根据在同一嵌入单元内+1和-1的嵌入代价是否相等，通常分为对称隐写和非对称

隐写。对称隐写技术未能充分利用相邻像素之间的相互关系，限制了隐写安全性的提升。非对称隐写技术

虽能显著增强隐写的安全性，但在生成非对称嵌入代价的过程中，现有方法往往存在训练过程不稳定、依

赖人工经验或预设参数等问题，难以确保隐写的安全性。针对上述问题，提出了一种基于生成对抗网络的

图像隐写增强模型（image steganography enhancement model, ISEM）。生成器网络采用相对轻量级的双分支

网络结构，判别器网络则由3个基于深度学习的隐写分析网络组成。ISEM的训练分为两个阶段。第一阶段

学习载体图像与现有嵌入代价之间的映射关系；第二阶段通过对抗训练调整初步学习的嵌入代价，生成高

安全性的非对称嵌入代价。此外，在生成器中引入几何均值损失，在判别器中引入均值绝对偏差损失，以

进一步优化训练效果。实验结果表明，ISEM能够有效增强对称（以及非对称）隐写方法的安全性，其相较

于现有的非对称隐写方法，具有更佳的平均安全性。
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Abstract: Image steganography techniques were typically categorized into symmetric and asymmetric types based 

on whether the embedding costs of +1 and -1 within the same embedding unit were equal. The interrelationship be‐

tween adjacent pixels was not fully utilized by symmetric steganography techniques, which limited the enhance‐

ment of steganographic security. Although asymmetric steganography techniques were able to significantly im‐
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prove security, existing methods were often faced with issues such as unstable training processes, reliance on 

manual experience, or dependence on preset parameters when generating asymmetric embedding costs, making it 

difficult to ensure steganographic security. To address these issues, an image steganography enhancement model 

(ISEM) based on a generative multi-adversarial network was proposed. A relatively lightweight dual-branch struc‐

ture was adopted by the generator network, while the discriminator network was composed of three deep learning-

based steganalysis networks. The training of ISEM was divided into two stages. In the first stage, the mapping rela‐

tionship between the carrier image and existing embedding costs was learned. In the second stage, the initially 

learned embedding costs were adjusted through adversarial training to generate high-security asymmetric embed‐

ding costs. Additionally, a geometric mean loss was introduced in the generator, and a mean absolute deviation loss 

was incorporated in the discriminator to further optimize the training effect. Experimental results show that the se‐

curity of both symmetric and asymmetric steganography methods are effectively enhanced by ISEM. Compared to 

existing asymmetric steganography methods, the highest average security is achieved by the proposed approach.

Keywords: image steganography, generative adversarial network, geometric mean loss, mean absolute deviation 

loss

0　引言

图像隐写技术利用载体图像的信息统计冗余

特性和人类视觉感知特征，通过修改特定的嵌入

单元（如像素值、DCT系数等），将秘密信息隐

蔽地嵌入载体图像，从而实现隐蔽通信[1-3]。目

前，自适应空域图像隐写领域的研究重点主要集

中在两个方面：一是根据载体图像的内容将秘密

信息的嵌入操作集中在难以进行统计建模的区

域；二是借助最小化失真框架完成信息嵌入[4]。

在该框架下，Fridrich等[5]提出的校验子格编码

（syndrome-trellis code, STC）算法，因效果已接

近“率-失真”理论界限[6]，故而在实际应用中

得到广泛采用。

设计科学有效的失真函数是自适应隐写方法

面临的研究挑战。其设计目标是为纹理复杂区域

分配较低的嵌入代价，而为纹理相对简单的区域

（如平滑区域）分配较高的嵌入代价，以此实现

将更多秘密信息隐藏于嵌入代价较低的纹理复杂

区域。这种分配策略的理论依据在于：纹理复杂

区域中像素值的细微变化既不易被人类视觉系统

察觉，也难以通过统计模型进行有效建模，从而

能够显著提高信息的隐蔽性。

根据在同一嵌入单元内进行+1和-1修改的

嵌入代价是否相等，隐写技术可分为对称隐写和非

对称隐写。传统的隐写方法大多数采用对称隐写模

式，代表性算法包括HUGO（highly undetectable 

stego）[7]、WOW（wavelet obtained weight）[8]和 

HILL[9]等。这类基于启发式设计的对称隐写方法

由于未充分考虑图像内部的像素相关性，且忽略

了不同方向修改对图像的差异化影响，容易被隐

写分析算法提取有效特征。

近年来，基于卷积神经网络[10]（convolu‐

tional neural network, CNN）的对称隐写方法逐

渐兴起。Tang等[11]首次提出基于生成对抗网络

（generative adversarial network, GAN）的隐写失

真函数模型 ASDL-GAN，通过对抗学习机制逐

步优化隐写性能，但其安全性仍不及传统HILL

算法。Yang等[12]在ASDL-GAN基础上改进生成

器结构，采用UNet[13]架构，提出了UT-GAN隐

写方法，其安全性能已超越传统隐写算法。Tang

等[14]提出基于GAN的增强策略SPAR-RL（steg‐

anographic pixel-wise actions and rewards with re‐

inforcement learning），将 GAN 模块引入强化学

习框架，进一步提高了隐写安全性。Huang等[15]

提出的Steg-GMAN（steganographic method based 

on generative multi-adversarial network）通过构建

一组CNN隐写分析网络作为GAN的判别器，有

效增强了隐写方法的抗分析能力。

虽然上述对称隐写方法取得了一定的进展，

但仅依赖对称嵌入代价的方式在安全性提升上存

在固有局限性。现有研究表明[16-18, 20-23]，设计非

对称嵌入代价能够更充分地利用像素间的相关

性，进一步提高隐写信息的隐蔽性，从而提高隐

写安全性。在基于预设规则修改对称嵌入代价的

隐写方法中，Li等[16]和Denemark等[17]基于非加

··127



网络与信息安全学报 第 11 卷

性失真框架，考虑了嵌入单元之间的相互作用，

分别提出了CMD和SMD隐写策略。这些策略通

过子格交替嵌入和动态调整嵌入代价，促使相邻

像素尽可能保持相同的修改方向，有效降低了被

检测风险。Wang等[18]提出了一种基于图像纹理

和像素波动的失真函数调整方法，该方法通过分

析对像素进行+1或-1修改的嵌入代价来优化隐

写过程，使修改后的像素波动特性与邻域的波动

特性更加一致，进而提高隐蔽性。受快速梯度符

号方法[19]启发，一些方法通过对抗样本来设计

非对称嵌入代价。ADV-EMB[20]、 JS-IAE[21]和

MAE[22]等方法利用预训练CNN隐写分析器的梯

度信息调整原始嵌入代价，从而有效对抗目标

CNN隐写分析器的检测。这类非对称隐写方法

通常先通过HILL等对称隐写方法初始化代价，

再调整为非对称嵌入代价，这可被视为一种隐写

增强策略。与之不同，基于生成对抗网络的非对

称方法可以直接生成非对称嵌入代价。Huang

等[23]提出的方法（本文称为 Huang-GAN），将

Steg-GMAN扩展到非对称隐写领域。该方法通

过双分支网络生成与输入图像大小相同的正向和

负向嵌入概率图，并设计了一种结合图像残差、

梯度、非对称概率图和修改符号的对抗损失函

数。通过这种方式，生成器在与判别器对抗过程

中，从零开始自动学习生成非对称嵌入代价。然

而，该方法的训练过程往往不稳定，难以保证生

成的嵌入代价的安全性。相比之下，隐写增强策

略在已有嵌入代价的基础上进行优化，能够实现

当前最优的安全性能。因此，本文主要聚焦于隐

写增强策略。

受Huang-GAN模型在生成对抗网络中设计

非对称嵌入代价的启发，本文提出了基于GAN

的 ISEM （improved steganography enhancement 

model），旨在解决对称隐写方法未能充分利用

像素间相关性导致的安全性提升受限问题。与

现有隐写增强策略不同，ISEM 采用先学习后

优化调整的训练方式，无须依赖手工设计的调

整规则或固定参数。具体而言，该模型首先学

习隐写方法中载体图像与嵌入代价之间的映射

关系，然后通过迭代对抗训练自动捕捉像素间

的复杂相关性，从而优化生成更安全的非对称

嵌入代价，以降低被检测的概率。实验结果表

明，ISEM 模型不仅能够显著提升对称隐写方

法的安全性，还能够增强非对称隐写方法的安

全性。

本文的主要贡献如下。

1) 提出一种新的基于GAN的隐写增强策略。

该方法采用一个相对轻量级的双分支生成器和一

个由3个隐写分析网络组成的判别器。生成器首

先学习现有隐写方法中载体图像与嵌入代价之间

的映射关系，然后通过对抗训练动态调整生成非

对称嵌入代价。该设计使 ISEM能够在不依赖人

工规则的情况下，自适应优化嵌入代价，提高隐

写安全性。

2) 设计新型损失函数以优化训练过程。为生

成器设计了几何均值损失函数，并为判别器设计

了均值绝对偏差损失函数，通过加权计算判别器

内所有隐写分析网络的图像判别损失，这一设计

有效平衡了生成器与判别器的训练过程，增强了

模型的收敛性，并逐步提升了生成器的隐写

性能。

3) 实验验证与消融分析。为验证所提增强

模型的有效性，本文在多个对称和非对称隐写

方法上进行测试，实验结果表明，ISEM能够有

效提升安全性能。此外，通过消融实验验证了

各模块的有效性，确保模型的合理性和可解

释性。

1　隐写增强模型

1.1　模型框架

ISEM 的整体框架如图 1所示，其训练过程

分为两个阶段。①第一阶段：初步学习原始载体

图像与已有嵌入代价的映射关系。②第二阶段：

利用GAN对第一阶段学习到的映射关系进行优

化。下面详细介绍这两个阶段的实现方法。

第一阶段的主要目标是让生成器学习现有隐

写方法在载体图像与嵌入代价之间的映射关系，

为后续对抗训练奠定基础。具体实现步骤如下：

① 给定一个隐写方法，计算其在载体图像C上

的正向嵌入概率P +1
ori 和负向嵌入概率P -1

ori。其中，

P +1
ori 和P -1

ori 分别表示在像素点(i , j)上进行+1修改

和-1修改的概率。②向模型中的生成器G输入

载体图像 C，进行训练，使得生成的嵌入概率
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P +1
1 和P -1

1 尽可能接近P +1
ori 和P -1

ori。③为量化生成

器的学习效果，定义的损失函数由均方误差

（mean squared error, MSE）计算得到，如式 (1)

所示。

lMSE =
1

H × W
(∑i = 1

H ∑j = 1

W ( )P +1
1 ( )i,j - P +1

ori ( )i,j
2

+

∑i = 1

H ∑j = 1

W ( )P -1
1 ( )i,j - P -1

ori ( )i,j
2

)

(1)
其中，H、W分别表示载体图像C的高和宽，i、

j表示元素位置下标。这一训练过程有助于使生

成器生成的嵌入概率与已有嵌入概率具备相似

特性。

第二阶段的主要目标是对第一阶段学习到的

嵌入概率映射关系进行优化，通过生成非对称嵌

入代价来显著提升隐写方法的安全性能。具体实

现过程如下。

首先，以第一阶段训练得到的生成器参数作

为初始值，此时生成器G已初步建立载体图像与

已有嵌入概率之间的映射关系。在模型训练阶

段，生成器G以载体图像C作为输入，输出正向

嵌入概率P +1
2 和负向嵌入概率P -1

2 。考虑到需结合

STC算法进行信息嵌入，先将生成的嵌入概率转

换为嵌入代价，才能应用STC算法完成信息嵌入

操作。然而，这一转换过程会显著降低训练效

率。为提升训练效率，本文采用阶梯函数模拟

STC嵌入这一相对复杂的过程，实现秘密信息向

载体图像的嵌入，从而获得载密图像 S。因此，

需先生成一个随机噪声N，根据式(2)将N与P +1
2

和P -1
2 进行比较，从而得到C的修改矩阵M；再

利用式(3)计算出载密图像S。

M (i,j ) =

ì

í

î

ïïïï

ïïïï

+1,N (i,j ) < P +1
2 (i,j )  

-1, N (i,j ) > 1 - P -1
2 (i,j )

0, 其他情况

(2)

S (i,j ) = C (i,j ) + M (i,j )  (3)

随后，判别器D以载体图像C和载密图像S

作为输入。D内部集成的所有隐写分析网络对C

和S两类图像进行判别，并将判别梯度反向传播

至生成器G。生成器G通过与判别器D的迭代对

抗训练，持续调整优化映射关系，从而生成非对

称嵌入概率。在实际信息嵌入阶段，通过式(4)

实现非对称嵌入概率P +1
2 、P -1

2 向非对称嵌入代价

ρ+1、ρ-1的转化。最终结合STC算法完成秘密信

息嵌入，生成载密图像。

! ! ! !

! ! ! !
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图1　ISEM的整体框架

Figure 1　Overall framework of ISEM
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ρ+1( )i,j = ln ( )1

P +1
2 ( )i,j

- 2

ρ-1( )i,j = ln ( )1

P -1
2 ( )i,j

- 2

ρ0( )i,j = 0

              (4)

1.1.1　生成器网络设计

ISEM与Huang-GAN方法在生成器结构设计

上存在显著差异。ISEM减少了3层下采样和3层

上采样操作，同时将上采样过程中原有的跳跃连

接拼接方式改为特征相加方式。这一改进不仅简

化了特征融合过程，还将网络参数量缩减至原始

模型的1/4。值得注意的是，ISEM保留了生成器

的双分支输出结构，以支持非对称嵌入概率的生

成。ISEM生成器的整体架构如图 2(a)所示，其

采用对称的 5层下采样层（卷积块）和 5层上采

样层（反卷积块）架构，分别对应生成器的输入

和输出。其中，每个卷积块包含 2个 3×3卷积核

的卷积层，结构如图2(b)所示；每个反卷积块包

含1个5×5卷积核的卷积层和1个5×5卷积核的反

卷积层，结构如图2(c)所示。

1.1.2　判别器网络设计

在 ISEM训练过程的第二阶段，判别器的作

用是区分载体图像和载密图像。为此，本文借鉴

现有的隐写分析网络架构来设计判别器。在训练

过程中，判别器通过对比生成图像与真实载体图

像，计算交叉熵损失来评估生成器的性能。生成

器则基于判别器的反馈信息，不断优化其参数并

调整嵌入概率分布，从而生成更优的非对称嵌入

概率。判别器中隐写分析网络的选择对维持生成

器与判别器之间的动态平衡至关重要。研究表

明[15, 23]，若判别器性能过弱，生成器将因接收

的反馈信息有限而难以有效优化；反之，若判别

器性能过于强大，生成器可能因梯度信息过于严

苛而训练不稳定。因此，为确保判别器具备适度

的判别能力，本文选用 SRNet[24]、CovNet[25]和

Zhu-Net[26] 3种代表性的隐写分析网络来构建判

别器。

1.2　损失函数

在GAN框架下，ISEM的第二阶段训练通过

生成器和判别器的对抗博弈实现动态优化。在这

一过程中，生成器致力于生成逼近真实分布的载

密图像，判别器则不断提高其鉴别能力，二者通

过相互竞争推动模型向纳什均衡收敛。损失函数

作为训练过程的核心优化目标，不仅为网络参数

更新提供明确方向，同时还要确保生成器与判别

器在对抗训练中的动态平衡。

在 ISEM的第二阶段训练中，损失函数体系

由判别器损失和生成器损失两部分组成。这两个

损失函数的具体数学表达和优化机制将在后续章

节进行详细阐述。

1.2.1　判别器损失

在模型迭代训练过程中，将交叉熵损失函数

作为判别器中隐写分析网络Dk 的优化目标，其

数学表达式如式(5)所示。

lDk
(C,S ) = -z0log (Dk(C ) ) - z1log ( Dk(S ) ) (5)
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图2　生成器网络结构

Figure 2　Generator network structure
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其中，Dk(C )和Dk(S )分别表示判别器D内第k个

隐写分析网络对载体图像C和载密图像S产生的

分类结果向量，k ∈ { 1,2,3 }。z0和 z1表示图像的

真实标签。交叉熵 lDk
的数值越小表明隐写分析

网络Dk 的判别性能越强；反之，则说明其判别

性能越弱。

此外，本文设计了一种名为均值绝对偏差

（mean absolute deviation, MAD）的损失函数，其

数学表达式如式(6)所示。

lMAD =
1
3∑i = 1

3 |
|
||||

|
|
|||| lDi

( )C,S - 1
3∑j = 1

3 lDj
( )C,S   (6)

该损失函数用于评估判别器内部多个隐写分

析网络之间性能的一致性。lMAD数值越大，表明

各隐写分析网络的判别结果差异越显著。判别器

D以最小化该损失值为目标，以推动内部网络形

成一致的判断结论。基于此，判别器D的最终损

失函数设计如下。

lD = max
k ∈ 1,2,3

 lDk
(C,S ) + ωk ⋅ lMAD (7)

ωk =
e( )1 - max

k ∈ 1,2,3
 lDk

( )C,S

∑i = 1

3 e( )1 - lDi
( )C,S

(8)

其中，lD表示在每次迭代训练中，判别器D会依

据当前性能表现最差（即 lDk
数值最大）的隐写

分析网络，并结合均值绝对偏差 lMAD来更新判别

器整体的网络参数，从而提高其判别性能和稳定

性。ωk 是 lMAD 的权值，反映了 lMAD 在损失计算

中的重要性。ωk 数值越大，表明 lMAD 在损失计

算中的权重越高，对判别器整体损失的影响越

显著。

1.2.2　生成器损失

生成器的损失函数 lG由有效载荷嵌入损失 l 1
G

和对抗损失 l 2
G构成，其数学表达式如式(9)所示。

lG = α∙l 1
G + β∙l 2

G (9)

其中，α、β分别表示 l 1
G 和 l 2

G 的权重。在本文实

验参数设置中，α = 10-7，β = -1。

有效载荷嵌入损失 l 1
G用于控制载体图像的嵌

密容量，其数学表达式如式(10)所示。

l 1
G = (-∑

m ∈ { }-1,0,+1
P m

2 ( )i,j ∙
log2(P m

2 (i,j ) ) - H ⋅ W ⋅ q )2
(10)

其中，m表示在像素上的修改值，m ∈ {-1,0,+1 }。

q 表示设置的嵌入率，单位为 bpp （bits per 

pixel）。

对抗损失 l 2
G用于与判别器D进行对抗，其数

学表达式如式(11)所示。

l 2
G =

1
H ⋅ W∑∀ ( )i,j

r ( )i,j ∙ ( log ( )P +1
2 ( )i,j ∙

Ι ( )M ( )i,j = +1 + log ( )P -1
2 ( )i,j ∙

Ι ( )M ( )i,j = -1 )

  (11)

其中，Ι (∙) 是一个指标函数。权重 r (i,j )的数学

表达式如下。

r (i,j ) = ϵ∙M (i,j )∙g (i,j )∙T (i,j ) (12)

g (i,j ) =
∂Lϖ

∂M ( )i,j
                     (13)

其中，ϵ = 107。g (i,j )表示判别器D关于修改矩

阵 M (i,j )的梯度，定义为损失函数 Lϖ对 M (i,j )
的偏导数，具体计算如式 (13) ~ 式 (15)所示。

T (i,j )表示载体图像C应用拉普拉斯 8邻域算子

取绝对值后获得的残差矩阵，其作用是将嵌入修

改集中在难以进行统计建模的区域。当修改矩阵

M (i,j )的像素修改方向与梯度 g (i,j )的方向一致

时，r (i,j )作为激励（旨在鼓励生成器在生成载

密图像时保持像素修改方向与梯度方向的一致

性）。这种设计有助于生成更安全的非对称嵌入

概率分布，从而有效提高隐写系统的安全性能。

本文还设计了一种几何均值（geometric 

mean，GM）损失，其数学表达式如式(14)所示。

lGM = e

æ

è

ç

ç

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷

÷

÷∑k = 1

3 e( )1 - lDk
( )C,S ∙log ( )lDk

( )C,S

∑i = 1

3 e( )1 - lDi
( )C,S

   (14)

该损失函数用于对判别器中隐写分析网络的

损失进行加权几何平均计算，为生成器调整嵌入

概率提供综合反馈和指导。lGM数值越大，表明

生成器优化后的非对称嵌入概率对判别器检测的

规避能力越强。生成器G以最大化 lGM 为目标，

以增强对抗能力并实现更隐蔽的信息嵌入。基于

此，生成器的最终损失函数 Lϖ 设计如式 (15)

所示。

Lϖ = min
k ∈ { 1,2,3 }

 lDk
(C,S ) +lGM       (15)

Lϖ代表在每次迭代训练中，生成器G会依
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据当前性能最优（即 lDk
数值最小）的隐写分析

网络，并结合加权对数 lGM的反馈信息来更新生

成器整体的网络参数。这种优化策略使生成器能

够动态调整嵌入概率，从而生成更安全的非对称

嵌入代价，进一步提升隐写系统的抗检测能力。

2　隐写实验与结果分析

2.1　实验设置

在训练阶段，从SZUBase[14]数据集中随机选

取40 000张图像用于模型训练；在测试阶段，从

BOSSBase[27]数据集中选取 10 000张图像用于模

型测试。为评估隐写安全性，本文选取了6种具

有代表性的隐写分析器（包括1种传统隐写分析

器 SRM[28]和 5 种基于 CNN 的隐写分析器 Xu-

Net[29]、 Yedroudj-Net[30]、 SRNet[24]、 CovNet[25]

和Zhu-Net[26]）。具体配置如下。

1) 传统隐写分析器SRM：随机选取5 000组

图像对用于训练，剩余5 000组图像对用于测试。

2) 基于CNN的隐写分析器：使用5 000组载

体－载密图像对进行模型训练，1 000组图像对

用于验证，4 000组图像对用于性能评估。

本文选取 1种传统的对称隐写方法HILL[9]、

4种基于GAN的对称隐写方法（ASDL-GAN[10]、

UT-GAN[12]、SPAR-RL[14]、Steg-GMAN[15]），以

及 1 种非对称隐写方法 Huang-GAN[23]，分别与 

ISEM 结合（组合后分别命名为 ISEM-HILL、

ISEM-ASDL、 ISEM-UT、 ISEM-SPAR、 ISEM-

Steg和 ISEM-Huang），进行安全性分析。此外，

还将非对称隐写策略 CMD[16]和 SMD[17]分别与

HILL 结合（分别命名为 CMD-HILL 和 SMD-

HILL）作为对比组。

ISEM 基于 PyTorch 深度学习框架实现，实

验的硬件环境配置为 Intel (R) Core (TM) i7-

6900K @3.20 GHz CPU及 4个NVIDIA TITAN X 

GPU。实验中网络模型的关键参数设置如下。

1) 训练参数设置：两个阶段训练批次皆为

24，周期数量设置为72，并采用Adam优化器进

行网络训练。

2) 学习率设置：第一阶段生成器学习率为

1 × 10-4，第二阶段生成器学习率为1 × 10-5、判别

器为1 × 10-4。学习率每20个训练周期衰减50%。

2.2　安全性分析

本节对各类隐写方法在 0.4 bpp嵌入率下的

安全性进行评估，实验结果见表 1。基于表 1数

据可得出以下结论。

1) ISEM能够显著提升对称隐写方法的安全

性能。 ISEM-HILL、 ISEM-ASDL、 ISEM-UT、

ISEM-SPAR和 ISEM-Steg的平均安全性能分别提

升 12.38%、 12.68%、 8.36%、 6.79% 和 5.40%；

与非对称隐写方法 SMD-HILL 和 CMD-HILL 相

比，ISEM-HILL平均安全性能分别提升了7.57%

（从27.23%提升至34.80%）和6.85%（从27.95%

提升至34.80%）。

2) ISEM能够优化非对称隐写方法的嵌入代

价。在抵抗 CovNet 隐写分析器检测时，ISEM-

Huang 的安全性能从 31.63% 提升至 34.94%，增

幅达3.31%。

综上所述，实验结果充分证明了 ISEM的有

效性。在抵抗传统隐写分析器和基于CNN的隐

写分析器检测时，现有隐写方法与 ISEM 结合

后，安全性能均得到显著提升。与基于预设规则

的隐写增强策略 SMD、CMD 相比，ISEM 通过

引入生成对抗网络架构，借助迭代对抗训练机

制，能够更精准地捕捉图像嵌入单元间的相关

性，动态生成安全性更高的非对称嵌入代价分

布，从而在隐写安全性能上实现显著突破。

此外，本文对基于深度学习的隐写方法在训

练阶段的耗时进行了对比分析，实验结果见表2。

为保证对比的公平性，所有实验均在相同的服务

器环境下开展。从表 2 的实验数据可以看出，

ISEM的训练时间最长。这是因为该模型采用分

阶段的训练方式，第二阶段网络复杂度的增加是

为了进一步优化模型性能。虽然训练时间有所延

长，但这一设计显著提升了模型的隐写性能。

2.3　消融实验

2.3.1　判别器内隐写分析网络组合对模型安全性

能的影响

为探究 ISEM第二阶段训练中判别器内不同

隐写分析网络组合在嵌入率为 0.4 bpp条件下对

模型安全性能的影响，本文设计 3组对比实验，

结果见表 3。除非特殊说明，后续实验中 ISEM

第一阶段训练均以Huang-GAN隐写方法为基础。
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根据表3的实验结果，对比不同判别器隐写

分析网络组合的性能表现发现：SRNet&CovNet&

Zhu-Net 组 合 ， 相 较 于 Yedroudj-Net&SRNet&

Zhu-Net组合，在CovNet检测下的安全性能提升显

著（从 30.91% 提升至 34.94%，增幅达 4.03%），

平均安全性能提升 2.96% （从 35.20% 提升至

38.16%）；SRNet&CovNet&Zhu-Net 组合相较于

Yedroudj-Net&SRNet&CovNet组合，平均安全性

能提升了 0.72%（从 37.44%提升至 38.16%）。基

于上述对比分析，ISEM最终选择SRNet&CovNet& 

Zhu-Net作为判别器的默认隐写分析网络组合。

2.3.2　损失函数对模型安全性能的影响

为探究 ISEM第二阶段训练中几何均值损失

lGM和均值绝对偏差损失 lMAD的使用策略在嵌入率

为0.4 bpp条件下对模型安全性能的影响，本文设

计3组对比实验，结果见表4。

表1　不同隐写方法及与 ISEM组合的抵抗隐写分析器检测的错误率

Table 1　Detection error rates of different steganographic methods and their 

combinations with ISEM against steganalysis detectors

隐写方法

HILL[9]

SMD-HILL

CMD-HILL

ISEM-HILL

ASDL-GAN[10]

ISEM-ASDL

UT-GAN[12]

ISEM-UT

SPAR-RL[14]

ISEM-SPAR

Steg-GMAN[15]

ISEM-Steg

Huang-GAN[23]

ISEM-Huang

SRM[28]

26.92%

30.91%

32.61%

34.05%

24.50%

34.64%

28.64%

34.73%

30.34%

35.31%

30.62%

36.31%

35.78%

35.94%

Xu-Net[29]

27.97%

35.35%

35.17%

40.35%

28.75%

39.71%

33.61%

40.93%

35.53%

39.95%

35.29%

39.63%

40.96%

41.63%

Yedroudj-Net[30]

19.54%

25.02%

25.77%

33.58%

23.12%

35.43%

27.14%

36.24%

28.59%

35.30%

30.85%

35.85%

39.91%

37.56

SRNet[24]

17.33%

19.55%

20.45%

32.45%

16.23%

33.05%

21.92%

35.45%

22.81%

33.37%

26.15%

32.70%

36.62%

37.45%

CovNet[25]

16.10%

19.63%

20.26%

28.75%

13.74%

30.36%

21.97%

30.92%

23.21%

30.34%

25.38%

31.19%

31.63%

34.94%

Zhu-Net[26]

26.66%

32.91%

33.43%

39.62%

29.71%

38.98%

34.20%

39.36%

33.00%

39.93%

34.10%

39.09%

38.52%

41.44%

平均值

22.42%

27.23%

27.95%

34.80%

22.68%

35.36%

27.91%

36.27%

28.91%

35.70%

30.40%

35.80%

37.24%

38.16%

提升值

4.81%↑
5.53% ↑
12.38%↑

12.68% ↑

8.36%↑

6.79%↑

5.40% ↑

0.92%↑
注：黑色加粗数字表示模型增强前后的最高安全性能，蓝色加粗并带有符号↑数字表示隐写方法经过模型（隐写策略）增强后的平均提

升值

表2　不同深度学习隐写方法的训练时间对比

Table 2　Comparison of training times for different deep learning steganography methods

隐写方法

训练时间/h

ASDL-GAN[10]

13.1

UT-GAN[12]

6.5

SPAR-RL[14]

6.7

Steg-GMAN[15]

9.8

Huang-GAN[23]

11.3

本文方法

31.2

表3　判别器内不同网络组合的抵抗隐写分析检测的错误率对比

Table 3　Comparison of the error rates of resisting steganalysis detection for 

different network combinations within the discriminator

判别器内隐写分析网络组合

Yedroudj-Net&SRNet& Zhu-Net

Yedroudj-Net&SRNet&CovNet

SRNet&CovNet& Zhu-Net
（本文方法）

SRNet[24]

33.80%

36.75%

37.45%

CovNet[25]

30.91%

34.22%

34.94%

Zhu-Net[26]

39.53%

39.12%

41.44%

SRM[28]

35.95%

36.46%

35.94%

Xu-Net[29]

39.68%

40.82%

41.63%

Yedroudj-Net[30]

31.30%

37.25%

37.56%

平均值

35.20%

37.44%

38.16%

注：黑色加粗数字表示在相应情况下模型的最佳安全性能
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基于表4数据可得出以下结论。

1) 当在判别器损失 lD中不引入均值绝对偏差

损失 lMAD，而仅在生成器对抗损失 l 2
G中引入几何

均值损失 lGM 时，在 SRNet 上的安全性能提升

3.95%（从 32.40%提升至 36.35%），平均安全性

能提升 2.40%（从 35.36%提升至 37.76%）。这一

结果表明，lGM有效促使生成器在判别器提供的

综合反馈下优化嵌入概率映射关系，能够生成安

全性更高的非对称嵌入代价，从而显著增强模型

的安全性能。

2) 当在生成器对抗损失 l 2
G中引入几何均值损

失 lGM，并在判别器损失 lD中引入均值绝对偏差

损失 lMAD时，在CovNet上的安全性能提升1.99%

（从 32.95%提升至 34.94%），平均安全性能提升

0.40%（从 37.76%提升至 38.16%）。这一结果表

明，lMAD有效提高了判别器的性能和稳定性，从

而使生成器能够获得更全面的信息反馈，进一步

提升了 ISEM的安全性能。

基于上述实验结果与分析，ISEM的最终训

练方案确定为：在生成器对抗损失 l 2
G中引入几何

均值损失 lGM，在判别器损失 lD中引入均值绝对

偏差损失 lMAD。

2.4　扩展实验

为验证 ISEM 在不同数据集上的泛化能力，

本文采用 BOWS2[31]的 10 000 张图像作为测试

集，并在嵌入率为 0.4 bpp条件下进行安全性分

析，实验结果见表5。

从表 5中的数据可以看出，ISEM能够显著

表5　在BOWS2数据集上不同方法抵抗隐写分析器的检测错误率对比

Table 5　Comparison of the detection error rates of different methods in 

resisting steganalysis attacks on the BOWS2 dataset

隐写方法

HILL[9]

SMD-HILL

CMD-HILL

ISEM-HILL

ASDL-GAN[10]

ISEM-ASDL

UT-GAN[12]

ISEM-UT

SPAR-RL[14]

ISEM-SPAR

Steg-GMAN[15]

ISEM-Steg

Huang-GAN[23]

ISEM-Huang

SRM[28]

30.27%

35.16%

37.38%

38.6%

25.3%

39.24%

33.62%

40.06%

33.83%

39.39%

35.55%

39.93%

37.39%

39.69%

Xu-Net[29]

31.08%

37.41%

38.32%

41.61%

31.24%

41.88%

37.04%

43.02%

38.22%

42.14%

36.74%

43.06%

42.4%

42.6%

Yedroudj-Net[30]

21.61%

28.05%

28.89%

36.64%

24.02%

37.37%

31.74%

37.88%

31.09%

36.87%

34.24%

40.89%

46.48%

40.31%

SRNet[24]

21.48%

23.5%

25.05%

34.13%

17.21%

36.48%

30.97%

34.43%

26.64%

38.54%

30.2%

39.62%

39.55%

49.8%

CovNet[25]

19.54%

22.9%

24.17%

34.34%

16.64%

35.81%

26.74%

35.24%

26.05%

35.01%

29.03%

37.17%

36.55%

39.26%

Zhu-Net[26]

29.45%

36.08%

36.98%

42.49%

30.11%

42.5%

37.09%

42.56%

36.19%

41.4%

37.5%

43.96%

38.73%

43.69%

平均值

25.57%

30.52%

31.8%

37.97%

24.09%

38.88%

32.87%

38.87%

32%

38.89%

33.88%

40.77%

40.18%

42.56%

提升值

4.95% ↑
6.23% ↑
12.40% ↑

14.79% ↑

6.00% ↑

6.89% ↑

6.89% ↑

2.38% ↑
注：黑色加粗数字表示模型增强前后的最高安全性能，蓝色加粗并带有符号↑数字表示隐写方法经过模型（隐写策略）增强后的平均提升值

表4　不同损失函数引入策略的抵抗隐写分析检测的错误率对比

Table 4　Comparison of error rates of resistance to steganalysis detection with 

different loss function introduction strategies

损失函数引入策略

G不引入 lGM且D不引入 lMAD

G引入 lGM，D不引入 lMAD

G引入 lGM且D引入 lMAD（本文方法）

SRM[28]

34.68%

36.81%

35.94%

Xu-Net[29]

40.90%

41.73%

41.63%

Yedroudj-Net[30]

34.57%

37.78%

37.56%

SRNet[24]

32.40%

36.35%

37.45%

CovNet[25]

30.32%

32.95%

34.94%

Zhu-Net[26]

39.26%

40.93%

41.44%

平均值

35.36%

37.76%

38.16%

注：黑色加粗数字表示在相应情况下模型的最佳安全性能
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提升对称隐写方法的安全性能。 ISEM-HILL、

ISEM-ASDL、 ISEM-UT、 ISEM-SPAR 和 ISEM-

Steg的平均安全性能分别提升 12.40%、14.79%、

6.00%、6.89%、6.89%。在优化非对称隐写方法

的非对称嵌入代价方面，ISEM-Huang在抵抗隐

写分析器 SRNet 检测上，安全性能提升 10.25%

（从 39.55% 提升至 49.80%）。与隐写增强策略

SMD-HILL 和 CMD-HILL 相比， ISEM-HILL 平

均安全性能分别提升7.45%和6.17%。

综上所述，实验结果充分证明：当现有隐写

方法与本文提出的 ISEM结合后，安全性能得到

进一步增强；与其他隐写增强策略相比，ISEM

面对各类隐写分析器的检测时始终保持最优的安

全性能表现。

3　结束语

本文提出一种基于生成对抗网络的图像隐

写增强模型，旨在突破传统对称隐写技术在安

全性提升方面的瓶颈。该模型基于 GAN 架构，

通过轻量级双分支生成器与 3 个隐写分析网络

集成的判别器设计，实现了隐写安全性的显著

提升。生成器首先学习现有隐写方法中载体图

像与嵌入代价之间的映射关系，并通过对抗训

练生成更加安全的非对称嵌入代价，从而提升

隐写的安全性。此外，本文设计了几何均值损

失函数用于生成器，并为判别器引入了均值绝

对偏差损失函数，以进一步提升网络的稳定性

和训练效果。安全性评估实验结果表明，ISEM

在隐写安全性方面优于现有的对称和非对称隐

写方法。消融实验进一步验证了 ISEM设计的合

理性和有效性。总体来说，ISEM为提升图像隐

写技术的安全性提供了一个有效的解决方案，

具有良好的应用潜力。
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