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基于双联盟链的工业物联网安全数据共享架构
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摘 要：频繁的数据交互与共享是工业物联网的典型特点之一。密文策略的属性加密（ciphertext-policy 

attribute-based encryption, CP-ABE）为数据交互与共享提供了安全的保障。然而基于单链的CP-ABE算法未

将数据和属性进行隔离，链式结构的持续延伸导致数据共享与属性撤销效率低。为解决上述问题，提出一

种基于双联盟链的工业物联网数据共享架构。该架构中的双链由属性联盟链和数据联盟链组成，通过两条

联盟链分别将属性权限和数据存储独立管理，解决单链CP-ABE方案中属性和数据未分离问题。在属性联

盟链中提出属性单向哈希链，解决属性批量撤销困难的问题。同时，采用链上链下协同存储机制存储共享

数据，缓解单一区块链的存储压力。最后基于FISCO BCOS平台实现了上述的双联盟链架构。
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things based on dual consortium chains
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Abstract: Frequent data interaction and sharing were identified as typical characteristics of the Industrial Internet 

of Things (IIoT). Ciphertext-Policy Attribute-Based Encryption (CP-ABE) was recognized as providing a secure 

foundation for data interaction and sharing. However, traditional CP-ABE schemes based on a single blockchain 

were found to lack isolation between data and attributes, and the continuous expansion of the chain structure re‐

sulted in low efficiency in both data sharing and attribute revocation. To address these issues, a data sharing archi‐

tecture for IIoT based on a dual consortium chain was proposed. In this architecture, the dual chain consisted of an 

attribute consortium chain and a data consortium chain, which independently managed attribute permissions and 

data storage, respectively, thereby resolving the inseparability of attributes and data inherent in single-chain CP-
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ABE schemes. Within the attribute consortium chain, an attribute one-way hash chain was introduced to overcome 

the challenges associated with batch attribute revocation. Additionally, a collaborative on-chain and off-chain stor‐

age mechanism was adopted to store shared data, alleviating the storage burden on any single blockchain. Finally, 

the described dual consortium chain architecture was implemented using the FISCO BCOS platform.

Keywords: industrial IoT, data sharing, dual consortium chain, unidirectional hash chain of attributes, attribute-

based encryption

0　引言

工业 4.0背景下，工业物联网呈快速发展趋

势。智能设备、5G移动通信、云计算的广泛使

用进一步推动了工业物联网的发展[1]。工业物联

网中大规模传感器及设备会产生海量数据，随着

数据交互与共享的日益增长，数据安全问题日益

凸显，已成为制约工业物联网进一步发展的关键

挑战[2]。

为解决上述问题，研究者将基于密文策略的

属 性 加 密 （ciphertext-policy attribute-based en‐

cryption, CP-ABE）引入工业物联网数据共享场

景中[3]。CP-ABE允许数据拥有者根据数据使用

者的属性制定访问策略对数据进行加密，从而控

制数据共享权限。这种方法将访问控制直接嵌入

加密过程，确保只有满足特定属性集合的数据使

用者才能解密和访问数据，在提升数据共享便捷

性的同时显著增强安全性。然而，基于CP-ABE

的工业物联网数据共享架构将数据集中存储在云

上，存在单点故障的风险，因此，亟须探索更为

有效的安全数据共享机制[4-5]。

区块链是一种去中心化的点对点系统与分布

式不可变账本[6]，能够提供高效、透明的数据管

理与控制机制，保障数据的完整性、透明度和可

信度，成为保护敏感工业物联网数据的理想选

择。将区块链与CP-ABE相结合，既可确保访问

控制的有效性，又能规避数据存储的单点故障风

险[7-10]。但传统的基于单链的CP-ABE机制依然

存在以下两个问题：

1) 未将数据和属性进行隔离，存在动态权限

管理缺陷；

2) 属性撤销时需遍历全量密文数据，导致撤

销效率降低。

针对以上问题，本文提出了基于双联盟链的

工业物联网数据共享架构，通过该架构将数据和

属性权限管理分离，提供安全的数据共享机制。

同时在此架构中提出属性单向哈希链实现属性批

量撤销。最后实现了该方案的核心双联盟链架

构。具体研究内容如下。

1) 设计基于双联盟链的工业物联网数据共享

架构。双联盟链由属性联盟链和数据联盟链组

成，分别对数据和属性权限进行管理，实现数据

和属性分离，从而解决单链中数据与属性冗余

问题。

2) 针对单链属性撤销困难问题，在属性联盟

链中设计属性单向哈希链，实现属性加密数据共

享时的高效属性撤销。

3) 基于FISCO BCOS平台部署并验证双联盟

架构。

1　相关工作

Hohenberger等[11]首次提出密钥策略属性基

加密方案，有效解决了密文或私钥中使用的属性

数量设限问题，突破了解密效率随属性数量线性

增长的长期瓶颈。进一步地，提出通用可调框

架，允许用户根据自身需求在 GPSW（goyal–

pandey-sahai-waters）低存储开销到该方案极速

解密间自主调节，且无须更新公共参数或加密算

法。Zhang等[12]提出基于双权威机构协同密钥生

成的新型ABE方案，有效解决云环境密钥托管

与滥用问题。随着区块链技术的日益成熟，研究

者开始探索区块链与属性加密融合的方案。

郑丽娟等[13]提出一种结合区块链与属性加

密的数据共享方案，通过多授权中心协同管理密

钥以消除单点信任风险，并采用代理解密服务降

低用户计算负担。该方案通过区块链实现策略更

新记录与操作审计，支持动态属性撤销和访问追

溯功能。左娇等[14]提出一种基于区块链和密文

策略属性基加密的跨域认证方案。利用模糊提取

技术保护用户身份信息不被泄露，结合区块链技
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术完成用户身份信息一致性的跨域认证。同时，

结合CP-ABE实现跨域认证过程中密文数据交互

与共享时隐私性的保护。Tian等[15]提出了一种结

合区块链技术和CP-ABE的轻量级物联网数据安

全共享方案。通过使用区块链技术存储和验证访

问交易，使用椭圆曲线标量乘法来实现CP-ABE

算法的加密和解密操作，以适应轻量级的物联网

设备。随着区块链技术结合属性加密的体系逐渐

完善，研究者开始在医疗、工业物联网等领域中

探讨如何结合这种体系来实现数据的安全共享

问题。

刘炜等[16]提出了一个基于委托权益证明共

识算法与区块链技术相结合的传染病数据共享

模型。该模型采用了双链作为区块链架构，结

合星际文件系统，获得了大容量存储空间，解

决了区块数据存储所面临的空间问题，提升了

工作效率，并保障数据存储稳定性和共享安全

性。Lamana等[17]提出了适用于工业物联网的新

型ABE方案，可实现以单个短播消息来执行密

钥撤销，并在不可信云服务器场景中证明其安全

性。Mosteiro-sanchez等[18]提出了一种结合深度

防御策略、属性加密和对象安全的方法，用来规

避传统工业网络之外的新型安全威胁，防止脆弱

信息在交互过程中被泄露。郭瑞等[19]提出了一

种工业物联网可外包策略隐藏属性基加密方案，

利用边缘计算外包大部分解密操作，减轻设备负

担并保护隐私。同时借助区块链技术对设备进行

监管与审计，确保数据机密性和安全性。

尽管属性加密方案已在医疗、工业物联网等

数据共享中获得广泛应用，但仍普遍存在数据与

属性分离且属性撤销效率低的问题，本文将针对

这两点展开研究。

2　本文架构

针对现有基于单链的CP-ABE工业物联网数

据共享方案存在的数据与属性管理未隔离，以及

随着链式结构的持续延伸，系统面临存储冗余、

属性认证效率低、属性撤销效率低的问题，本节

提出了一种基于双联盟链的工业物联网数据共享

架构，引入数据联盟链与属性联盟链实现数据存

储与属性权限的隔离管理，并提出属性单向哈希

链以提高属性撤销效率。双联盟链数据共享架构

如图1所示。

2.1　双链架构

1) 双联盟链（dual consortium chains, DCC）。

由属性联盟链和数据联盟链组成。属性联盟链负

责管理数据使用者属性权限，将数据使用者的身

份标识Xuid和属性公钥 eX [ uid ]存储到属性联盟链

上。数据联盟链存储经过加密后的工业物联网数

据在云存储中的位置、对称密钥等信息。

2) 数据使用者（data user, DU）。工业物联网

数据获取方。当数据使用者的属性集合满足访问

策略且访问权限未被撤销时，使用属性密钥解密

轻量级密文，获得数据在云存储上的存储位置和
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图1　双联盟链数据共享架构

Figure 1　Architecture of data sharing in dual consortium blockchain
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对称密钥，随后从云存储上获取原始数据的密文。

3) 数据拥有者（data owner, DO）。工业物联

网数据提供方。数据拥有者可以制定访问策略，

与属性授权机构交互，以限定数据使用者的访问

权限。此外，数据拥有者负责对原始工业物联网

数据使用对称加密后将密文上传到云存储上，并

获取从云存储返回的数据存储位置，随后将对称

密钥和数据进行属性加密，并将加密后的密文上

传至数据联盟链。

4) 属性授权机构（attribute authority, AA）。

负责系统初始化、数据使用者注册与认证、密钥

生成、属性撤销等任务。它通过生成系统的公钥

和主密钥来初始化系统，并为DU分配唯一标识

符和属性公钥，确保数据使用者身份的认证。

AA还为每个数据使用者生成对应的密钥，并通

过属性匹配控制数据访问权限。在需要撤销数据

使用者访问时，它更新数据使用者的属性公钥，

并通过智能合约在属性联盟链上执行撤销操作。

5) 云存储（cloud storage, CS）。云存储负责

存储加密后的数据，以减轻区块链的存储压力，

同时提供存储数据的地址并将其返回给数据联盟

链。云存储还需要确保数据的安全性，支持数据

的可靠存储和后续的读取与下载操作。

2.2　双链细节

2.2.1　属性联盟链

如何高效地进行属性撤销是属性加密中的一

个关键问题。为此，本文提出属性单向哈希链以

实现属性的高效撤销。链中首节点X0 标记整条

哈希链的状态信息，后续节点存储数据使用者的

属性信息，包括身份标识Xuid和属性公钥 eX [ uid ]。

首节点 X0 的哈希值 H0 = H ( null )，节点 Xi + 1 的

哈希值由节点Xi 的哈希值Hi 和该节点数据使用

者的属性信息 Xuidi + 1 和 eX [ uidi + 1] 计算得到。

Hi + 1 = H (Hi||Xuidi + 1||eX [ uidi + 1])。
属性单向哈希链存储结构如图2所示。本文

将上述提出的属性单向哈希链结合到属性联盟链

中。属性单向哈希链的独特性在于可以快速地验

证用户属性是否合法，从而提升属性验证的效

率。由于每个工业物联网机构的属性信息是相互

独立的，当图2中属性单向哈希链的首节点状态

失效时，整条属性哈希链中所有节点的状态同时

失效，进而实现高效的属性撤销。属性联盟链结

构如图3所示。 

属性联盟链作用如下。

1) 属性信息上链。以图2中的X链为例，属

性授权机构把符合访问策略的第一个数据使用者

身份标识Xuid1和属性公钥eX [ uid1]上传至属性联盟

链，属性联盟链中的智能合约找到链中的节点X1

通过哈希函数计算得到 X1 节点的哈希值 H1 =

H (H0||Xuid1||eX [ uid1])，并将该节点的状态标记为

“已认证”。后续认证时数据使用者仅需提交Xuid1

和 eX [ uid1]到属性联盟链上，智能合约检索哈希

链，若哈希链中查找到区块被标记为“已认证”，

则属性认证通过。

2) 数据使用者的访问权限撤销。当数据使用

者的访问权限被撤销时，数据拥有者上传新的访

问策略到属性授权机构，属性授权机构将数据使

用者之前的属性集合与新的访问策略进行匹配。

若不符合新的访问策略，则将X1 节点状态标记

为“无效”状态。此时数据使用者用更新前的

Xuid1和 eX [ uid1]再次提交到属性联盟链上后，智能

合约计算H1的值并访问其状态为“无效”状态，
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Figure 3　Structure of attribute consortium chain
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即完成权限撤销。

3) 批量撤销。当某个工业物联网机构被取消

访问权限时，通过属性联盟链中的智能合约将该

机构属性单向哈希链中的首节点的状态位标记为

“无效”。由于 Hi + 1 = H (Hi||Xuidi + 1||eX [ uidi + 1])，
当H0 失效时会导致H1 失效，H1 失效后H2 也失

效，如此往复，整条属性单向哈希链的其余节点

哈希值均为无效。即当一条属性单向哈希链中的

首节点的状态位为无效时，这条属性单向哈希

链就失去了有效性，从而实现批量撤销操作

（单向哈希链虽然大大增加了批量撤销效率，但

是批量撤销后用户权限会消失，若从灵活性角

度出发，用户部分属性仍需要保留，可通过增加

子链等方法实现，这里不再详述）。属性批量撤

销如图4所示。

针对哈希链鲁棒性问题，即单向哈希链作为

连续验证过程，若中间节点被篡改导致后续节点

验证失败的问题。事实上，本文的哈希链在每个

节点验证通过后需要将属性公钥等信息部署到属

性链中，后续节点均从属性链上读取数据并完成

验证。因此，若有伪造节点导致中间节点验证失

败，那么其数据不会记录到属性链中，仅真实节

点的信息被更新到属性链，从而保证了整条链验

证的完整性。

2.2.2　数据联盟链

数据联盟链存储数据块Dn，该数据块由密

文MSTn和唯一的数据标识符dataId组成。MSTn

由数据在云存储中的存储地址CSaddr、对称密钥

MSE和MAC密钥MMAC组成。此外，在数据联盟

链中部署智能合约，以实现对数据的自动化管

理，如图5所示。

数据联盟链的作用如下。

1) 保证数据安全。数据拥有者使用对称密钥

MSE将数据加密，将加密后的密文存储到云存储

上，云存储返回存储地址CSaddr 给数据拥有者。

之后数据拥有者生成唯一的数据标识符 dataId，

并将CSaddr 和用来解密的对称密钥MSE，以及用

于数据完整性校验的MMAC使用属性加密得到轻

量级密文MST，生成数据块Dn进行上链，用于

后续的数据查询。这种设计不仅减轻了链上存储

压力，还确保了数据的安全性。这里需要指出的

是本文方案中CS假设是可信的，包括属性联盟

链中的AA也是可信的。有些场景中这两种角色

属于不可信或者半可信，可以采用零知识证明以

及在可信执行环境中来增强安全。

2) 审计跟踪。数据联盟链存储数据后会生成

所有操作、访问和密钥管理的详细日志信息。这

些日志包括数据使用者访问的时间戳、访问者的

身份信息、操作内容以及数据的存储地址等。通

过这些信息，数据联盟链为所有数据的使用提供

了完整的审计链条，其结合智能合约能够确保所

有的数据访问和操作都可以追溯到特定的数据使

用者和事件。

3) 数据回滚机制设计。属性链和数据链之间
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可发送跨链事件，从而完成双链的信息同步。尤

其是当属性链中属性被撤销时，有些场景下其对

应数据也需要更新。数据链会检测属性链发出的

跨链事件请求。请求内容包括更新新的哈希链内

容、数据同步请求等。此机制保证了数据与属性

的同步。

此外，本节提出的双联盟链架构设计理念具

有显著的跨领域适用性。从系统架构的角度分

析，该架构的核心优势在于实现了数据存储与访

问控制逻辑的解耦，这一特性使其能够有效支持

多种复杂权限管理的分布式应用场景。例如，在

医疗健康数据共享场景中，权限链可以精确管理

患者、医疗机构和科研单位之间的多级访问权

限，同时数据链能够确保电子健康记录的完整性

和不可篡改性；在供应链管理与溯源领域，通过

权限链可以实现供应商、物流服务商和监管机构

之间的差异化数据访问策略，而数据链则提供了

全流程可验证的商品流转记录。

3　基于双联盟链的工业物联网数据共享

通用方案

3.1　方案流程设计

双链架构由属性联盟链与数据联盟链构成。数

据拥有者使用对称加密算法加密原始数据明文并上

传至云存储，获取对称加密密文在云存储中的存储

位置。数据拥有者设定访问策略后，由属性授权

机构将符合访问策略的数据使用者属性信息存入

属性联盟链便于后续的属性认证，再通过属性加

密算法加密对称加密密文在云存储中的位置和对

称加密密钥，并将加密后的数据上传至数据联盟

链。数据使用者向属性联盟链提交属性信息，经

智能合约进行属性认证通过后，从数据联盟链解

密得到对称加密密文在云存储中的位置和对称加

密密钥，进而从云存储端获取原始密文并解密得

到原数据。符号说明见表1，方案流程如图6所示。

1) 初始化阶段：由属性授权机构执行，输入

安全参数、生成系统公钥 PK 和系统的主密钥

MSK，如式(1)所示。

Setup ( λ) → (PK,MSK ) (1)

双联盟链初始化，实现合约的部署。

2) 密钥生成阶段：数据拥有者设定访问策略

发送给属性授权机构，数据使用者发送属性集合

A到属性授权机构。属性授权机构将符合访问策

略的数据使用者分发对应的uid和 euid，并且上传

至属性联盟链上，触发智能合约对其进行标记为

“已认证”，并生成密钥USK。

KeyGen1(τ,A) → uid,euid (2)

KeyGen2 (PK,MSK,A) → USK (3)

3) 数据上传阶段：数据拥有者输入属性集合

设置访问策略，并使用对称密钥MSE将原始数据

明文M加密得到对称加密密文CT，使用MMAC生

成 M 的消息鉴别码 MAC，并上传到云存储中。

数据拥有者获取云存储返回的CT存储地址 addr。

将存储地址 addr、对称密钥MSE以及消息鉴别码

密钥 MMAC 进行属性加密后生成属性加密密文

MST，并为此密文生成标识符dataId上传到数据

联盟链上。

SE.Encrypt (MSE,M ) → CT,addr (4)

SE.MAC (MMAC,M ) → MAC (5)

ABE.Encrypt (MSE,MMAC,addr ) → MST (6)

4) 数据获取阶段：数据使用者提交uid和euid

到属性联盟链上，智能合约在属性单向哈希链中

查找 Hi = H (Hi - 1||Xuidi||eX [ uidi ])的值获取认证状

态。若为“已认证”，则数据使用者通过认证，可

以获取数据联盟链上的属性加密密文MST。数据

使用者进行解密后得到对称密钥MSE、MMAC和原

始数据的存储地址addr。最后在云存储下载数据，

进行解密得到原始的数据M，并验证其完整性。

ABE.Decrypt (MST,USK,PK )→ addr,MSE,MMAC(7)

SE.Decrypt (MSE,CT) → M (8)

SE.MAC (MMAC,M ) = MAC (9)

5) 属性撤销阶段：若撤销某个数据使用者的

访问权限，首先，由智能合约在属性联盟链上找

到对应的属性单向哈希链节点，将节点认证状态

标记为“无效”。然后，属性授权机构为该数据

使用者生成新的属性公钥 e′uid，智能合约将 e′uid进

行更新。数据使用者使用之前的 euid进行属性认

证，则不会通过认证，如式(10)所示。进行机构

批量撤销时，智能合约只需要将机构属性单向哈

希链中的首节点状态标记为“无效”，即表示该

条哈希链上的所有数据使用者无效，实现机构批

量属性撤销。
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UPDATE (uid,euid ) → uid,e′uid (10)

3.2　安全性分析

下面将对本文提出的基于属性加密的双联盟

链数据共享方案在数据共享和存储安全性、前向

和后向安全性、防止女巫攻击（sybil attack）方

面进行分析。

1) 数据共享和存储安全性。本文提出的方案

在整个数据共享过程中，所有信息都采用加密传

送方式，即使中途数据被第三方拦截，也无法直
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图 6　方案流程

Figure 6　Scheme flow chart

表1　符号说明

Table 1　Symbol explanation

符号

euid

MSK

USK

uid

SE

ABE

A

含义

属性公钥

系统主密钥

数据使用者私钥

数据使用者身份标识

对称加密

属性加密

属性集合

符号

PK

addr

MSE

MMAC

M

CT

MST

含义

系统公钥

对称加密密文存储地址

对称加密密钥

MAC密钥

原始数据明文

对称加密密文

属性加密密文
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接获取数据的明文信息。在存储上，本文采用链上

链下存储机制。链下将原始明文数据对称加密后存

储在云存储上，链上将数据在云上的存储位置和对

称加密密钥使用属性加密存储在数据联盟链上。即

使云存储服务器上的数据被第三方获取，也并不能

获取对称解密密钥，无法解密得到数据的具体内

容。此外，数据联盟链上也只存储属性加密后的存

储地址和对称密钥，第三方无法从数据联盟链上获

取数据使用者的个人信息。综上所述，本文方案能

确保数据共享和存储过程中的安全性。

2) 前向和后向安全性。当新的用户加入并

获得当前属性公钥、通过认证阶段进行属性解

密时，由于历史密文是之前对应访问策略的属

性加密密钥进行加密的，若新用户不满足原访

问策略，便无法解密旧密文获取数据存储地址，

从而确保前向安全性。当某一数据使用者的特

定属性被撤销时，属性授权中心会为该属性重

新计算，分发新的属性公钥 e′uid 并上传到链上，

属性联盟链收到新的属性公钥后会重新计算

H (Hi - 1||Xuidi||e′X [ uidi ])的值，并将属性哈希链上

对应节点标记为“已撤销”。对于已经被撤销特

定属性的数据使用者，在下次属性认证时，智能

合约将使用最新的 H (Hi - 1||Xuidi||e′X [ uidi ])值来验

证。如果该数据使用者的认证信息与服务器上存

储的最新验证值不符，则认证失败。且当有数据

使用者获得新的属性公钥e′uid并进行身份认证时，

属性联盟链中的智能合约用更新后的来认证信

息。因此，数据使用者能够顺利地通过身份认

证，并参与到部分解密过程中成功解密密文，确

保了后向安全性。综上，本文方案确保了在撤销

或添加数据使用者及其属性时能够同时维持前向

安全性和后向安全性。

3) 防止女巫攻击。女巫攻击是指攻击者通过

创建大量伪身份来破坏网络服务的信誉系统，从

而获得远超常规的影响或操纵网络资源。在本文

方案中，由于引入了属性联盟链结合智能合约的

身份认证机制。每当数据需求者发送数据请求

时，必须先经过属性联盟链进行身份验证。这意

味着每个请求都需要通过一个严格的认证过程，

确保只有合法数据使用者才能发起交易或请求。

因此，本文方案能抵抗女巫攻击。

3.3　效率分析与对比

文献[13]是属性加密和单区块链进行数据共

享的一个典型应用，通过区块链实现策略更新记

录与操作审计，支持动态属性撤销和访问追溯功

能。但其依赖单一联盟链对数据存储和属性进行

管理，随着联盟链长度的增加，存在存储冗余和

检索效率下降的问题。本文提出的双联盟链架构

通过属性联盟链和数据联盟链分别对属性和数据

进行管理，有效地对属性和数据进行了隔离，解

决了单链长度增加带来的检索效率下降问题。此

外，在属性联盟链层面，提出多条属性单向哈希

链管理数据使用者的属性信息，通过动态修改属

性哈希链的首节点状态位，实现权限变更的高效

响应，提升批量撤销操作的执行效率。在数据联

盟链层面，采用轻量级数据存储策略，即链上仅

存加密后的云存储地址与对称加密密钥，链下将

原始数据以对称加密后的密文存储于云服务器

中，缓解了链上的存储压力。同时通过加密传输

与存储机制，确保了数据的隐私安全与可追溯

性。在撤销效率方面对比了文献[13]的属性撤销

方式和批量撤销的时间复杂度。文献[13]采用区

块链加更新代理密钥列表的方式进行属性撤销。

在属性撤销时会由数据拥有者向区块链发送撤销

指令，区块链更新代理密钥列表，将对应用户

uid的代理密钥标记无效。设标记时间为Tm在批

量撤销时需要对Nu个用户进行撤销的时间为Nu ⋅
Tm，撤销时间随Nu 个数的增加呈线性增长。而

本文使用属性单向哈希链结合智能合约实现批量

撤销操作，通过标记属性单向哈希链的首节点状

态实现对Nu 个用户批量撤销，因此只需单次标

记时间Tm即可。

将本文提出的双联盟链架构与文献[13]中提

出的基于属性加密的单链数据共享方案进行了功

能对比。实验环境为 Ubuntu 22.04.1 操作系统，

硬件配置为 12th Gen Intel(R) Core i9-12900HX处

理器（主频2.3 GHz）和16.00 GB系统运行内存。

在此设备上，配置内存为2 GB，处理器为4核，在

硬盘容量 20 GB的虚拟机上完成了FISCO BCOS

联盟链搭建，采用PBFT（practical byzantine fault 

tolerance）算法，在此基础上进行了联盟链的相

关实验测试。由于链下的加解密时间由具体使用
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的加解密算法决定，而文献[13]中单链架构和本

文双链架构采用相同的加解密算法，时间相近，

因此实验主要对数据共享过程中链上性能进行测

试。测试内容包括在单链和双联架构下，对单笔

交易在串行合约和并行合约测试下的时间消耗分

布区间和不同交易量下平均耗时进行测试对比，

以验证方案在实际运行中的性能表现。

1) 串行合约测试：串行合约测试旨在评估

区块链系统中串行执行的智能合约在性能负载

场景下的表现。在数据共享场景中，针对数据

拥有者与使用者高频数据操作和低频属性操作

的业务特点，对单链和双链架构下的单笔交易

耗时分布进行测试分析。实验设定总交易数量

为 500笔（数据链 300笔交易，属性链 200笔交

易）。串行合约下单链双链单笔交易耗时分布对

比如图7所示。

2) 并行合约测试：并行合约测试聚焦于评估

区块链系统支持智能合约或交易并行执行的性能

表现（即非顺序排队处理模式）。本文方案在并

行合约测试场景下，设计了与串行测试一致的实

验数量。通过对比单链与双链并行架构下的交易

耗时分布，验证双链结构相对于单链的性能提升

效果。并行合约下单链双链单笔交易耗时分布对

比如图8所示。

3) 不同交易量下的平均耗时：本实验测试

对比单链与双链架构分别在 1 000 笔、2 000 笔

和 3 000笔交易规模下的平均耗时。在双链中设

定数据与属性交易量比例为 7:3。结果显示，在

不同的交易规模下双链架构平均耗时均低于单

链架构，表明双链架构处理交易效率更高。不

同交易量下的平均耗时对比如图9所示。 

4　双联盟链方案实现

4.1　方案设计

本文方案基于FISCO BCOS平台搭建并部署

了数据联盟链和属性联盟链。共识算法采用

PBFT共识算法，并提供了智能合约部署。系统

架构自上而下依次为应用层、合约层、业务层、

共识层、网络层和数据层。方案架构如图 10

所示。
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Figure 7　Comparison of single-chain and dual-chain 
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Figure 9　Comparison of average time consumption 

under different transaction volumes
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parallel contract execution
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4.2　方案实现

（1）双联盟平台搭建与配置

本文方案基于虚拟机的Ubuntu 22.04.1系统，

安装 Java JDK 1.8.0_362版本、openssl 3.0.2版本

和MySQL 8.0.33版本。采用WeCross跨链平台搭

建双联盟链架构。设置Group1作为数据联盟链

存储属性加密后的 AES 密钥云存储地址密文，

Group2作为属性联盟链存储用户身份标识和属

性公钥。双联盟链的共识机制采用PBFT共识算

法，支持属性动态更新，当用户属性撤销时，属

性联盟链将标记原属性无效并生成新认证凭证，

确保系统在部分节点故障时仍保持安全一致。

（2）导入并部署智能合约

Wecross环境搭建完成并启动成功后，可以

输入 Login登录Wecross的控制台查看区块链群

组的整体状态，在控制台内将合约部署到

Wecross文件目录下的Solidity中，并生成对应的

压缩文件。

在Group1数据联盟链中部署名称为 Industry‐

DataStorage 智能合约用于管理轻量级数据，在

Group2属性联盟链上部署UserAHashChain合约

用于管理用户属性。

4.3　智能合约功能与算法

4.3.1　IndustryDataStorage智能合约

1) storeIndustryData 函数：该函数将数据存

储到数据联盟链，并触发 IndustryDataStored事件

记录数据 ID、加密密钥及云存储位置。存储成

功后生成链上日志。

2) getIndustryData函数：该函数接收 dataId，

仅授权用户可调用，返回加密数据存储位置和密钥。

3) deleteIndustryData函数：该函数为附加功

能，仅合约管理员可通过dataId删除工业物联网

数据记录，清空存储地址和加密密钥，释放区块

链存储空间，增强隐私保护。

IndustryDataStorage 智能合约存储数据到联

盟链算法见算法1。

算法1　存储数据到联盟链

输入　数据的唯一标识 dataId，加密数据地

址dataAddr，加密密钥key

输出　数据存储状态

1 FnctionstoreIndustryData(dataId, dataAddr, key):

2       //权限验证，防止未授权操作

3       require(msg.sender == owner）

4       // 检查数据 id是否已经存在数据记录中

5       if dataIdin industryDataRecords then

6           throw error "数据已存在"

7       end if

8       // 生成数据块哈希链

9       prevHash = lastBlockHash // 获取链上最

新区块哈希

10     currentHash = hash(dataAddr || key || pre‐

vHash) // 计算当前数据哈希

11     // 初始化区块

12     industryDataChain[dataId] = {

13         encryptedDataAddress: dataAddr,

14         encryptedKey: key,

15         prevHash: prevHash,

16         currentHash: currentHash

17     }

18     lastBlockHash = currentHash // 更新链尾

19     emit industryDataStored(dataId, curren‐

tHash) //记录链式存储

20 end
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图10　方案架构

Figure 10　Scheme architecture
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4.3.2　UserAHashChain智能合约

1) authenticateUser函数：函数认证数据使用

者唯一标识符与属性公钥，存入属性联盟链的属

性哈希链完成身份认证，触发UserAuthenticated

事件并记录相关信息。

2) addNode 函数：函数验证数据使用者信

息，匹配后将认证节点添加至属性哈希链尾存

储，触发UserUpdated事件记录加入操作。

3) revokeUser函数：合约拥有者调用此函数

撤销数据使用者的有效性，需提供其标识符。函

数验证使用者是否有效（isValid设为 true），若无

效则将其标记为无效（isValid设为 false），并触

发UserRevoked事件记录撤销状态。

4) revokeChain函数：通过标记机构链首节

点状态实现批量撤销，合约查找机构哈希值，将

其属性哈希链全局状态标记为无效，使链下用户

节点批量失效（无须遍历），撤销后触发Chain‐

Revoked事件以确保权限回收实时可审计。

5) getNodeData函数：此 view类型函数作为

附加功能，输入数据使用者地址后，通过访问

nodes映射存储数据，返回其标识符、属性公钥

及有效性状态 isValid，确保信息透明以支持状态

验证与管理。

UserAHashChain合约的撤销机构链见算法2。

算法2　撤销机构链

输入　链首节点X1

输出　撤销状态

1 FuctionrevokeChain(X1 )

2     // 权限验证：仅属性管理机构可操作

3     if msg.sender != AA then

4         throw error "权限不足"

5     end if

6      // 机构链存在性检查

7      if orgHashChains[X1].head == null then

8          throw error "机构链不存在"

9      end if

10 end

4.4　操作流程

具体的操作流程如图11所示。

（1）数据联盟链

1) 调用 storeMedicalData函数，传入唯一标

识符 dataId、加密数据地址 encryptedDataAddress

和加密密钥 encryptedKey。合约验证 dataId唯一

性后，将数据存入 industryDataRecords映射，并

触发 IndustryDataStored事件。

2) 授权用户通过 getIndustryData函数获取加

密数据地址和密钥。合约验证调用者权限，确保

数据隐私。

3) 管理员通过deleteIndustryData函数删除指

定dataId的记录，操作不可逆。

（2）属性联盟链

1) 调用authenticateUser函数，验证数据使用

者唯一标识符uid和属性认证公钥PK，存入属性

哈希链并触发UserAuthenticated事件。
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图 11　操作流程

Figure 11　Operation flowchart
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2) 管理员调用 addNode函数，验证uid和PK

后将新节点添加到属性哈希链末尾，初始状态为

有效（isValid=true），触发UserUpdated事件。

3) 调用 revokeUser函数，根据uid和PK将指

定节点的 isValid 标志设为 false，触发 UserRe‐

voked事件。

4) 调用 revokeChain函数，将机构链首节点

的全局状态标记为无效（isActive=false），使所

有关联节点失效，触发ChainRevoked事件。

5) 管理员通过 getNodeData函数查看特定用

户节点的uid、PK和有效性标志，只读操作确保

数据安全。

此外，本文的双联盟链架构已部署在GitHub

平台上。

5　结束语

本文围绕工业互联网环境下基于属性加密数

据共享时及属性撤销时的效率问题，提出了一种

基于双联盟链的工业物联网安全数据共享架构，

有效解决了单链属性撤销需遍历全链的效率问

题。在该架构下构造了基于属性加密的数据共享

通用方案。实验表明该方案在链上数据交易效率

优于单链。同时，通过FISCO BCOS平台实现了

双联盟链的核心功能，为工业物联网数据共享提

供了一种新的架构选择。
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