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摘 要：新型电力系统信息物理深度融合加剧了网络安全风险，信息物理协同攻击（cyber-physical coordi‐

nated attack, CCPA）通过跨域路径对系统的稳定性构成重大威胁。针对新型电力系统信息物理深度融合的

特点，对CCPA建立了“攻击特征-建模方法-防御策略”三位一体的研究体系。首先，识别新型电力系统

面临的攻击类型，构建“感-传-决-控”闭环威胁分析模型，解构CCPA过程的多阶段协同特征与级联失效

机理；其次，基于信息-物理域耦合接口威胁分析，构建多维度建模技术分类体系，探讨CCPA在复杂建模

中面临的挑战和不同实际场景下的差异性；最后，融合博弈论与多目标优化理论，综述了跨学科、多层次

的防御策略框架，并指出其在实际应用中面临的挑战。研究结果可为提升新型电力系统的安全性和韧性提

供理论依据和实践指导。
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Abstract: The deep cyber-physical integration in next-generation power systems was found to exacerbate cyberse‐

curity risks, among which cyber-physical coordinated attacks (CCPA) were identified as significant threats to sys‐

tem stability through cross-domain pathways. To address the characteristics of deep cyber-physical integration in 

modern power systems, a tripartite research framework focusing on “attack characteristics–modeling methods–
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defense strategies” was established. Attack types faced by emerging power grids were systematically identified, and 

a closed-loop “sense– transmit–decide– control” (STDC) threat analysis model was developed to dissect the 

multi-stage coordinated features and cascading failure mechanisms of CCPA. Through threat analysis conducted at 

the coupling interfaces between the information and physical domains, a multi-dimensional modeling taxonomy 

was constructed to explore the complex modeling challenges and differences present in actual scenarios during the 

evolution of CCPA. By integrating game theory and multi-objective optimization theory, a cross-disciplinary de‐

fense framework with hierarchical coordination was proposed, while practical implementation challenges were 

highlighted. The research findings provide theoretical foundations and actionable insights for enhancing the secu‐

rity and resilience of next-generation power systems.

Keywords: cyber-physical coordinated attack, sense-transmit-decide-control, coupled threat, attack modeling, de‐

fense strategy, new-type power system security

0　引言

随着全球能源转型的加速推进，电力系统正

经历从传统机电一体化向信息物理深度融合的新

型范式变革。然而，这种深度融合导致网络安全

边界日益模糊，催生出信息物理协同攻击（cy‐

ber- physical coordinated attack, CCPA）这一新的

威胁形态。CCPA 通过跨域协同的攻击路径，

能够对电力系统实施多阶段、多维度的级联破

坏，其危害程度从设备级、系统级逐步升级至

全域级[1]。2015年乌克兰电网遭遇网络攻击导致

23万用户断电，以及2022年俄乌冲突期间持续升

级的电网网络战[2]等典型案例，充分证明了此类

攻击的现实威胁。在此背景下，开展新型电力系

统CCPA防御机制研究，对于实现电力基础设施

安全保障具有重要的理论意义。

（1）新型电力系统的安全挑战

当前，国际网络安全格局正经历深刻变革，

电力系统的安全防护要求持续升级。在政策层

面，美国国家标准与技术研究院（national insti‐

tute of standards and technology, NIST）发布的

《网络安全框架》（CSF）2.0将能源系统列为最

高优先级防护对象，强调信息物理系统（cyber 

physical system, CPS）的纵深防御体系建设；欧

盟《数字市场法案》（DMA）则要求电网运营商

部署具备实时威胁感知能力的防御系统。在技术

标准方面，工业自动化和控制系统安全标准

（IEC 62443-4-1：2021）新增对多域协同攻击的

防护要求，而 ISO/IEC 27032:2012首次将电力信

息物理系统纳入网络空间安全防护范畴，为

CCPA防御提供了标准依据。攻击手段也在不断

演进，MITRE ATT&CK框架 2023版新增了 9项

针对电力系统的攻击战术（T1560-T1568），其中

基于物联网设备的CCPA占比高达37%[3]。

新型电力系统呈现出三大特征。①能源结构

加速转型：风电、光伏装机突破 12亿千瓦，新

能源发电占比超 35%[4]。②系统形态深度重构：

虚拟电厂、微电网等新型市场主体超 2 000个，

电力市场交易向实时化方向发展[5]。③控制模式

革新升级：省级以上电网实现全景监控全覆盖，

控制指令与数据流交互达到毫秒级。这些变革带

来了双重安全挑战：在物理层，新能源设备通信

接口数量激增 4～6 倍，导致攻击面扩大 40%；

在信息层，毫秒级实时交互需求，导致传统边界

防护机制面临失效风险[6]。针对这些挑战，学术

界已展开深入研究。蔡晔等[7]于2021年率先构建

了基于线路攻击代价指标的CCPA识别框架，通

过量化信息-物理耦合强度来辨识电网薄弱环节，

揭示了多阶段攻击的代价敏感特性。刘依晗等[8]

于 2022年开发了跨域连锁故障演化模型，通过

信息域扰动注入实验验证了CCPA对电力域的级

联放大效应。这些研究揭示了CCPA对新型电力

系统“感-传-决-控”闭环的全链条威胁，凸显

了构建适应性防御体系的紧迫性。

（2）研究现状与不足

近年来，国内外学者围绕CCPA问题开展了

系统性研究，研究视角已从传统电力系统的防御

架构逐步拓展至新型电力系统的场景适配，具体

研究进展如表1所示。

结合表1对研究进展的系统梳理，可从以下

维度总结其演进路径。
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1) 攻击分析层面。早期研究（2019 年前）

聚焦于传统电力系统攻击路径框架构建。王琦

等[9]提出分层防御架构模型，系统梳理了物理层

设备攻击、网络层通信渗透等典型威胁路径。随

着新型电力系统的发展（2020年后），研究重点

转向新能源接入带来的异构性挑战。Yohanandhan

等[12]构建了多物理场耦合仿真模型，该模型支持

储能系统、SiC/GaN器件等新型设备特性的分析。

Feng等[14]提出基于博弈论的防御框架，尝试区分

传统电网与虚拟电厂等新兴场景的防御需求差异。

2) 建模方法层面。建模技术演进呈现两大方

向，具体如下。①数据驱动与物理机理融合方

面：朱炳铨等[10]分析了信息失效威胁下的安全

评估方法，构建了多维度的风险评估指标体系，

为跨域风险的量化评估提供了基础框架。杨杰

等[11]提出的联邦学习框架，实现了控制指令物理

语义与数据驱动异常检测的协同分析，提升了攻

击识别的准确性。②多域耦合仿真技术方面：

Yohanandhan等[12]提出的多物理场耦合模型首次

将电力电子器件的动态特性纳入仿真体系，显著

提升了建模精度。

3) 防御策略创新层面。研究主要从检测技术优

化、资源动态分配和标准化体系建设3个方面展开。

Tooki[13]提出基于LSTM网络的时序预测模型，有

效增强了攻击行为识别的时效性。Feng等[14]通过

博弈论框架优化防御资源配置，理论上可使响应

效率提升22%。Yohanandhan等[12]推动CPPS测试

床的标准化建设，为新型电力系统场景下的防御

策略验证提供了标准化的实验平台与技术支撑。

尽管已有研究取得了一定进展，但仍存在以

下局限性。

1) 跨域攻击机理揭示不足：现有研究多聚焦单

一攻击路径（如文献[9]），缺乏对“信息渗透→物理

效应放大→信息反馈增强”闭环机制的系统分析。

2) 建模方法适配性受限：新型电力系统拓扑

结构和运行状态具有时变性，使得系统本身和

攻击行为的建模难度显著提升，现有模型（如

文献[10-11]的联邦学习框架）未建立攻击行为特

征与物理系统响应之间的定量映射关系。

3) 新型场景防御策略缺失：CCPA的本质是

利用信息空间与物理空间的深度耦合特性，通过

跨信息-物理域的协同攻击路径形成闭环攻击链，

实施多阶段、递进式破坏。然而，现有防御机制

（如文献[12-14]）多采用孤立防护策略，缺乏对

攻击路径动态演化的全局感知能力，导致防御响

应的时效性与整体性不足。

上述不足表明，在新型电力系统深度融合的

背景下，现有研究对CCPA的威胁认知仍停留在

表1　信息物理电力系统（CCPS）协同攻击研究进展

Table 1　Research progress on cooperative attacks in cyber-physical power systems（CCPS）

文献及其提出年份

文献[9]，2019年

文献[10]，2021年

文献[11]，2022年

文献[12]，2022年

文献[13]，2024年

文献[14]，2025年

研究内容

综述CPPS建模与评估

方法

分析信息失效威胁下

的安全评估方法

研究模型与数据双驱

动的动态防护策略

CPPS测试床分类研究

智能检测技术研究

协 同 攻 击 防 御 方 法

综述

核心方法

提出分层防御架构

模型

构建多维度的风险评

估指标体系

提出联邦学习框架，

用于实现知识共享

提出标准化测试环境

构建方法

基于LSTM网络的攻

击行为预测模型

提出博弈论框架下的

防御策略优化

主要贡献

梳理传统电力系统攻击

路径框架；构建基础防

御体系架构

完善风险量化评估维

度；提出多指标综合评

估框架

融合数据驱动与控制模

型；设计分布式协同防

御机制

完善测试床验证体系；

推动标准化测试环境

建设

建立时序攻击行为预测

模型；提出智能检测技

术优化路径

构建基于博弈论的防御

分析框架；提出差异化

的防御资源配置方案

存在的不足

未分析跨域攻击的传播时序特征：

缺乏对“信息-物理-信息”循环攻

击模式的系统性描述

未充分考虑新型电力系统的通信时

延敏感性：未建立时延敏感设备

（如保护继电器）的攻击阈值模型

未建立攻击行为与物理响应的定量

映射关系：缺乏对控制指令物理语

义的攻击影响量化分析

未验证数字孪生体在新型电力系统

中的应用场景：测试床未包含高比

例可再生能源场景

未充分适配新型电力系统通信协议

的多样性：未考虑 IEC 61850 与

Modbus协议的攻击面差异

未区分传统电网与新型电力系统的

防御需求差异
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单一域分析层面，跨域耦合建模精度难以匹配系

统时变特性，防御策略缺乏对攻击链动态演化的

适应性响应，存在显著提升空间。针对上述问

题，本文将从构建“感-传-决-控”闭环的威胁

分析框架、创新跨域耦合建模方法和构建弹性防

御体系3个维度展开深入研究，旨在为新型电力

系统应对CCPA威胁提供系统性的理论支撑与可

落地的实践指导。

1　信息物理协同攻击分析

本节围绕新型电力系统中CCPA的演化机理与

防御需求开展递进式分析。首先，对典型CCPA进

行分类，明确不同攻击的载体类型与作用对象；

然后，以新型电力系统的“感-传-决-控”闭环结

构为切入点，逐一剖析感知层、传输层、决策层

和控制层的具体攻击形式；最后，提炼出CCPA的

多阶段协同与动态博弈特征。该分析框架不仅为

后续跨学科威胁模型的搭建提供了理论支撑，还

为分层防御策略的制定奠定了逻辑基础。

1.1　电力系统面临的攻击分类

基于Hahn等学者提出的针对CPPS的攻击模

型[15-16]，CPPS主要面临以下5类威胁，如图1所示。

1) 传感器设备攻击：通过虚假数据注入、传

感器致盲（如GPS欺骗）或电磁信号干扰，破坏

数据采集的可靠性，导致物理过程感知偏差[17-18]。

2) 执行器攻击：对断路器等物理执行设备实

施有限能量攻击（如数据包丢失、控制信号抑

制），或通过信号屏蔽实施有界攻击，直接导致

设备响应延迟、拒动或误动，破坏物理层的正常

操作流程[19]。

3) 计算机系统攻击：利用恶意代码（如木马、

病毒）或拒绝服务（DoS）攻击侵入数据采集与

监控系统（SCADA）、电网调度系统（EMS）等

核心控制系统，破坏系统数据的完整性与可用
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图1　CPPS面临的威胁树状图

Figure 1　Threat tree diagram of CPPS
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性；部分攻击通过伪造测量误差掩盖恶意操作，

增加攻击检测难度[20-21]。

4) 通信过程攻击：针对电力专用通信网实施

数据包欺骗、重放攻击或 Sybil攻击（伪造节点

身份），干扰信息传输信道，导致控制指令等关

键数据失真或丢失[18,22]。

5) 反馈回路攻击：通过篡改电压、电流等反

馈信号的测量值，破坏闭环控制精度，可能引发

发电机功角振荡、电压失稳等连锁反应，对系统

的稳定性造成威胁[15,23]。

上述攻击类型系统阐明了CPPS的固有脆弱性，

为解析新型电力系统面临的复合型安全威胁提供

了理论框架。然而，电力系统安全风险的复杂性

本质并非仅源于单一组件或环节的脆弱性，更在

于信息层与物理层之间深度耦合的动态交互过程。

1.2　“感-传-决-控”广义闭环中的安全风险

CPPS在“感-传-决-控”广义闭环中的安全

风险如图2所示[24]。

1) 感应阶段：攻击者通过数据完整性攻击伪

造传感器测量数据，干扰调度决策[25]；或利用

重放攻击篡改控制指令时序，破坏“测量-控制”

的时序协同性[26]。

2) 传输过程：在测量数据与控制命令传输过

程中，极光攻击可通过远程操控断路器开关状

态，破坏电网功率平衡，引发低频振荡[27]；虚

假数据注入与负载再分配攻击相结合，会误导潮

流计算，导致线路过载风险提升[28-29]；而DoS攻

击通过掩盖攻击痕迹，延长防御响应窗口期，造

成损害扩大化[30]。

3) DoS攻击通过流量淹没目标网络，可直接

导致光伏SCADA系统瘫痪[31]；隐形攻击、摆渡

攻击、水坑攻击、SQL注入、缓冲区溢出、命令

注入等手段，可突破安全边界，实现对调度指

令、执行器控制信号的恶意篡改[32-34]。
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这些攻击不仅暴露了电力系统在“感-传-

决-控”各环节的固有脆弱性，更揭示了系统内

部信息组件与物理组件之间耦合交互的复杂性。

尤其在新能源高比例接入的场景下，这种复杂性

被进一步放大，单一环节的攻击可能触发多阶段

协同破坏，最终引发系统级的连锁故障，造成更

大的损害。

1.3　电力信息物理协同攻击过程及特征

在电力系统的“感-传-决-控”闭环中，信

息域与物理域的双向耦合是协同攻击的核心诱

因，其通过跨域攻击路径形成级联失效链，直接

威胁系统的安全稳定运行。下述典型案例清晰印

证了这一特征[35]。2010年，Stuxnet病毒通过篡

改离心机传感器的转速数据（信息层欺骗），诱

导物理设备偏离正常运行参数，最终引发核设施

离心机异常振动并停机；2015年，BlackEnergy

恶意软件利用SCADA协议漏洞伪造电网拓扑数

据（控制层篡改），导致乌克兰电网调度决策误

判，触发物理层断路器批量跳闸，造成大范围停

电；2017年，ARP（Address Resolution Protocol）

缓存投毒攻击通过局域网协议欺骗劫持风电场控

制指令（网络层渗透），致使频率调节失效；

2019年，委内瑞拉水电站攻击则通过篡改水轮机

保护逻辑（决策层逻辑注入），导致物理层设备

保护误动，引发全网级联跳闸。这些攻击均呈现

信息-物理域闭环破坏特征：攻击者利用信息层

漏洞（如协议欺骗、数据篡改）触发物理层故障

（如设备过载、保护误动），而物理层失效又通过

状态估计偏差、控制指令失真等反馈机制放大信

息层攻击效果，形成跨域协同的级联失效链。图3

所示的CCPA攻击链，攻击者通过信息-物理域

的协同作用，破坏电网状态估计功能，形成闭环
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Figure 3　CCPA attack process for state estimation
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破坏效应，具体演化路径如下。

1) 跨域渗透阶段（步骤1和2）：攻击者首先

对调度中心的网络拓扑、状态估计算法原理及量

测设备分布进行智能侦察，识别SCADA/EMS中

的协议漏洞、防护薄弱点及量测盲区。

2) 双向攻击实施（步骤3和5）：信息层与物

理层攻击同步推进。信息层通过伪造电压/功率

量测数据（如虚报线路负荷）、注入虚假拓扑信

息等手段，诱导状态估计结果偏离真实工况；物

理层则同步触发断路器误动、负荷恶意投切等操

作，人为制造物理扰动，进一步扩大状态估计误

差的传播范围。

3) 闭环放大效应（步骤 3、4和 5）：状态估

计偏差直接导致调度决策失真（如误判线路过

载），继而触发自动保护装置动作或下发人工干

预指令，形成“信息误判→物理响应失当→新攻

击窗口暴露”的级联失效链。

4) 级联故障终结（步骤 6）：最终引发电网

频率崩溃、区域停电等灾难性后果，造成经济损

失与社会影响的双重损害。

CCPA通过信息层漏洞与物理层失效的动态

耦合，构建起“攻击-反馈-再攻击”的增强链

路，从而突破传统单层防御的边界。其核心威胁

在于攻击路径的跨域协同性与闭环自增强特性。

国际信息安全组织将CCPA定义为“由信息域发

起，在物理域产生实质影响”的跨域协同攻击模

式[36]。为系统解析CCPA攻击路径的跨域耦合特

性，本文提出图 4所示的基于网络域（C）与物

理域（P）的攻击分类框架，其攻击路径可分为

以下两类。

1) 非协同跨域攻击：该类攻击包含单向跨域

路径（C→P、P→C）攻击和同域攻击（C→C、

P→P），其特点是攻击行为局限于单一方向或域

内。文献[34]中仅通过C→P路径实施的虚假数

据注入攻击便是典型的非协同攻击案例。该攻击

仅通过篡改信息层的量测数据影响物理层决策，

并未利用物理层的状态反馈来优化攻击手段。

2) 协同跨域攻击：该类攻击涵盖双向渗透路

径（如P→C→P、C→P→C）及复杂多阶段路径

（如C→C→P→C→P），其核心特征在于信息域与

物理域的动态闭环耦合。图3所示的C→C→C→
C→P→P攻击链（即智能侦察→网络渗透→数据

篡改→决策干扰→物理破坏→级联失效”的6阶

段闭环流程）便是典型的协同跨域攻击。

基于CCPA的攻击链特征分析，其核心威胁

可归纳为以下3点。

1) 跨域闭环破坏机制：CCPA具有明显的跨

域交互特性，攻击者通过信息域与物理域的双向

耦合作用形成级联破坏效应。

2) 多阶段复合攻击手段：CCPA是攻击者精

心策划的多阶段协同攻击，通过组合信息域与物

理域的攻击技术（如网络入侵、虚假数据注入攻

击、物理攻击等），实现对电网监控与控制系统

的误导。

3) 动态博弈对抗本质：CCPA过程是一个动

态且复杂的策略竞争过程，攻防双方遵循“探

测-响应-演化”的实时对抗模式，攻击者持续挖

掘系统的脆弱性，而防御者则依赖监测机制进行

快速响应。

相较于传统网络攻击（如信息窃取或物理功

能破坏），CCPA具有以下4个核心差异特征。

1) 跨域交互性（空间维度）：突破传统攻击

的域内限制，形成“信息扰动→物理效应→信息

反馈”的跨域破坏路径。

2) 多阶段协同性（时间维度）：攻击行为包

含侦察、入侵、数据操纵、物理破坏等多阶段时

序配合，攻击时序涵盖毫秒级数据篡改（C→C）

至分钟级设备损毁（P→P）的多尺度叠加。

3) 隐蔽性与级联放大效应（效果维度）：信

息攻击掩盖物理攻击痕迹，物理故障通过信息反

馈加剧系统崩溃，形成“信息渗透→物理效应放
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图4　CPPS中跨域攻击路径示意图

Figure 4　Diagram of cross-domain attack paths in CPPS
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大→信息反馈增强”的闭环。

4) 动态博弈性（行为维度）：攻击者能够实

时感知防御措施并动态调整攻击策略，形成“攻

击试探→防御响应→攻击演化”的闭环博弈过

程。传统攻击模型（如 MITRE ATT&CK 框架）

难以刻画这种跨域动态耦合特征，需要构建分层

交互式建模框架来揭示CCPA双向反馈机制的演

化规律。

2　信息物理协同攻击建模

威胁建模作为CCPA防御体系的认知基石，

本文通过构建跨学科分析框架阐明其多域耦合机

制，为防御策略的数学建模提供理论支撑。本文

从耦合接口的威胁分析切入，系统梳理建模技术

分类，深入探讨CCPA建模面临的挑战，并基于

实际应用场景验证不同建模方法的性能差异。本

文构建的方法体系为量化分析CCPA威胁传播规

律提供了结构化分析范式。

2.1　新型电力系统耦合接口威胁分析

CPPS的核心特征表现为物理系统与网络系

统在多层次时空尺度上的深度融合。物理系统由

发电机、变压器、输电线路和动态负载等组成，

直接参与能量流的传输与转换。网络系统则通过

通信网络实现各组件间的信息流交互。两类系统

在拓扑结构上的差异性，使得其交互接口成为系

统脆弱性的关键所在。基于文献[37]的 3层架构

划分耦合接口（组件级→通信基础设施→广域网

络），每个层级涉及特定组件与交互接口，具体

结构如图5所示。

第 1 层耦合交互发生在电力系统核心组件

（如发电机、变压器、输电线路和动态负载）与

控制器之间，依赖精确的信息反馈优化电网运

行。攻击者可通过篡改传感器数据（如GPS欺

骗）或控制器指令（如DoS攻击），直接破坏能

量流传输的稳定性[38-41]。

第2层耦合交互聚焦于电力系统控制与通信

基础设施的互动，通信基础设施负责协调电网

CPS中各子系统（包括传感器、执行器、接口、

控制、计算和通信单元）间的通信传输。其脆弱

性主要体现在两方面：一是传输时延，尽管 5G
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Figure 5　Structure of CPPS
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通信时延小于1 ms，但攻击者通过流量压制可使

同步相量测量单元（phasor measurement unit, 

PMU）的数据更新周期延长至 50 ms，导致状态

估计误差率上升[42-43]；二是协议漏洞，IEC 61850

协议栈的MMS（manufacturing message specifica‐

tion）服务存在未加密传输缺陷，攻击者可借此

伪造 GOOSE （generic object oriented substation 

event）报文触发保护误动[44-45]。

第3层耦合交互发生在通信基础设施与更广

泛的网络系统之间，涉及主从系统、通信服务

器、双向通信结构、高性能计算站、智能控制应

用软件和安全防御设备等关键网络系统组件。该

层次的风险不仅涵盖数据传输，还包括负载预

测、状态估计、无功优化、电压控制、振荡监

测、广域监测与控制、运营规划、模型验证和稳

定性分析等高级操作的安全性[46-51]。

表2阐释了新型电力系统中10类核心功能组

件（包括自动电压调节、负载均衡、高级计量等

关键模块）的跨域耦合特征与安全风险等级，揭

示了组件间的交互漏洞对系统稳定性的级联影

响。深度解析这些耦合交互机制不仅能够构建攻

击路径的拓扑映射关系，还能为防御策略设计提

供跨组件交互风险的量化评估依据。

2.2　新型电力系统威胁建模方法

本节提出3类建模范式，从物理机理、交互

行为到系统依赖性构建多维度分析框架，覆盖从

底层设备交互到高层策略博弈的完整威胁链路。

表 3归纳了CPPS的建模方法。可将这些建

模方法归为以下3种类型。

1) 耦合建模（信息-物理接口的动态交互分

析）：该方法聚焦物理组件与网络系统的接口特

性，采用混合系统理论构建数学模型。例如，通

过结合微分方程（描述发电机、变压器等连续动

态过程）与差分方程（描述通信协议、控制指令

等离散事件），借助ADC/DAC接口实现对信号

转换的精确建模[58-61]。在实际场景中，可用于分

析GPS欺骗对同步PMU的影响，进而揭示数据

采集频率与控制指令时延的耦合关系。

2) 交互建模（跨域行为的动态博弈分析）：

通过图形化与仿真手段刻画物理层-信息层的交

互影响。例如，图形模型基于图论构建电网拓扑

与通信网络的关联图谱，识别关键节点（如控制

中心）的级联失效路径[62-65]；Petri网模型模拟分

布式能源并网场景下的多状态切换过程，量化攻

击者对虚拟电厂调度策略的干扰效果[66-69]；攻击

图模型结合网络漏洞（如 IEC 61850协议缺陷）

与物理脆弱性（如断路器误动阈值），生成多阶

段攻击路径[70-75]。

3) 依赖建模（系统级风险传播机制）：从全

局视角分析物理层与网络层的强耦合依赖关系。

例如，机制模型通过能量流-信息流混合仿真，

评估新能源高渗透率场景下频率调节与通信带宽

的动态平衡[78-84]；概率模型引入博弈论框架，量

化攻击者与防御者的策略互动（如攻击成本与防

御资源分配的纳什均衡）[85-87]；仿真验证基于

OpenDSS与NS-3联合仿真平台，复现 2015年乌

表2　新型电力系统中核心功能组件耦合关系

Table 2　Coupling relationships among core functional components in new type power systems

组件

传感器

执行器

控制中心

通信网络

数据管理系统

设备状态监测

负荷控制系统

电网拓扑监控

安全防护系统

能量管理系统

耦合方式

数据采集与传输

指令执行与反馈

控制策略生成与下发

数据交互与传输时延

数据存储与处理

状态更新与故障诊断

负荷分配与调节

拓扑更新与网络重构

安全更新与修复

能量调度与优化

耦合频率

高频

高频

中频

高频

中频

高频

中频

中频

低频

中频

脆弱等级

高危

高危

高危

极高危

高危

高危

高危

中危

高危

中危

典型攻击场景

GPS欺骗导致量测值失真

断路器拒动引发级联跳闸

恶意代码篡改调度计划

DDoS攻击导致通信中断

模型篡改引发频率崩溃

伪造传感器数据诱导误诊 

负荷分配指令篡改

虚假拓扑数据注入 

安全设备供应链投毒 

经济调度数据篡改 
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克兰电网遭攻击场景，验证攻击路径从C→P→C

的跨域演化过程（文献[88]重现攻击耗时缩短至

实际事件的1/3）。

本节提出的3类建模范式，涵盖了从物理机

理到博弈行为的多维度分析框架，不仅揭示了电

力系统与网络信息系统间的动态耦合机制，还为

快速构建CCPA模型提供了方法论支撑。

2.3　电力信息物理协同攻击建模方法

CCPA建模是揭示攻击机理、评估系统脆弱

性与优化防御策略的核心环节。本节梳理CCPA

建模方法，从攻击者与防御者的博弈对抗、多阶

段攻击演化到数据驱动的动态分析，构建覆盖全

攻击链的建模框架，并分析不同模型的复杂性

特征。

表 4归纳了CCPA的建模方法，覆盖单域攻

击到跨域协同攻击的全谱系建模需求。由于

CCPA 建模须兼顾物理动态特性与信息博弈策

略，本文采用“博弈对抗建模→时序演化仿真→

数据驱动优化→资源协同配置”的技术路线进行

分析，具体如下。

1) 攻防博弈建模：策略对抗的数学刻画。通

过构建攻防双方的策略竞争模型，量化攻击效

果与防御成本的权衡关系。以隐蔽的物理攻击

（表 4序号1）为例，可采用动态电力网络中的信

息物理攻击的全面建模框架（如双层优化模型或

三重优化模型）。在典型应用场景中，攻击者通过

伪造传感器数据（如虚报电压）掩盖断路器物理

攻击，并在电网动态约束下实现攻击效果最大化。

2) 多阶段建模：攻击链的时序演化分析。该

模型采用分层框架描述CCPA的动态演化过程，

覆盖初始侦察、目标选择、安全防护绕过、虚假

数据注入、系统决策影响到潜在物理层面攻击的

全流程，每个阶段的建模均须考虑攻击者可能采

用的技术和策略，并量化这些行动对电力系统的

具体影响。此类模型适用于分析多阶段信息物理

协同拓扑攻击（表4序号3），其中基于深度Q网

表3　CPPS的建模方法

Table 3　Modeling methods for CPPS

序号

1

2

3

4

5

6

7

8

9

10

11

建模类别

物理组件

网络组件

接口系统

耦合模型整合

图形模型

Petri网模型

网络攻击模型

状态转换图

机制模型

概率模型

仿真模型

描述

采用微分方程对电力系统的物理组件（包括发电机、变压器、输电线路等）进行建模，这些

组件的状态通过时间参数化的变量加以表征，且其状态与输入值可能受到特定约束的限制

网络组件的建模聚焦于离散状态变量，这类变量负责执行算法、开展计算及通过数字网络传

输数据。它们在离散事件的驱动下完成更新，其更新过程可能受条件结构控制，以实现特定

的转换功能

涉及物理系统与网络系统之间的接口（如模数转换器和数模转换器），以及它们如何实现物

理系统输出与网络系统输入之间的转换

将物理组件和网络组件的模型通过接口整合，形成一个完整的CPPS数学模型。该模型融合

了连续动态与离散动态，其表达形式可采用微分方程与差分方程，或两者的混合形式

采用图形模型对物理系统与网络系统之间的关系进行可视化呈现，包括基于图论的模型和有

限状态机（FSM）模型。这类模型不仅有助于构建电网结构，还支持对各类攻击场景下的系

统运行状态展开分析

Petri网是一种数学建模语言，适用于描述分布式与并行系统中的状态变化及转换过程，尤其

适合研究CPPS中物理系统的连续性质与网络系统的离散性质之间的交互机制

这类模型包括攻击树和攻击图，它们可展示网络攻击中可能存在的攻击路径及攻击者可能利

用的系统漏洞。其中，攻击树方法适用于对受限类型攻击进行建模，而攻击图模型则用于探

究攻击者如何利用系统漏洞达成目标状态

采用马尔可夫决策过程模拟攻击行为，以预测系统在不同攻击行为作用下的脆弱性表现

机制模型结合了连续事件动态行为系统与离散事件静态行为系统，可用于分析 CPPS 中能量

流与信息流的混合特性，以及物理系统与网络系统之间的相互作用机制

这类模型包括不确定性模型和博弈论模型，可用于描述CPPS中物理系统和网络系统事件的

不确定性。这些模型适用于刻画不确定条件下多个决策者之间的互动过程

仿真模型能够支持电力系统运营商对连续系统的动态行为与离散系统的静态行为进行集成建

模。OpenDSS、OMNeT++、NS-2及 NS-3等仿真工具可用于构建电力系统的仿真模型
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络的最小攻击资源确定方法可以用来优化攻击资

源的最优分配。常用的建模工具包括：Petri网，

用于刻画离散事件（如攻击步骤切换）与连续过

程（如潮流变化）的交互机制；马尔可夫决策过

程，用于量化攻击各阶段的状态转移概率与策略

收益，支撑攻击者在动态环境中实现阶段目标的

最优决策。

3) 数据驱动建模：历史经验的量化复现。基

于历史攻击数据与系统运行记录构建预测分析模

型。例如，通过关联规则挖掘算法（如GPS欺骗

与频率波动的时序关联）识别攻击特征；利用

LSTM网络预测攻击路径演化趋势。该模型的优

势在于无须依赖先验知识，适用于新型攻击模式

的快速识别；但数据获取难度较大，且可能需要

结合数字孪生等技术实现攻击场景的动态复现。

4) 综合防御优化建模：资源分配的策略求

解。基于上述模型，在综合考虑成本、效率和系

统稳定性的基础上，通过多目标优化实现防御资

源的动态调配。该建模还须进一步纳入风险评估

内容，包括评估攻击可能造成的损害、确定关键

基础设施的保护优先级，以及开发有效的防御措

施以减小攻击影响。例如，基于主动割集的电力

信息物理系统饱和防御策略（表4序号4），通过

改进赋权GN分裂法搜索信息割面可行域，并结

合机组同调约束、功率平衡约束进行优化求解。

2.4　验证案例综述与建模差异分析

本节从微电网、虚拟电厂等典型场景切入，

分析仿真环境与实际场景的建模差异，并通过典

型案例揭示这种差异对防御策略设计的潜在影响。

表5展示了微电网与虚拟电厂两类场景的代表

表 4　CCPA的建模方法

Table 4　Modeling methods for CCPA

序号

1

2

3

4

5

6

7

8

9

10

攻击类型

隐蔽的物理攻击[93-95]

信息物理攻击[95]

多阶段信息物理协同拓

扑攻击[96]

考虑电压控制的信息物

理协同攻击[97]

考虑虚假数据注入的智

能电网信息物理协同

攻击[98]

面向电力信息物理系统

的虚假数据注入攻击

研究[44]

面向信息物理协同的电

力系统攻击/防御策略[99]

网络攻击下电力信息-物
理融合系统的风险传播

及防控策略[100]

电力系统网络攻击信息

物理协同防御方法[101]

提升电力信息物理系统

韧性的蓄意攻击防御及

故障恢复策略[102]

攻击目标

破坏电力系统组

件

实现比单独行动

更显著的效果

最大化物理攻击

效果，最小化攻

击代价

最大化物理攻击

效果，最小化攻

击代价

最大化负荷损失

破坏电力系统的

安全性和稳定性

最大化物理攻击

效果，最小化攻

击代价

最大化风险传播

最大化物理攻击

效果，最小化攻

击代价

最大化物理攻击

效果，最小化攻

击代价

攻击手段

网络攻击掩盖物理攻击

重放攻击和优化攻击

单阶段物理攻击使线路

中断，双阶段网络攻击

掩盖物理攻击

虚假数据注入攻击，双

层优化模型

重放型和优化型信息物

理协同攻击模型

虚假数据注入

蠕虫传播模型，虚假数

据注入攻击

网络攻击病毒在信息侧

的作用过程

基于信息物理关联状态

挖掘的动态权值集成孤

立森林模型

基于跨域连锁故障分析

和非合作零和博弈理论

的防御资源分配方法

影响范围

级联效应，广泛停电

可能导致比单一攻击

更严重的后果

较单一攻击更加隐蔽

且有效，对电网的破

坏程度更大

协同攻击较单一攻击

更加有效、隐蔽

对电力系统造成有效

的负荷损失，影响电

力系统的运行状态

严重影响电力系统的

运行状态

病毒通过信息网络层

的扩散对物理系统造

成的破坏更大

信息侧风险穿透边界

引发物理侧风险

潜 伏 的 信 息 侧 攻 击

活动

如何识别协同攻击是

系统的薄弱环节

建模方法

动态电力网络中信息物理

攻击的建模框架（如双层

优化模型、三重优化模型）

利用分布式柔性交流输电

系统设备和主动扰动电网

传输线阻抗

基于深度 Q 网络的最小攻

击资源确定方法

基于KKT条件和FAM方法

的单层混合整数线性规划

模型

基于双重网络攻击下的信

息物理协同攻击策略

基于状态估计、轨迹预测

等检测方法，基于博弈论

的攻防过程建模等

基于邻接节点感染度的检

测概率定性分析模型

基于入侵容忍技术的信息-
物理风险防控框架

基于信息物理双侧信息的

网络攻击协同识别方法

基于耦合风险均衡的主备

通信路由优化方法
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性研究进展。在微电网场景中，研究主要聚焦于网

络攻击下的微电网弹性控制策略设计。文献[103]利

用RT-LAB仿真平台开展了半实物仿真，验证了

攻击检测与防御策略的有效性。文献[105]结合

某海岛微电网实际运行数据（含风光出力曲线、

负荷波动特性），提出蒙特卡罗风险评估方法。

在虚拟电厂场景中，研究着重于网络攻击的传播

机理分析与跨空间故障传播机理。例如，基于事

件驱动-融合流模型的网络攻击建模[107]，构建含

风电、储能单元的虚拟电厂模型，通过改进 IEEE 

30节点系统模拟“云平台数据篡改→本地逆变器

误动作”的攻击链。

然而，现有仿真环境与实际场景在信息物理建

模方面存在明显差异，具体体现在以下4个方面。

1) 动态实时性差异。现有仿真大多数采用离

线批处理方式，难以准确模拟实际系统中毫秒级

乃至更高速的动态交互过程[103]。具体而言，传

统实时仿真平台受限于固定的时间分辨率，往往

无法精确反映电力电子器件的纳秒级开关特性，

而实际CPS中CCPA的攻击窗口可能极为短暂。

为提升动态实时性，建议从两个方面进行改进：

其一，采用更先进的实时仿真平台（如混合仿真

架构RT-LAB+OPAL-RT），实现物理层 200 μs级

与信息层 10 ms 级的多时间尺度协同仿真；其

二，开发轻量化数字孪生模型，通过算法优化将

IEEE 118节点系统等大型电网的仿真时长从小时

级显著压缩至分钟级。

2) 模型复杂度差异。现有仿真系统为减轻计

算负担，通常会对物理层细节进行简化处理，如

在 IEEE 118节点系统仿真中忽略变压器励磁涌流

等复杂物理特性[106]。然而，这些被忽略的特性

可能对CCPA的传播路径产生显著影响，导致实

际攻击效果与仿真预测结果存在显著偏差。为提

升模型精度，建议在仿真模型中增加关键物理层

细节（重点考虑变压器励磁涌流、线路分布电容

效应等对系统动态特性影响显著的因素）。具体

措施包括引入基于有限元分析的高保真电力设备

模型、采用多物理场耦合仿真技术，实现电力系

统电磁暂态与机械暂态特性的协同仿真。

3) 数据异构性与实时性差异。实际电力系统

中的数据环境具有高度复杂性，多源异构数据流

（如 PMU毫秒级量测数据、SCADA秒级遥信数

表5　实际电力系统的验证案例综述

Table 5　Review of verification cases in actual power systems

序号

1

2

3

4

5

6

7

类型

微电网

虚拟电厂

标题

微电网信息物理系统

脆弱性分析与防御策

略研究[103]

信息物理融合的孤岛

微电网安全稳定运行

控制研究[104]

信息物理融合下微电

网 运 行 评 估 及 控 制

研究[105]

信息物理融合环境下

网络攻击的微电网弹

性控制策略[106]

面向虚拟电厂的协同

网络攻击模型及跨空

间故障传播机理[107]

虚拟电厂网络安全研

究综述及展望[5]

双反馈（C-P/P-C）耦

合模型（本文模型）

核心内容

微电网CPS脆弱性分析、虚

假数据注入攻击检测、半实

物仿真平台开发

孤岛微电网在通信丢包和攻

击下的协同控制策略设计

微电网 CPS 运行风险评估、

分布式鲁棒控制、网络攻击

检测与弹性控制

网络攻击下微电网弹性控制策

略设计，涵盖量测异常、控制

信号异常、通信中断等场景

虚拟电厂网络攻击跨空间传

播机理分析

虚拟电厂网络安全研究现状

与未来方向综述

信息层负载重新分配攻击

（LRA）和物理层线路过载

之间的动态反馈机制量化

关键方法/模型

攻击方法-对象关联矩阵、信息

攻击双层规划模型、区间估计

锥优化模型、卡尔曼滤波算法、

RT-LAB仿真平台

改进虚拟领航者-跟随算法、预

测补偿策略、滑模控制、攻防

演化博弈理论

蒙特卡罗模拟、分布式鲁棒H∞
控制、动态时间弯曲距离反馈

函数

滑模观测器融合变论域模糊控

制、分布式自适应滑模控制、

信誉机制、自触发通信机制

事件驱动-融合流模型、虚假数

据注入攻击与DoS攻击建模

未涉及具体模型

双层规划、LAR与物理攻击结合、

KKT转化、C-P模型与P-C模型

动态交互捕捉、攻击资源约束

验证场景/案例

基于RT-LAB的半实物仿

真平台验证攻击检测与

防御策略的有效性

仿真算例验证丢包与

DoS 攻击下控制策略的

有效性

IEEE标准节点系统，对

微电网的安全运行进行

评估和协同控制验证

仿真算例，验证弹性控

制策略在攻击下的有

效性

改进的 IEEE 30节点系统

仿真，验证攻击传播路

径与危害量化

未涉及具体案例

IEEE 14 节点多场景测

试，量化攻击序列对系

统影响的差异化
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据、IED事件驱动型告警信息等）并存，且这些数

据在采样频率、数据格式等方面存在显著差异。

而传统仿真环境通常仅能处理单一数据源，且多

源数据的频率差异会引发攻击检测的时空不一致

性（如PMU与SCADA数据的时间失配可能使攻

击隐蔽期延长）。为解决数据异构性与实时性问

题，建议从3个方面进行改进。①开发多源异构数

据融合技术，统一数据频率和格式；②设计多源

数据同步中间件，利用时间戳对齐算法解决PMU

（200 Hz）与SCADA（1 Hz）数据的频率失配问

题；③构建基于联邦学习的边缘计算框架，在保

护数据隐私的前提下实现多源数据的有效融合。

4) 攻击反馈机制差异：仿真环境常将“攻

击-防御”过程假设为静态模式，实际场景中这

一过程却呈现出动态反馈特性。“信息攻击→物

理故障→保护动作→信息失真”这种闭环反馈机

制会产生显著的攻击放大效应。然而，现有仿真

模型难以有效刻画攻击传播过程中的非线性累积

效应，这导致在模拟实际攻击过程和评估攻击后

果时存在较大局限性。为提升仿真真实性，建议

构建动态反馈仿真体系，以模拟实际的“信息攻

击→物理故障→保护动作→信息失真”闭环反馈

过程，实时更新攻击和防御策略，开发基于模型

预测控制（MPC）的动态防御算法。

为量化分析CCPA中信息层与物理层的跨层

耦合效应，本文提出双反馈耦合模型（dual-

feedback coupling model）。该模型通过双层规划

方法，建立了信息层负载重新分配攻击（LRA）

和物理层线路过载之间的动态反馈机制，为

CCPA机理研究和防御策略设计提供了新的视角。

双反馈耦合模型的构成如下。

上层攻击模型（信息层）：目标最大化物理

层线路过载数量。

max  ν
0

s.t.

ì

í

î

ïïïï

ïïïï

攻击约束 (1T ⋅ δD + 2 ⋅ 1T ⋅ δPL ≤ Rc ),

检测规避约束 (-τ ⋅ D0 ≤ ΔD ≤ τ ⋅ D0 ),

功率平衡修正 (1T ⋅ ( D + ΔD - S ) = 1T ⋅ P )

创新点：通过引入功率平衡修正项(1T ⋅ ( D + 

ΔD - S ) = 1T ⋅ P ) 解决传统 LRA 模型的功率失

衡问题[29]。

下层防御模型（物理层）：目标最小化安全

约束经济调度（SCED）的经济损失。

min ∑
j ∈ J

(cj Pj + cs,jSj )

s.t.

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

潮流约束 (-PLmin
l ≤ PLl ≤ PLmax

l ),

电压约束 (V min
n ≤ Vn ≤ V max

n ),

恢复机制1( μl ⋅ (PFl - PFmax
l ) ≤ ΔPFl ),

恢复机制2 (ΔPFl ≤ μl ⋅ (PFmax
l - PFl ) )

其中，μl为分段线性费用系数。

关键改进：嵌入动态恢复机制，模拟实际电

网的分级保护策略。

该模型的双反馈机制具体实现原理如下。

1) 信息→物理反馈：在信息层，攻击者注入

虚假数据，改变SCED的决策变量 (Pj,Sj )，导致

其输出的潮流 PLl 偏离估计值（图 4中C-P攻击

路径），具体流程如图6所示。

2) 物理→信息反馈：物理层线路出现过载状

态，保护装置依据预设逻辑启动动作，这种物理

层的动作会反作用于信息层的测量拓扑线路

（图4中P-C攻击路径），具体流程如图7所示。

2;
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图6　C-P攻击流程：信息攻击先于物理攻击

Figure 6　C-P attack workflow: cyber attacks 

precedes physical attacks
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表 6展示了在 IEEE 14节点系统上开展的多

场景测试的结果。结果表明，与传统的单向攻击

模型相比，双反馈耦合模型能够更准确地反映

CCPA的实际影响。在相同攻击资源条件下，该

模型对线路过载数量和系统运行成本增幅的预测

更贴近实际场景。实验还揭示了不同攻击序列

（C-P和P-C）对系统稳定性的影响差异，为制定

针对性防御措施提供了依据。例如，图8显示在

C-P攻击场景下，随着攻击资源的增加，第2、3、

10号线路会持续过载，当攻击强度达到一定程度

时，这 3条线路均达到最大过载数量 4。基于此

本文提出基于攻击模式的空间漏洞热点防御策

略，具体包括优先保护易受篡改的总线和线路、

升级关键传输路径等。如图 9所示，由于第 2号

和第3号线路在多个攻击实例中频繁超载，因此

提高这些线路的热极限或在附近部署冗余路径可

有效缓解攻击导致的过载问题。 

（1）复杂性分析

双反馈耦合模型的求解涉及双层规划问题，

其时间复杂度主要取决于上层和下层问题的求解

时间。上层问题的时间复杂度为ο (n3 )，其中n表

示系统中节点的数量。这是由于在求解过程中需

要计算Moore-Penrose伪逆矩阵，而该矩阵的计算

复杂度较高。下层问题的时间复杂度为 ο (m2 )，

其中m表示系统中线路的数量。这是因为下层问

题需要反复调整发电输出和负荷削减量，以满足

相关约束条件。在 IEEE 14节点系统上开展的实

验中，该模型的求解时间约为2.5 min，计算资源

消耗处于适中水平。为进一步验证模型在更大规

2;

l=1

,@B+?5l1?>3.0

,,LRA.0�@-
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;
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图7　P-C攻击流程：物理攻击先于信息攻击

Figure 7　P-C attack workflow: physical attacks 

precedes cyber attacks
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图8　C-P模型在不同攻击资源下的过载线路数

Figure 8　Number of overloaded lines under different attack 

resources for C-P model

表 6　不同模型在不同攻击资源下的结果

Table 6　Summary of results for different models under varying attack resource

攻击资源阈值

5

10

15

20

攻击模型

C-P

P-C

C-P

P-C

C-P

P-C

C-P

P-C

物理攻击线路列表

1-20

19

1-20

12，18-20

1-20

11-13，16，18-19

1-20

9，11-13，16-20

平均SCED值（$/h）

6 203.27

6 202.99

6 196.74

6 119.32

6 182.87

6 192.61

6 166.33

6 198.17

平均线路负荷率

8.428 2

8.240 1

8.460 9

8.276 3

8.480 9

8.357 4

8.508

8.387 7

平均过载线路数量/条

1.8

2

2.05

1.5

2.3

1.57

2.35

1.56
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模系统中的适用性，本文在 IEEE 118节点系统上

开展了初步实验。实验结果表明，模型在该系统

中的求解时间约为20 min。这一结果说明模型在

更大规模的系统中依然能够有效运行，具备一定

的可行性，但需要进一步优化以提高计算效率。

（2）与Petri网和强化学习模型对比分析

为更全面地评估双反馈耦合模型的性能，本

文还在相同攻击场景下，将其与 Petri网模型和

强化学习模型展开了对比分析。 

Petri网模型在描述电力系统中的并发事件及

状态转换方面颇具优势[57-59]，但在处理大规模电

网拓扑数据时，其计算复杂度会显著上升，且难

以精准捕捉电力系统的动态特性与非线性关系。 

强化学习模型在动态环境中展现出较强的自

适应能力，能够通过与环境的交互学习最优防御

策略[96,108-109]。不过，该模型在实时攻击响应过

程中，存在数据需求量大、训练时间长以及泛化

能力不足等问题。 

相比之下，双反馈耦合模型在检测效率与计

算复杂度之间实现了良好平衡，不仅能更准确地

预测攻击影响，还能为防御策略的设计提供更可

靠的依据。

（3）高比例新能源场景的适配性分析

高比例新能源接入使得电力系统的间歇性与

不确定性显著增强，这对模型的鲁棒性和适应性

提出了更高的要求。双反馈耦合模型凭借其双层

规划结构与动态反馈机制，能够在一定程度上应

对新能源场景带来的挑战。其中，动态反馈机制

可实时捕捉信息层与物理层的交互过程，并依据

新能源发电的波动性及时调整攻击与防御策略，

从而维持系统的稳定运行。然而，新能源场景下

的大规模数据会导致模型计算复杂度上升。未来

研究将围绕模型简化与优化展开，例如采用分布

式计算方法和近似算法，以减轻计算负担并提高

实时性。此外，引入机器学习技术对新能源发电

的不确定性进行预测，同时强化关键线路的监测

与保护也是提高模型适应性的有效手段。

3　信息物理协同攻击防御策略的制定

本节聚焦博弈论与多层规划模型，系统阐述

新型防御策略的理论框架与实施路径，以应对复

杂攻击场景下的电力系统安全挑战。

3.1　新型防御策略框架

传统电力系统安全标准（如NERC N-1/N-2）

虽保障供电连续性，但难以抵御CCPA。为此，

亟需开发融合先进检测技术、区块链技术、分布

式能源管理及防御资源重构的新型策略。Deng

等[95]提出了基于PMU测量验证与等效阻抗在线

跟踪的检测方法。Sikorski等[110]探索了区块链技

术在工业M2M交互中的安全应用。Costa等[111]

设计了两阶段优化模型以实现防御资源的动态部

署。在众多研究方法中，博弈论与多层规划模型

因兼具理论完备性与决策可解释性，已成为防御

策略创新的核心方向。

3.2　博弈论在防御策略中的深化应用

博弈论通过建模攻防双方的策略互动，揭示

了电力系统防御的动态演化规律。Holmgren等[112]

构建的攻击-防御-博弈综合模型首次量化了防御

措施对系统安全性的边际效益。Bompard等[113]引

入混合策略分析攻击可能性空间，并建立了风险

评估矩阵；Chen等[114]通过博弈模型解析目标攻击

的损害传播路径，提出了更具普适性的风险量化

指标。在复杂场景建模方面，Ma等[115]采用马尔可

夫博弈处理N-K攻击中的信息缺失问题。Wei等[87]

设计了多阶段随机博弈模型，通过状态转移矩阵

刻画攻防行为的动态演化过程。Sanjab等[116]构建

了斯塔克尔伯格博弈框架，分析了主导防御方与

多攻击方之间的非对称博弈均衡。在此基础上，

Ranjbar等[117]基于纳什均衡优化了旋转备用资源分
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图9　在 Rc=20时C-P模型的过载线路分布

Figure 9　Overload line distribution under Rc=20 for C-P model
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配策略，以有效应对智能物理攻击。这些研究共

同构成了覆盖多维度防御场景的博弈论方法体系，

为电力系统安全防御提供了系统的理论支撑。

3.3　多层规划模型的优化设计

针对博弈论模型中假设“攻击者完全信息”

的局限性，多层规划模型通过分层决策架构显著

提升了防御策略的现实适用性。

双层混合整数线性规划（bilevel mixed-integer 

linear programming，BMILP）模型借助分层决策

架构，能够精准刻画攻击者与防御者之间的策略

互动。其中，上层模型聚焦于攻击者的目标函数

优化，以最小化线路负载偏差或最大化系统失稳

概率等目标，优化虚假数据注入策略，实现攻击

效果最大化；下层模型则负责求解含虚假数据注

入约束的最优潮流（optimal power flow, OPF）问

题，在满足功率平衡、线路容量等物理约束条件

的前提下，生成系统的最优运行状态[118-119]。在

图 10所示的典型双层规划框架中：在上层问题

中，攻击者选择目标母线及虚假数据注入强度，

以规避不良数据检测机制；而在下层问题中，通

过嵌入OPF的直流潮流方程与虚假数据注入误差

限值，确保计算结果符合电力系统物理规律。文

献[118]验证了该模型的有效性，通过优化注入母

线-线路组合的虚假数据，成功诱导目标输电线

路过载。文献[120]进一步扩展了模型容量，提

出多线路协同攻击优化算法，并在 IEEE 118节点

系统中实现了多回线路过载攻击的快速求解，验

证了该模型在大规模电网中的实用性。

在3层优化模型研究领域，Yao等[121]首次将

3 层规划问题引入电力网络防御领域，构建了

“攻击者-防御者-系统运营商”协同优化框架。

该模型采用迭代求解方法，将复杂问题分解为较

小的嵌套双层问题逐步求解，最终找到最优解，

显著提升了电力网络抵御潜在恐怖袭击的能力，

展现了 3 层优化在电力系统安全防御中的显著

优势。

为增强配电系统在自然灾害中的韧性，Du

等[122]提出了多阶段多区域的防御者-攻击者-分
配者（DAD）模型。该模型通过优化线路加固

和能源存储系统部署策略，能够有效最小化最坏

情况下的加权负荷削减，并采用列与约束生成

算法实现高效求解。在此基础上发展的混合鲁棒

3层DAD模型[123]创新性地结合N-K准则和攻击

场景不确定性分析，实现了对多周期不确定攻击

风险的精准防控，显著降低了电力系统的预期负

荷损失。近年来，3层优化模型在CCPA防御中

得到了广泛应用[93,124-125]。Huang 等[124]提出了

图 11所示的针对CCPA的3层规划模型。该模型

通过优化PMU部署策略，不仅有效预防了CCPA

引发的停电事故，还大幅减少了所需的安全

PMU数量，为电力系统安全防御提供了创新性

解决方案。

多层线性规划模型凭借其对电网规划者、攻

击者和操作者之间复杂互动的准确模拟，以及对

多阶段攻防策略的综合考量，已成为现代电网防

御规划的核心方法。通过优化防御资源配置，这

些模型能够显著降低潜在的风险、减少损失，从

而全面提升电网的安全性和韧性。

3.4　模型求解优化与工程适配

尽管多层规划模型在理论上为电网防御提供

了有效的策略，但在实际应用中，求解这些模型

往往非常困难。这主要源于电力系统规模庞大、

约束条件复杂等特点。针对双层规划问题，常用

的求解方法有混合整数线性规划[126]、KKT条件

转换、对偶理论、分层求解[127]、增强引力搜索

算法（EGSA）[128-129]、二阶锥规划（SOCP）和

归一化法向约束法（NNC）[130]等。

相较于双层规划，3层规划问题的求解难度

更高。其常见的求解方法是将下层问题重构为混
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图10　攻击者视角下的双层规划模型

Figure10　Bilevel programming model from the 

attacker's perspective
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合整数线性规划形式，并使用嵌套列与约束生成

算法（C&CG）进行求解[131]。此外，Benders分

解技术[128,132-133] 和列与约束生成算法 （C&

CG）[134-135]也是求解 3层规划问题的常用方法。

文献[124]在求解3层规划问题时，首先将其转换

为BMILP问题，然后采用交替优化框架，通过

迭代添加约束条件来逐步逼近最优解。同时，针

对大规模电网，该文献还开发了启发式算法以获

取次优解，整个过程借助现有的优化求解器实

现。这种方法有效处理了攻击者与防御者之间的

策略互动，为电力系统协同攻击防御提供了切实

可行的PMU部署策略。

3.5　新兴技术在防御策略中的融合

随着电力系统数字化进程的加速，基于电力

系统多模态数据（如PMU时序量测、设备日志、

拓扑变更记录）的攻击预测技术已成为研究热

点[136]。在异常检测领域，深度学习模型展现出

显著优势。LSTM网络通过捕捉电力潮流的时序

相关性，可将攻击检测时延缩短至秒级；Trans‐

former架构凭借自注意力机制，能有效建模线路

拓扑与潮流分布的非线性关系；图神经网络

（GNN）在处理大规模电网拓扑数据时表现出

色。然而，数据质量、标注成本和模型可解释性

仍是制约其工程应用的关键瓶颈，尤其是需要解

决计算复杂度随节点数呈指数增长的问题。

从动态博弈视角来看，防御策略需要兼顾攻

击者的策略演变与系统物理约束。通过将AI预

测结果嵌入博弈论模型，可构建攻击-防御动态

均衡分析框架。一方面，利用LSTM-Transformer

混合模型实时预测攻击概率分布，作为博弈参与

方的策略空间输入；另一方面，设计基于分级防

御动作库的马尔可夫决策过程，通过Q-learning

算法优化防御资源配置。此外，多层规划模型能

对物理层潮流约束与信息层攻防博弈进行解耦-

耦合迭代优化，实现跨层协同决策。具体而言，

可将AI预测的攻击概率分布作为博弈论模型的

输入参数，动态优化防御策略的博弈均衡点；同

时，借助多层规划模型将实时攻击检测结果与物

理层防御动作进行协同优化，实现攻击响应的闭

环控制。将AI预测与传统博弈论、多层规划防

:)><�PMU);A/
D<�,BC
6(�E:/);'9PMU+;4

D)><�.0C><
D<�.0C
6(�D?.0�E*/A?�)-B?5;4�

>)><�D<.0B20+,�SCED�
D<�+,D?
6(�E?/>=<;�,++,�8-/�?5D,�

2)(4�?5.C

,B6(

2)(4�.0?5�*-)4D

2)(4�,+.B�?5D,�8-/

.0A?

+=D<

图11　针对CCPA的3层规划模型

Figure11　Trilevel planning model for CCPA

··66



第 4 期 黄辉辉等：信息物理协同攻击在新型电力系统中的分析、建模与防御策略综述

御策略相结合，能够构建全方位防御体系，提升

防御策略的精准性和实效性。

综上所述，电网防御策略研究是一个多学科

交叉的领域，涉及电力工程、控制理论、信息技

术、优化算法及AI技术等。通过实施这些策略，

可显著提升电网抵御威胁的能力，保障电网的安

全稳定运行。

4　结束语

电力系统向新型电力系统的转型，带来了结

构、运行机制及市场模式的深刻变革，同时也给

网络安全领域带来了新的挑战。在信息物理系统

深度融合的背景下，CCPA呈现出日益复杂的特

征，使得电力系统面临的安全风险更加严峻。本

文通过剖析协同攻击的过程与特征，揭示了信息

空间与物理系统耦合交互过程中存在的安全隐

患，着重强调了这种耦合交互对电力系统安全性

的影响。基于对攻击者行为模式的深入解析，本

文的研究为前瞻性防御措施的设计提供了科学依

据，有助于提升系统抵御复杂攻击的能力。

未来的研究将致力于构建一个全面的防御策

略框架，以助力CPPS抵御协同攻击。该框架以

攻防博弈和协同攻击建模为基础，旨在评估并增

强电力系统在复杂攻击场景下的防御能力。其核

心在于综合考量攻击者的行为模式与策略选择，

优化有限防御资源的部署方案，并设计高效的应

急响应与恢复策略。通过这种综合性方法，研究

者能够更精准地预测攻击造成的影响，为电力系

统安全管理提供科学支撑，进而构建起完善的综

合防御体系。
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