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摘 要：随着工业化和信息化的深度融合，工业控制系统在提升生产效率的同时也面临着日益复杂的安全

威胁。深入研究工业控制系统安全风险的传播机理，对保障其安全稳定运行具有重要意义。为此，借鉴生

物学中的SIRS（susceptible-infected-recovered-susceptible）模型，研究工业控制系统安全风险传播机理。首

先，基于SIRS模型绘制了系统状态转移图，并建立对应的微分方程组。基于该模型，以感染节点的变化率

为核心指标分析风险传播速度，识别并量化影响传播速度的关键因素。其次，基于基本再生数R0的阈值特

性研究风险传播范围。当R0 < 1时，通过构造Lyapunov函数证明系统在无毒平衡点E0处具有全局稳定性，

表明风险将随时间逐渐衰减并最终在系统中完全消失；当R0 > 1时，通过求解雅可比矩阵的特征方程，证

明系统在有毒平衡点E*处具有局部渐进稳定性，揭示风险会在系统内持续稳定传播且不会自行消失的规

律。最后，应用最优控制理论研究风险传播的控制问题，利用最优控制定理证明最优控制解的存在性，并

通过引入Hamilton函数求解最优控制策略。为验证理论模型的合理性，通过数值模拟与实验分析，分别验

证无毒平衡点的全局稳定性与有毒平衡点的局部渐进稳定性，为工业控制系统安全风险的量化评估与精准

管控提供理论支撑。
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Abstract: With the deep integration of industrialisation and informatisation, industrial control systems (ICS) were 

faced with increasingly complex security threats while productivity was being enhanced. An in-depth study of the 

propagation mechanism of industrial control system security risks was conducted to guarantee safe and stable opera‐

tion. For this purpose, the susceptible–infected–recovered–susceptible (SIRS) infectious disease model from bi‐

ology was drawn upon to analyse the mechanism of security risk propagation in industrial control systems. The sys‐

tem state transition diagram was constructed based on the SIRS model, and the corresponding system of differential 
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equations was established. Based on this model, the rate of change of infected nodes was used as a core indicator to 

analyze the speed of risk propagation, and key factors influencing the propagation speed were identified and quanti‐

fied. The range of risk propagation was studied based on the threshold properties of the basic reproduction number 

R₀. When R₀ < 1, it was proven that the system exhibited global stability at the disease-free equilibrium point E₀ by 

constructing a Lyapunov function, indicating that the risk would gradually decay over time and eventually disap‐

pear entirely from the system. When R ₀ > 1, by solving the characteristic equation of the Jacobian matrix, it was 

shown that the system achieved local asymptotic stability at the endemic equilibrium point E*, revealing that the 

risk would propagate steadily within the system and would not disappear autonomously. Optimal control theory 

was applied to study the control of risk propagation. The existence of an optimal control solution was proven using 

optimal control theory, and the optimal control strategy was derived by introducing the Hamilton function. To 

verify the rationality of the theoretical model, the global stability of the disease-free equilibrium point and the local 

asymptotic stability of the endemic equilibrium point were validated through numerical simulation and experimen‐

tal analysis, respectively. This study thus provides theoretical support for the quantitative assessment and precise 

control of safety risks in industrial control systems.

Keywords: industrial control system security, SIRS model, risk propagation speed, risk propagation scope, risk 

propagation control

0　引言

工业控制系统 （industrial control system, 

ICS）[1]作为国家关键基础设施的核心组成部分，

被广泛应用于电力、水利、化工、能源等行

业[2]。典型的 ICS包含六大功能模块，分别是人

机界面、远程诊断与维护、控制器、执行器、传

感器及物理过程模块，其运行机制如图1所示[3]。

在该架构中，人机界面与控制器之间进行双向实

时数据交互。一方面，人机界面将控制器的过程

状态信息及历史数据传输给工程师站或操作员

站；另一方面，操作人员通过人机界面实时调整

控制器的设置值、控制算法和参数约束过程数

据。远程诊断与维护模块具备故障预防、识别和

系统恢复功能。控制回路则通过传感器、执行器

和控制器的协同运作实现对物理过程的调控，而

物理过程具有典型的系统动力学特征。

ICS具有复杂的网络拓扑结构、高度互联的

设备依赖关系及多样化的通信方式，使得安全风

险能够通过数据流和控制流在信息域与物理域之

间传播。网络攻击可能导致物理过程发生变化，

这一现象直接印证了信息域风险向物理域传导的

特性。通过深入研究风险传播的机理，不仅可以

精准定位风险传播的关键节点，还能探究有效的

风险控制方法，进而部署针对性的风险缓解措

施，最终实现对风险传播链路的阻断。因此，开

展 ICS安全风险传播机理研究，对保障系统安全

稳定运行具有重大意义。

目前，针对 ICS安全风险传播机理的研究仍

相对有限，但相关领域的安全风险评估研究成

果[1-2,4-7]为该方向的研究工作提供了重要支撑。

文献[1]构建了模糊概率贝叶斯网络模型，用于

分析和预测信息安全风险在系统中的传播机制。

由于缺乏大量的历史数据，研究人员基于专家知

识构建了模糊条件概率表。该方法通过专家经验

预测风险发生的概率，为风险传播范围研究提供

了新思路。文献[2]聚焦网络攻击对物理系统的
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图1　典型 ICS的运行机制

Figure 1　Operation mechanism of typical ICS
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影响评估，其研究方法包含 3 个关键步骤。首

先，构建包含脆弱性节点、权限提升节点和目标

节点的贝叶斯网络架构；其次，基于通用漏洞评

分 系 统 （common vulnerability scoring system, 

CVSS）和逻辑门运算计算条件概率表；最后，

应用贝叶斯理论计算给定攻击证据条件下目标节

点的后验失效概率。考虑到网络攻击的离散特性

与物理过程的连续性特征，研究人员进一步采用

随机混合系统（stochastic hybrid system, SHS）

模型建立二者间的关联关系，并设计鲁棒状态估

计器来评估不同攻击模式下的物理过程状态。该

方法通过量化网络攻击对物理域的影响，直接

印证了信息域风险向物理域传播的特性，为风

险传播范围研究提供了实证支撑。文献[4]指出

攻击者的主要目标是破坏控制系统的功能，并提

出一种多层级贝叶斯网络模型用于预测信息安全

风险。该模型整合了网络攻击特征、系统功能状

态、危害事件类型及系统资产信息等维度的数

据，从而提升了风险传播机理研究对未知风险的

覆盖度，提高了研究的完备性。文献[5]基于SIR

（susceptible-infected-recovered）模型通过分析智

能电网中感染节点的变化率来量化风险传播速

度。由于电网系统是 ICS的重要应用领域，该方

法为 ICS 风险传播动力学研究提供了可借鉴的

思路。

由于病毒是引发 ICS安全风险的主要因素之

一，因此除了借鉴安全风险评估的研究成果外，

还可以参考病毒传播领域的研究方法。已有学者

运用数学模型对 ICS中的病毒传播过程进行建模

分析。文献 [8]提出了 SLBR（susceptible latent 

breaking recovered）模型，用于研究工业病毒在

SCADA系统中的传播特性。该研究的创新点主

要体现在3个方面：首先，模型考虑了工业病毒

可能绕过潜伏期直接爆发的特殊情况；其次，针

对工业病毒的特点设计了专用算法，并采用真实

的 Facebook 数据集验证算法的有效性；最后，

通过对比实验证实了模型的有效性。由于病毒传

播是风险传播的重要诱因，这类研究对理解风险

传播机制具有重要的参考价值。文献[9]详细分

析了震网病毒在 ICS中的传播过程。作为典型的

风险传播载体，震网病毒的传播机制研究为风险

传播机理探索提供了新的研究视角。通过对风险

评估和病毒传播等领域的现有研究成果进行系统

分析，本文将安全风险跨域传播机理归纳为风险

传播速度、风险传播范围和风险传播控制3个关

键问题。受 SIRS（susceptible-infected-recovered-

susceptible）模型的启发，本文采用微分动力学

方法[10-11]对这3个关键问题展开深入研究。

本文的主要贡献如下。

1) 风险传播速度方面：基于SIRS模型框架，

风险传播速度可量化为系统感染节点的变化率。

研究发现该变化率主要取决于3个关键参数，分

别是易感节点的感染概率、感染节点的恢复概率

和设备被移除概率。考虑到设备因损坏等原因被

移除的概率是系统固有属性，与节点类型无关，

本文提出：首先通过量化攻击方式和设备重要性

计算易感节点感染的概率；然后基于脆弱性的影

响程度和优先级计算感染节点恢复概率；最终结

合SIRS模型建立感染节点变化率的动态方程。

2) 风险传播范围方面：引入流行病学研究中

的基本再生数R0
[11]作为评估感染节点传播能力

的指标，其数值大小直接决定了风险传播的范

围。当R0<1时，系统在无毒平衡点E*处具有全

局稳定性，表明风险传播将呈现持续衰减并最终

消失的趋势；当R0>1时，系统在有毒平衡点E*

处表现出局部渐进稳定性，意味着风险将持续在

系统中传播。这一发现为预测风险传播范围提供

了量化依据。

3) 风险传播控制方面：基于最优控制理论，

本文建立了风险传播的控制模型。首先，运用最

优控制理论的5条基本引理证明控制策略的存在

性；然后，引入 Hamilton 函数求解最优控制方

案。该方法为制定有效的风险控制措施提供了理

论支撑，有助于降低风险传播造成的危害。

1　模型构建

风险既可以在信息域、物理域内独立传播，

也可以在信息域与物理域之间跨域传播。在物

理域中，风险主要来源于设备故障、人员误操

作等非故意性危害，其发生概率相对较小。在正

常状态下，物理域可建模为线性时不变（linear 

time-invariant, LTI）系统[12-13]；当物理域风险发

生变化时，系统状态可由式(1)描述。

··109
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xk + 1 = Axk + B (uk + d u
k ) + wk

yk = Cxk + d y
k + vk

(1)

其中，xk表示系统状态，uk表示控制器状态，yk

表示传感器读数，A、B和C表示物理层的动力

学矩阵，wk和 vk为零均值高斯噪声，d u
k 和 d y

k 分

别表示传感器和执行器面临的风险[2,12]。式(1)揭

示了物理域设备间的依赖关系。信息域的风险则

源于威胁对脆弱性的利用，其发生概率通常较

大。值得注意的是，无论是物理域还是信息域，

风险都能通过系统拓扑结构在设备间形成级联传

播效应。

在系统风险传播建模中，设备节点可分为易

感（susceptible, S）节点、感染（infected, I）节

点、恢复（recoverd, R）节点 3种类型。由于感

染节点经修复后可能因新的漏洞或攻击手段而重

新变为易感节点，因此本文采用 SIRS模型来研

究风险传播速度。该模型的状态转移关系如图 2

所示。其中，S ( t )表示 t时刻易感节点在系统中

的比例，I ( t )表示 t时刻感染节点在系统中的比

例，R ( t )表示 t时刻恢复节点在系统中的比例。β

表示易感节点因自身脆弱性被攻击而转化为感染

节点的概率；γ表示感染节点通过修复等手段转

化为恢复节点的概率；α表示恢复节点因防护措

施失效（如版本未更新）或攻击手段升级，再次

转化为易感节点的概率。同时，该模型假设新设

备以概率 δ加入系统、旧设备以概率 μ从系统中

移除。基于上述模型与假设，本文将从风险传播

速度、风险传播范围、风险传播控制3个维度深

入研究风险传播特性。

1.1　风险传播速度

结合SIRS模型及文献[5]的证明结果，风险

传播速度可以表示为系统内感染节点的变化率，

即
dI ( t )

dt
。该模型的微分动力学方程如式(2)所示。

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

dS
dt

= δ - βSI + αR - μS

dI
dt

= βSI - γI - μI

dR
dt

= γI - αR - μR

(2)

通过分析式 (2)中第 2 个方程可以发现，

dI ( t )
dt

与参数 β、γ、μ相关，但由于设备自身损

坏等因素退出系统的概率μ为固定值，因此仅需

量化β和 γ的值。基于此，下文将对β和 γ依次展

开研究。

1.1.1　β的计算

β表示节点因自身脆弱性而被攻击的概率。

通过分析 ICS 的 ATT&CK （adversarial tactics, 

techniques, and common knowledge）模型[14-15]可

知，β与设备脆弱程度、设备重要性密切相关。

因此，下文将分别对这两个因素进行量化。

（1）设备脆弱程度量化

攻击者通常利用设备脆弱性发起攻击，设备

的脆弱程度与其被利用的可能性呈正相关。若某

脆弱点更易被利用，则其脆弱性更强。单个设备

可能包含多个脆弱点，设备 i的第 j个脆弱点被利

用的可能性可通过通用漏洞评分系统（common 

vulnerability scoring system, CVSS）[16]基本矩阵

中的攻击向量（AV）、攻击复杂度（AC）、特权

要求（PR）、用户交互（UI）这 4 个指标量化。

设备 i的第 j个脆弱点程度VEij 的计算公式如式

(3)所示。

VEij =
8.22 × AV × AC × PR × UI

10
(3)

其中，AV表示攻击者使用的路径或者手段，AC

表示该脆弱点被利用的难易程度，PR表示漏洞

利用所需的权限等级，UI表示攻击者对脆弱点

的利用是否需要其他用户参与。这4个指标的具

体量化方法可参考文献[17]中的表2。

（2）设备重要性量化

除设备脆弱程度外，设备被攻击的可能性

还与其重要程度相关。重要程度越高，被攻击

的可能性越大，面临的风险也越高。因此，衡

量设备重要程度对分析风险传播速度同样具有

重要的意义。设备重要程度通过其资产价值与

δ β

μ μ μ

α

γsusceptible

S(t)

infected

I(t)

recoverd

R(t)

图2　SIRS模型的状态转移关系

Figure 2　State transition relationship of the SIRS model
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所在层设备总价值的比值计算，计算公式如式(4)

所示。

Di
important =

S ij
value∑i = 1

n S ij
value

(4)

其中，Di
important 表示系统中第 i个设备的重要性，

S ij
value 表示系统第 j 层中第 i 个设备的价值 ，

∑i = 1

n S ij
value表示系统第 j层设备的总价值。

综合设备脆弱程度和设备重要性的量化结

果，设备 i被攻击的概率βi可通过式(5)计算。

βi = ( )1 - ∏
j = 1

n

(1 - VEij ) ⋅ Di
importance (5)

1.1.2　γ的计算

γ表示感染节点的所有脆弱点被修复后转化

为恢复节点的概率，γ与脆弱点的影响程度Vi及

优先级 Li 密切相关。脆弱点的影响越大或优先

级越高，其被修复的可能性越高。脆弱点的影

响通过其对信息系统安全3要素（可用性A、完整

性 I、机密性C）的影响来衡量。根据文献[18]，

这 3 个指标各采用{none,low,high} 3种取值，将

{none,low,high}分别量化为 0 到 1 之间的数值为

{none = 0, low = 0.275, high = 0.660}。脆弱点 i的

影响程度Vi的计算公式如下。

Vi = min (10,10.14 (1 - (1 - C ) (1 - I ) (1 - 1.51A) ) )
(6)

CVSS中的脆弱点修复等级是确定脆弱点优

先级Li的关键指标。修复等级包含5种可能的状态

取值，分别为{not defined ; official fix ; temporary 

} fix ; workaround ; unavailable 。参照文献 [19]的

量化规则，这些状态被映射为 0到 1之间的数值

{not defined = 1 ; official fix = 0.95 ; temporary fix =

}0.96 ; workaround = 0.97 ; unavailable = 1 。

综合上述分析，设备 i的脆弱点 j被修复的概

率 γij可表示为Vj与Lj的乘积，计算公式如下。

γij = Vj × Lj (7)

考虑到设备 i可能存在n个脆弱点，设备 i的

恢复概率 γi 应取所有脆弱点修复概率中的最小

值，计算公式如下。

γi = min{γi1,γi2,⋯,γin} (8)

1.2　风险传播范围

基本再生数R0 是衡量风险在系统内传播范

围的关键指标，其定义为单个感染节点在整个易

感群体中平均能够传播风险的节点数量。根据定

义，R0的计算公式如下。

R0 =
β
γ

(9)

其中参数 β的取值可由第 1.1.1 节的量化方法获

得，参数 γ的取值可由第 1.1.2 节的量化方法

获得。

为明确当R0<1时风险在系统内的传播规律，

下文将通过证明无毒平衡点的全局稳定性展开

分析。

1.2.1　无毒平衡点及其全局稳定性

定理1 当R0<1时，系统(2)[式(2)，以下同]

在无毒平衡点E0处具有稳定性。

证明 根据无毒平衡点的全局性定义，系统(2)

存在唯一的无毒平衡点E0( )δ
μ

,0,0 。系统(2)在E0

处的雅可比矩阵如式(10)所示。

J (E0 ) =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú-μ -β δ
μ

α

0
δβ
μ
- γ - μ 0

0 γ -α - μ
(10)

式(10)对应的特征方程如式(11)所示。

| λE - J ( E0 ) | = ( λ + μ) é
ë

ê
êê
êλ - ( δβμ - γ - μ)ùûúúúú ⋅

( λ + α + μ) (11)

式(11)的特征值λ1、λ2和λ3如式(12)所示。

ì

í

î

ï
ïï
ï

ï
ïï
ï

λ1 = -μ
λ2 =

δβ
μ
- γ - μ

λ3 = -α - μ
(12)

显然，λ1和λ3为负数。对于λ2 =
δβ
μ
- γ - μ，由于

S + I + R = 1且R0<1，可以推导出 λ2为负数。通

过上述推理，结合Hurwitz定理，可判定系统(2)在

E0处具有稳定性。

定理 1表明，当R0<1时，随着时间的推移，

系统最终将仅存在易感节点，感染节点及恢复节

点的占比均会降至0，风险在系统内不再传播。
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定理2 当R0<1时，系统(2)在无毒平衡点E0

处具有全局稳定性。

证明 构造Lyapunov函数V ( t ) = I ( t )。那么

dV ( t )
dt

=
dI ( t )

dt
= βSI - γI - μI

dV ( t )
dt

= I ( βS - γ - μ )

1
γ

dV ( t )
dt

= I ( )β
γ

S - 1 - μ
1
γ

dV ( t )
dt

= I ( R0S - 1 - μ )

(13)

由于R0 < 1、S ≤ 1，因此
dV ( t )

dt
< 0。且仅当 I =

0时，
dV ( t )

dt
= 0。根据LaSalle不变原理，可判

定系统(2)在无毒平衡点E0处具有全局稳定性。

定理 2表明，当R0<1时，随着时间的推移，

易感节点和恢复节点的数量将趋于 0，而感染节

点数量呈持续递减趋势，系统最终将稳定于无毒

平衡点E0。该结论表明系统风险将随时间持续衰

减直至完全消除。

1.2.2　有毒平衡点及其稳定性

根据有毒平衡点的定义，系统(2)存在唯一的有

毒平衡点E* ( S*,I *,R* ) = ( γ + μ
β

, ( )α + μ ( β - γ - μ )

β ( )α + γ + μ
, 

)γ ( )β - γ - μ
β ( )α + γ + μ

。

定理 3 当 R0>1 时，系统(2)在有毒平衡点

E*(S*,I *,R* )处具有局部渐进稳定性。

证明 系统(2)在E*处的雅可比矩阵如式(14)

所示。

J ( )E* =

é

ë

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

ú-( )α + μ ( β - γ - μ )
α + γ + μ

- μ -( )γ + μ α

( )α + μ ( β - γ - μ )
α + γ + μ 0 0

0 γ -α - μ

  

(14)
式(14)的特征方程如式(15)所示。

| λE - J ( E* ) | = λ3 + α2λ
2 + α1λ + α0 = 0 (15)

其中，

α2 = α + 2μ +
(a + μ ) ( β + γ + μ )

α + γ + μ
> 0,

α1 =
ì
í
î( )(α + μ ) ( β - γ - μ )

α + γ + μ
+ μ (α + μ ) +

}(α + μ ) ( β - γ - μ )
α + γ + μ

(γ + μ ) =

{( I * + μ) (α + μ ) + I * (γ + μ )} > 0,

α0 =
(α + μ ) ( β - γ - μ )

α + γ + μ
(γμ + αμ + μ2 ) =

I * (γμ + αμ + μ2 ) > 0

通过上述分析可知，特征方程的所有系数均

为正数。根据Hurwicz定理，系统(2)在有毒平衡

点E*处具有局部渐进稳定性。

该定理表明，当R0>1时，随着时间的推移，

感染节点的比率稳定为
( )α + μ ( )β - γ - μ
β ( )α + γ + μ

，即

风险将在系统内持续传播，不会自行消失。

1.3　风险传播控制

本节运用最优控制理论[20-23]研究风险在系统

中传播速率的控制问题，目的在于减少系统中感

染节点的数量，即实现风险传播速率的最优控

制。由第1.1.2节可知，γ表示脆弱点被修复的概

率，其取值与脆弱点影响、脆弱点优先级等因素

相关，因此可用控制变量函数 θ (t )表示 γ。其对

应的微分动力学方程如式(16)所示。

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

dS
dt

= δ - βSI + αR - μS

dI
dt

= βSI - θ ( t ) I - μI

dR
dt

= θ ( t ) I - αR - μR

(16)

式(16)中风险传播速率的目标泛函 J (θ )如
式(17)所示。

J (θ ) = ∫
0

T
é

ë
êêêê

ù

û
úúúúF (ψI ( t ) + ζ

θ ( t )2

2
) dt  

U = { }θ,0 ≤ θ ( t ) ≤ 1,t ∈ [ 0,T ]

     (17)

其中，ψ表示感染节点变化率的权重系数，

ζθ ( t )2

2
表示在系统中部署安全防护措施所需的成

本。风险传播速率的最优控制问题为最小化目标

泛函，如式(18)所示。
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Minimizeϑ ∈ θJ ( )θ = ∫
0

T é

ë

ê
êê
ê ù

û

ú
úú
úF ( )ψI ( t ) + ζ

θ ( t )2

2
dt  

U = { }θ,0 ≤ θ ( t ) ≤ 1,t ∈ [ ]0,T

(18)
为求解该最优控制问题，需要构建目标泛函

J (θ )对应的拉格朗日函数，如式(19)所示。

L ( I,θ ) = ψI ( t ) +
ζθ ( t )2

2
(19)

在此基础上，下文将证明最优控制的存在性

并推导最优控制的解决方案。

1.3.1　最优控制的存在性

若最优控制模型[式(16)]满足文献[22]中定理

1 的 5 个引理，则可判定该模型存在最优控制。

以下为各引理的证明过程。

引理1 容许控制集U是闭凸集。

证明 由于U包含其所有极限点（根据闭集

的定义），因此 U 是闭集。令 0 ≤ λ ≤ 1，对于

θ (t1 )、θ (t2 )，(1 - λ)θ (t1 ) + λθ (t2 ) ∈ U，可得 U

是凸集。

引理2 存在ϑ ∈ θ，使得微分动力系统[式(16)]

有解。

证明 由于微分动力系统[式(16)]是连续可

微且有界的，因此微分动力系统[式(16)]有解。

引理3 f ( I,θ )是囿于θ的线性函数。

证明 f ( I,θ )是θ的线性函数。

引理4 L ( I,θ )在U上是凸函数。

证 明 由 于 L″ ( I,θ ) = ψI″ ( t ) +

ζ ( )θ′ ( t )2 + θ ( )t θ′ ( t )

2
>0，因此可得 L ( I,θ )在 U

上是凸函数。

引理 5 存在 σ > 1、k1 > 0和 k 2 > 0，使得

L ( I,θ ) ≥ k1 + k2|θ |σ。

证明 由拉格朗日函数的定义[式(19)]可知，

其表达式包含状态变量与控制变量的二次项或线

性项，显然存在 σ > 1、k1 > 0 和 k 2 > 0，使得

L ( I,θ ) = ψI ( t ) +
ζθ ( t )2

2
≥ k1 + k2|θ |σ。

1.3.2　最优控制的解决方案

为找到最优控制的解决方案，引入该模型的

Hamilton函数，如式(20)所示。

H (t ) = L ( I,θ ) + λ1 [ δ - βSI + αR - μS ] +

λ2[ βSI - θ ( t ) I - μI ] + λ3[θ ( t ) I - αR - μR]
  (20)

其中，λ (t ) = ( λ1 ( t ),λ2 ( t ),λ3 ( t ) )为伴随向量。

定理4　　θ* ( t )为最优控制系统[式(16)]的最优

控制，存在 λ (t ) = ( λ1 ( t ),λ2 ( t ),λ3 ( t ) )满足式(21)

的条件。

ì

í

î

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

dλ1

dt
= λ1 βI + λ1μ - λ2 βI

dλ2

dt
= λ1 βS - λ2 βS + θ ( t ) + μ - λ3θ ( t )

dλ3

dt
= -λ1α + λ3α + λ3μ

0 ≤ t ≤ T
λ1 (T ) = λ2 (T ) = λ3 (T ) = 0

   (21)

此外，最优控制可表示为式(22)。

θ* ( t ) = max
ì
í
î
min{λ2 - λ3

ϖ
,1},0

ü
ý
þ

(22)

证明　根据Pontryagin最小值原理[23]，最优

控制须满足Hamilton函数取最小值的条件，即

式(23)成立。

dλ1

dt
= - ∂H∂S   ,0 ≤ t ≤ T

dλ2

dt
= - ∂H∂I   ,0 ≤ t ≤ T

dλ3

dt
= - ∂H∂R   ,0 ≤ t ≤ T

(23)

因此满足式(21)的条件，且满足 λ1 (T ) = λ2 (T ) =

λ3 (T ) = 0。此外，通过求H对θ的偏导数，可得

式(24)所示的控制方程。

∂H
∂θ = ϖθ* ( t ) - λ2 I * + λ3 I * = 0 (24)

2　数值模拟

本节通过数值模拟分别分析第 1.2节已通过

理论验证的无毒平衡点的稳定性及有毒平衡点的

局部渐进稳定性。

2.1　无毒平衡点的稳定性

假设给定参数β=0.000 3、γ=0.007，根据式(9)

可得R0 = 0.043 < 1。根据定理1和2可知，系统

在无毒平衡点E0处具有全局稳定性。当初始条件

((S(0), I(0), R(0))=(0.8, 0.1, 0.1)时，借鉴文献[8]的

实验分析结果，对系统进行数值模拟，得到S、I、

R节点随时间变化的比率曲线如图3所示。从图3

可以看出，随着时间的推移，S节点的比率最终
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稳定为1，I节点和R节点的比率均稳定为0。进一

步分析表明，无论初始状态取何值，系统的最

终稳定状态均一致，即收敛至((S(0), I(0), R(0))=

(1, 0, 0)。上述数值模拟结果与定理1和2的理论

结论完全吻合，验证了理论分析的正确性。

2.2　有毒平衡点的局部渐进稳定性

假设给定参数α=0.3、β=0.6、γ=0.5、μ=0.2，

根据式(9)可得R0 = 1.2 > 1。当初始条件((S(0), I

(0), R(0))=(0.6, 0.2, 0.2)时，对系统进行数值模

拟，得到S、I、R节点随时间变化的比率曲线如

图4所示。从图4可以看出，随着时间的推移，S

节点的比率最终稳定为 0.85，I节点的比率稳定

为 0.057，R节点的比率稳定为 0.093。上述数值

模拟结果与定理3的理论结论完全吻合，验证了

理论分析的正确性。

3　实验分析

为验证本文所提模型的有效性，本节以 

GRFICS[24] 作 为 测 试 环 境 开 展 验 证 实 验 。

GRFICS 的体系结构如图 5 所示，包含 SCADA 

BR、工作站、防火墙、可编程逻辑控制器（pro‐

grammable logic controller, PLC）及物理过程5个

部分[12]，且所有部分均通过虚拟机仿真实现。其

中，SCADA BR、工作站与PLC之间虽设有防火

墙，但二者均可穿透防火墙与PLC通信；PLC则

通过阀门、传感器对反应器进行控制。图 5中，

PT为压力传感器，AT为反应器内气体A含量传

感器，LT为液体传感器，FT为流量传感器。

通过查阅CVSS数据库，获取了各设备的脆

弱性信息，具体如表 1所示。由表 1可知，任一

设备均存在一个或多个脆弱性。

3.1　无毒平衡点的全局稳定性

为进一步验证无毒平衡点的全局稳定性，本

节采用与第2.1节相同的参数设置：β=0.000 3、γ=

0.007。由于测试系统包含5个节点，当初始条件

((S(0), I(0), R(0))=(0.6, 0.2, 0.2)时，对应的节点数

量为易感节点3个、感染节点1个、恢复节点1个。

考虑到感染节点在系统中所处位置的差异可能对

传播过程产生影响，本文设计了5种不同的初始
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图4　S、I、R 节点随时间变化的比率曲线

Figure 4　Ratio curves of S, I, and R nodes over time
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Figure 5　GRFICS architecture
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感染场景，具体如表2所示。

参照文献[25]的算法设置，在仿真过程中，

易感节点以 0.000 3的概率转化为感染节点，感

染节点以 0.007的概率转化为恢复节点。由于恢

复概率 γ（0.007）大于感染概率β（0.000 3），结

合第 1.2.1节中关于R0<1的结论可知，无论初始

感染节点位于系统的哪个位置，风险最终都会逐

渐衰减并消失。

3.2　有毒平衡点的局部渐进稳定性

为进一步验证有毒平衡点的局部渐进稳定

性，本节采用与第 2.2 节相同的参数设置：α=

0.3、β=0.6、γ=0.5、μ=0.2。当初始条件((S(0), I(0), 

R(0))=(0.6, 0.2, 0.2)时，节点分类情况与表2保持

一致。在仿真过程中，易感节点以 0.6的概率转

化为感染节点，感染节点以 0.5的概率转化为恢

复节点，各节点以 0.2的概率从系统中移除，恢

复节点以 0.3的概率转化为易感节点。由于此时

感染概率 β大于恢复概率 γ，结合第 1.2.1节中关

于 R0>1 的结论可知，风险在系统内不会消失，

而是会达到稳定的传播状态。

4　结束语

本文围绕 ICS的安全风险传播机制展开研究。

风险传播机制对于保障 ICS的安全稳定运行具有

重要的意义，因此本文聚焦于风险传播速度、风

险传播范围及风险传播控制 3个方面发展研究，

具体研究内容如下。首先通过量化攻击方法、设

备重要性及防御措施，并分析三者之间的攻防态

关系，构建了风险传播速度的量化模型。其次，

证明了风险传播的边界特征：当R0 < 1时，系统

在无毒平衡点E0处具有全局稳定性，这意味着风

险会随时间逐渐衰减并最终在系统内完全消失；

当R0 > 1时，系统在有毒平衡点E*处呈现局部渐

进稳定性，表明风险会在系统内稳定存在并持续

传播，不会自行消失。最后，基于最优控制理论，

证明了最优控制的存在性，并通过Pontryagin最

小值原理推导了最优控制的求解方法。为验证研

究结论的可靠性，本文通过数值模拟与实验验证

相结合的方式，验证了理论模型的有效性。
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表2　节点分类情况

Table 2　Node classification situation

易感节点

SCADA BR、PLC、pfSense

工作站、PLC、pfSense

工作站、pfSense、HMI

SCADA BR、PLC、HMI

工作站、SCADA BR、PLC

感染节点

工作站

SCADA BR

PLC

pfSense

HMI

恢复节点

HMI

HMI

SCADA BR

工作站

pfSense

表1　设备脆弱性信息

Table 1　Information on equipment vulnerability

编号

①

②

③

④

⑤

⑥

设备

SCADA BR

工作站

PLC

pfSense

HMI

HMI，PLC

脆弱性

CVE-2020-1938
CVE-2021-26828

CVE-2022-31685

CVE-2021-22779
CVE-2020-7559
CVE-2023-6448

CVE-2019-10910

CVE-2021-41282

CVE-2020-10920

MAC与 IP非静态映射

CVE-2021-4161

脆弱性描述

Apache Tomcat文件

任意文件上传

身份认证绕过

身份认证绕过

远程代码执行

身份认证验证

SQL注入

远程代码执行

SQL注入漏洞

ARP脆弱性

Modbus协议脆弱性

被利用概率

3.9
2.8

3.9

3.9
3.9
3.9
3.9

2.8

3.9

3.9
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