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摘 要：智能电网中精细的用户数据可以有效支撑电网运行。目前，如何在不影响用户隐私的前提下，实

现数据的功能性分析，尤其是数据的多维化和多函数操作，是一个亟待解决的问题。现有数据聚合方案大

多基于Paillier和BGN加密系统，无法同时兼顾数据的多维化和多函数操作。针对这个问题，设计了一种基

于半同态加密的多维多函数数据聚合方案，旨在保护用户隐私的同时，实现电表数据的多维化和多函数操

作。该方案通过引入部分同态加密的机制，利用盲化因子和哈希函数技术，增强了数据的机密性和利用率。

通过安全性分析证明该方案能够抵抗选择明文攻击，并且在计算效率方面优于基于Paillier加密的方案。
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Abstract: In smart grid, fine-grained user data can be effectively leveraged to support grid operation. However, 

achieving functional analysis of such data, especially its multi-dimensionalization and multi-functional operation, 

without compromising user privacy has been identified as an urgent problem. Most existing data aggregation 

schemes were based on the Paillier and BGN encryption systems, which failed to simultaneously address the multi-

dimensionalization and multi-functional operation of data. To tackle this issue, a multi-dimensional and multi-

functional data aggregation scheme was designed based on semi-homomorphic encryption. This scheme aimed to 

enable the multi-dimensionalization and multi-functional operation of meter data while protecting user privacy. The 

mechanism of partial homomorphic encryption was introduced, and blinding factor and hash function techniques 

were utilized. These enhancements significantly improved data confidentiality and utility. Security analysis indi‐

cates that the scheme is robust against chosen ciphertext attacks. In terms of computational efficiency, it outper‐
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forms existing schemes based on the Paillier encryption system.

Keywords: privacy preservation, data aggregation, homomorphic encryption, smart grid, multi-function arithmetic

0　引言

智能电网（smart grid, SG）作为电力系统的

创新，通过先进的信息通信技术实现了电力资源

的高效管理和分配。智能电表（smart meter, SM）

作为智能电网，尤其是智能配电网中数据采集的

核心设备，承担着原始电能数据的采集、计量与

传输等关键任务。其中，电表数据的采集及其多

函数操作对于电网的运行维护、电力市场定价、

用户行为分析等方面具有重要意义[1]。在电力市

场定价方面，通过电表数据的内积计算，可以评

估不同用户间的用电关联性，为市场双边交易提

供科学的决策支持[2]。此外，方差分析揭示了电

网负荷的波动性，为电力市场的定价策略提供了

坚实的数据基础，并有助于识别不同的用户用电

模式，构建精细化的用户画像。用户行为分析同

样能够从电表数据的多维统计分析中获益[3]。深

入挖掘电表数据的潜力，不仅可以提高电网的运

行效率和可靠性，还能为电力市场的稳定发展和

用户的精细化管理提供坚实的数据支撑。

然而，智能电表所收集的精细数据同样引发

了隐私保护方面的担忧。这些数据的泄露可能侵

犯用户的隐私权，例如，通过分析用户的用电模

式，不法分子或未经授权的第三方可能推断出用

户的日常行为习惯[4]。因此，能否对用户的隐私

信息保密同时不影响系统功能，成为了智能电网

在现实生活中推广的决定性因素之一。

本文设计了一种基于环学习误差（ring learning 

with errors, RLWE）的多维多函数数据聚合方案，

旨在智能电网领域中实现数据隐私保护与高效聚合

运算的双重目标。本方案结合多维数据处理与多函数

运算的能力，借助半同态加密（semi-homomorphic 

encryption, SHE）机制，并引入盲化因子和容错

机制，支持对加密数据进行加法运算和有限范围

内乘法操作，为智能电网中的数据隐私保护和高

效聚合运算问题提供了一种新的解决方案。

1　相关工作

在智能电网领域，隐私保护和数据聚合的高效

性是两个核心的研究方向，其大致分为以下几类。

1) 基于 Paillier加密系统的方案：这类方案

能够实现数据的加法同态操作，但受限于只能

执行加法或乘法中的一种，无法同时进行。例

如，FPDA[4]方案通过Shamir秘密共享机制增强

了系统的容错性；Shang 等 [1]提出了一种结合

Paillier 同态加密和 ECDSA（elliptic curve digital 

signature algorithm）签名的隐私保护数据聚合方

案，用于边缘计算支持的 IIoT（industrial inter‐

net of thing），有效解决了数据隐私和完整性问

题；Chen 等[2]结合了 ElGamal 同态加密系统和

Paillier 同态加密技术，提出了一种弹性的基于

分组的多子集数据聚合方案，解决了智能电网

中实时数据可能泄露用户隐私信息的问题。

2) 基于BGN加密系统的方案：这类方案支

持无限次加法操作和有限次乘法操作，为数据

隐私性提供了新的解决方案[5-8]。Khan等[6]结合

了 BGN（Boneh-Goh-Nissam）同态加密技术和

椭圆曲线数字签名算法，提出了一种雾计算支

持的智能电网中的隐私保护数据聚合方案，解

决了在存在故障智能电表情况下的数据聚合问

题，确保了数据的隐私性、完整性和源认证。

3) 基于双线性配对的隐私保护方案：这类方

案利用双线性配对和同态加密实现高效的数据处

理，但通常只允许一阶同态乘法，限制了其在智

能电网中的应用[9-12]。Abdallah和 Shen[9]结合了

轻量级基于格的同态加密技术和智能家电之间的

直接通信，提出了一种保护智能电网中居民用户

电耗数据隐私和完整性的聚合方案，实现了在不

增加智能电表计算负担的情况下保护用户隐私和

数据安全的目标；Wang等[10]结合了同态加密技

术和双线性配对技术，提出了一种在雾计算环境

中保护数据隐私和用户身份的匿名安全聚合方

案，成功实现了在公共云服务器和终端设备之间

安全、高效地上传和处理加密数据；PDA-SP[11]

是基于SHE加密系统的智能电网数据聚合方案，

它使用控制中心的公钥对数据进行加密，这种方

式不能保证单个用户数据的隐私。
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然而，上述方案大多根据智能电网的现实需

要，对智能电表上传的数据进行更为精细的处

理，使得用户数据可以在加密的情况下进行更多

的处理分析。主要包括两个主要方向。

1) 多维数据统计：通过对用户耗电量的细粒

度划分，使得控制中心能够根据多维电力分析优

化电力分配方案[13-16]。Shen等[13]结合 Paillier密

码体系和Horner法则，提出了一种高效的隐私保

护数据聚合方案，解决了智能电网中多维电能消

耗数据的安全聚合问题，实现了对大规模用户群

体的灵活和高效管理，但该方案无法抵抗差分攻

击；Liu等[15]结合Paillier同态加密技术和HMQV

密钥协商协议，提出了一种无须可信第三方的多

子集数据聚合方案，解决了智能电网中用户隐私

保护和动态用户管理的问题，实现了用户数据隐

私保护和高效的多子集聚合功能。

2) 多函数数据操作：允许在加密状态下对用

户耗电量进行求和、方差、平均等操作，为用户

耗电量分析提供了更多的维度。Zhao等[17]结合

了部分同态加密技术和打包方法，提出了一种智能

且实用的隐私保护数据聚合方案，解决了雾计算基

础智能电网中的多样化计费、多函数统计和效率问

题，实现了在保护用户隐私的同时进行高效的数据

聚合和安全计算，但在实际部署中可能需要进一步

优化以应对更复杂的网络环境和安全威胁[18]。

然而，现有方案难以同时满足多维数据统计

和多函数数据操作的需求[19]。多维数据聚合方

案主要基于指数上的编码，虽然能够处理多维数

据，但无法对加密后的数据执行多函数操作，如

数据平方、数据方差等运算。同时，多函数数据

聚合方案虽然能够执行加密数据的复杂运算，但

无法实现对用户数据的多维细粒度处理。

2　模型描述

2.1　系统模型

本文方案基于智能电网框架，主要涉及4类

实体：可信中心（authority, TA）、控制中心

（control center, CC）、雾节点（fog node, FN）和

智能电表。系统模型如图1所示。

可信中心是系统中最可靠的实体，负责以下

任务：在初始化阶段，生成系统参数；在注册阶

段，通过安全信道向用户、控制中心发送密钥；

在聚合过程中，为FN提供在线用户的掩码信息。

控制中心负责解密过程，得到正确的聚合数

据结果，并对聚合的数值进行处理。

雾节点具有较强的计算能力，主要负责对用

户发送的密文进行聚合并将结果转发给CC。

智能电表在规定的时间戳内，对用户使用的

电量进行收集。此外，执行用于隐私保护的加密

操作，并将加密信息发给相连的雾节点。

2.2　攻击模型

在本文的攻击者模型中，假设智能电表、雾

节点、控制中心以及可信中心在某种程度上是

“诚实但好奇”的。这些实体在正确遵循协议的

情况下，可能会试图获取用户的隐私信息。本文

的攻击模型基于以下假设。

1) 前端节点和控制中心均为“诚实但好奇”

类型。这意味着，它们会遵循协议，但同时也渴

望获取智能电表读数的值。

2) 尽管每个用户希望电费尽可能少，但本文

假定所有智能电表用户都是诚实的。

3) 外部敌手A可能会攻破控制中心，但只能

得到最终的聚合结果而无法获取到单个用户的隐

私信息。

2.3　设计目标

基于上述的系统模型和攻击模型，本文达到

了以下设计目标。

1) 机密性：敌手A不能获得任何单个用户的

实时用电信息，即在用户与FN之间和FN与CC
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图 1　系统模型

Figure 1　System model
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之间的信道窃听，或入侵FN、CC的数据库，敌

手A均无法获得任何单个用户的实时用电信息。

2) 多维多函数运算：智能电网对多维数据进行

多函数的运算，如求和、内积、方差等，这符合智

能化发展的需求，并在功能上丰富电网的应用。

3) 高效性：轻量级且抗量攻击的数据聚合。

基于RLWE的半同态加密方案，聚合过程的时间

开销比基于 Paillier的方案更快，同时具有抗量

子攻击的特性。

3　方案描述

本文设计了一个多维多函数数据聚合方案,在

一个聚合的周期内，智能电表测量用户的耗电量，

并用私钥进行加密，随后智能电表通过与雾节点

的通信，将加密后的耗电量发送给雾节点。雾节

点进行聚合，并将聚合后的数值发送给控制中心，

最后，控制中心对聚合结果进行解密。智能电表

根据电器的种类将总的耗电量形成一个多维的数

据。该方案中使用的符号及其描述见表1。

3.1　系统初始化阶段

所有SM、FN和CC需要在TA处进行注册。

TA 随机选择私钥 SMi pi ← Z*N(i = 1,⋯,n )，并

将私钥通过安全信道分别发送。在每一个Ts下，

SMi更新自己的掩码为H (Ts )pi。TA为CC生成私

钥和公钥。TA在 s ← χ中选取一个元素，其中 χ

表示离散高斯误差分布，定义为DZN,σ
，其中ZN

为 N 维整数空间，σ为标准差。选择 a1 ← Rq，

Rq = R/qR = Zq [ x ] / ( f ( x ) )，其中 q为素数。作

为随机元素，e ← χ作为错误。令 sk = s是私钥，

计算a0 = -(a1 ⋅ s + t ⋅ e )，其中 t是一个整数，满

足 t < q 的 条 件 ， 用 于 确 定 明 文 空 间 Rt =

Zt [ x ] / ( f ( x ) )，pk = (a0,a1 )是公钥。将哈希函

数SHA - 256记作H。

SMi将其 l + 1位数据类型按最大位数编码为

di0,di2,…,dil。按如下方式构造： mi ( x ) = di0 + 

di1 x + di2 x2 + … + dil x
l,编码后，SMi所含有的多

维数据表示为mi ( x )，简写为mi。图 2给出多维

数据编码和解码的过程。

3.2　用户报告阶段

CC需要实时地收集用户的耗电信息，SM每

隔 Ts（如 Ts=15 min）向 FN 报告当前的耗电信

息，具体步骤如下。

1) SMi 随机选择 R ← u,f ← χ,g ← χ，并计

算耗电信息mi的密文

ci = Enc ( )mi,pk = ( )c0,i,c1,i =

( )a0u + tg + mi + H (Ts )pi,a1u + tf
        (1)

2) 将密文(ci,Ts,IDi )发送给FN。

3.3　数据聚合阶段

FN将在Ts内收到消息的用户集合记为U2，

注意U2 ∈ U1，并通知TA在线用户集合U2。TA

将在线用户的噪声 H (Ts )pi(i = 1,2,3,⋯,n1 )发送

给 FN。根据 CC 的要求，在保护客户隐私的同

时，FN可以聚合客户的用电数据ci。

FN通过同态加法“⊕”对所有的密文 ci(i =

1,2,3,⋯,n1 ) 进行聚合。同态加法“⊕”，即将

两个任意长度的密文(Rq ) u ∋ (v0,…,vu - 1) ↦定义

为ccη = (c0,…,cη )和 ccξ = (c0,…,cξ )。而后，计算

表1　符号及其描述

Table 1　Symbols and descriptions

参数符号

SMi

FN

CC

TA

A
di，0，di，1，⋯，di，l

Msum

Csum

ccvariance

ci，ccη，ccξ，c͂，ĉ
-
cc

⊕
⊗
pp

m̂，m͂

mi

pi

Ts

H

n

n1

U1

U2

描述

用户

雾节点

控制中心

可信中心

安全参数

多项式系数

聚合明文

聚合后的密文

平方差密文

密文形式

平均密文

同态加法

同态乘法

公共参数

二次解密密文

耗电量

用户私钥

时间戳

哈希函数

用户总数

在线用户数量

全体用户集合

在线用户集合

··166



第 3 期 王圆圆等：智能电网中隐私保护的多维多函数数据聚合方案

同态加法“⊕”，即：

ccη⊕ccξ = ( )c0 + c′0,…,c
max ( )η,ξ′ + c′max ( )η,ξ′ ∈

Rmax ( )η,ξ′ + 1
q

  (2)

具体步骤如下：

1) 计算Csum为

Csum = ⊕n1
i = 0ci = c0⊕…⊕cn1

- ∑
i = 0

n1

H (Ts )pi   (3)

2) 将聚合结果(Csum,Ts )发送给CC。

3.4　多函数运算阶段

为了多维度分析用户电量，下面进行多函数

运算。根据CC对数据运算的要求，TA将在线用

户的噪声H (Ts )pi(i = 1,2,3,⋯,n1 )发送给FN，然

后进行多函数操作。

3.4.1　内积运算

FN 可通过同态乘法“⊗”进行运算。同态

乘法“⊗”，即 ct ⊗ ct′ = ( ĉ0,…,ĉη + ξ )，设置 x 为

一个符号变量和 ct 为其中的元素，ct′←Rq [ x ]，

然后通过∑
i = 0

u - 1

vi xi ∈ Rq [ x ]计算任何 u ≥ 1的嵌入

映射。因此，所有元素 ĉi的计算式为：

∑
i = 0

η + ξ

ĉi xi = (∑i = 0

η

ci xi ) ⋅ (∑i = 0

ξ

c′i x
i) ∈Rq [ x ] (4)

FN 计 算∑
i = 0

n1

c͂i xi =∑
i = 0

n1

( ĉi x
i ) ⋅ ( ĉi x

i ) ∈Rq [ x ]，

得到密文内积的结果。

具体步骤如下：

1) FN先消除掩码H (Ts )pi，ĉi,0= ci,0 - H (Ts )pi。

2) 由∑
i = 0

n1

c͂i xi =∑
i = 0

n1

( ĉi x
i ) ⋅ ( ĉi x

i ) ∈Rq [ x ]得到

密文内积的结果。

3.4.2　方差运算

FN 可通过同态方差运算“⊗Var”来计算密

文的方差。

首先，定义同态平均运算，对于一系列密文

cc1,cc2,…,ccn，计算平均密文
-
cc：

-
cc = ( 1

n∑i = 1

n

ci,η0
,…,

1
n∑i = 1

n

ci,ηi ) ∈ Rmax (ηi ) + 1
q (5)

接着，定义同态方差运算⊗Var，对于每个密

文 cci 与 其 对 应 的 平 均 密 文
-
cc 的 差 Δcci =

cci ⊖ -
cc，然后计算平方差 Δcc2

i = Δcci ⊗ Δcci，

并对所有平方差进行同态加法，最后除以n - 1：

ccvariance = ( 1
n - 1∑i = 1

n

Δcc2
i ) ∈ Rmax (ηi ) + 1

q

其中，n 是密文的数量，ηi 是每个密文 cci 的维

度，⊖表示同态减法，⊗表示同态乘法。具体步

骤如下。

;2(5

;2155

<0;

155155155155B

055055055BBB00
555555

5>C
i
C

didd ,0 didd ,1 didd ,2

didd ,0 didd ,1 didd ,2

didd ,l

mmmiii

mi(x(( )=didd 0+didd 1x+didd 2x22
2+�+dildd xilil l

didd ,l��

��

,?;f,?;,?; (ff x(( )

图2　多维数据编码和解码过程

Figure 2　The process of multi-dimensional data encoding and decoding
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1) FN根据 ĉ1,ĉ2,…,ĉn1
，计算平均密文 c̄。

c̄ = ( 1
n∑i = 1

n1

ĉi,η0
,…,

1
n∑i = 1

n1

ĉi,ηi ) ∈ R
ηn1

+ 1

q (6)

2) 对于每个密文 ci与其对应的平均密文 c̄的

差Δci = ci ⊖ c̄。

3）对所有平方差进行同态加法，最后除

以n - 1：

ccvariance =
1

n - 1∑i = 1

n1

Δc2
i ∈ R

ηn1
+ 1

q (7)

其中，n是密文的数量，ηi是每个密文ci的维度。

3.5　数据恢复阶段

在收到 FN的聚合消息后，CC通过式(8)计

算总用电量，而不会暴露单个客户的隐私。

Msum = Dec (Csum,sk ) =

Σn1
i = 0 (ai,0u + tg + mi + (a1u + tf ) s ) mod q =

Σn1
i = 0 (ai,0ut + tg + mi + ai,1us + tfs ) mod t =

Σn1
i = 0 (ai,0u + mi + ai,1us ) mod t= Σn1

i = 0mi mod t (8)

其中，s为CC私钥，CC对得到的内积密文进行

如下解密：

M = Σn1
i = 0Ĉi mod q= Σn1

i = 0 ( (ai,0u + tg + mi )
2 +

(a1u + tf )2 s2 ) mod q= Σn1
i = 0 ( të + m2

i ) mod t = 

Σn1
i = 0m2

i  mod t

其中，ë表示其余项。

对方差密文进行相同的解密步骤。

3.6　正确性分析

CC接收到聚合密文后进行解密操作：

M = Σn1
i = 0Ci mod q =

Σn1
i = 0 (ai,0u + tg + mi + (a1u + tf ) s ) mod q =

Σn1
i = 0 (ai,0ut + tg + mi + ai,1us + tfs ) mod t =

Σn1
i = 0 (ai,0u + mi + ai,1us ) mod t= Σn1

i = 0mi mod t   (9)

得到聚合的正确数据，解密成功。

4　安全性分析

4.1　方案的 IND-CPA安全

4.1.1　IND-CPA安全模型

下面通过挑战者和攻击者A之间的安全游戏

来定义本文方案的 IND-CPA（indistinguishability 

umder chosen plaintext attacle）安全性，游戏共

分为以下3个阶段。

1) 初始阶段：挑战者将安全参数 λ输入

KG ( )，密钥生成算法KG ( λ )根据输入的安全参

数 λ输出公共参数 pp。并将 pp发送给攻击者A，

根据攻击者A是否知道用户的私钥信息，将用户

分为诚实用户和腐化用户。

2) 学习阶段：攻击者A可以向挑战者发起任

意多项式次以下查询。

私钥查询：攻击者A向挑战者发起私钥查

询，若查询的用户为腐化用户，挑战者返回给

攻击者 A 相应的用户私钥 ski，否则返回终

止符⊥。
加密查询：攻击者A向挑战者发起明文mi

的加密查询，挑战者利用CC公钥运行加密算法

Enc ( ) 得到加密密文 Ci，并将其返回给攻击者

A，其中加密算法Enc ( pp,m )利用公共参数pp对

明文m进行加密，生成密文C。如果询问的明文

是测试明文，则挑战者忽略攻击者A的请求，返

回一个随机值。

3) 挑战阶段：当攻击者A认为学习阶段可以

结束时，选择两个明文 (m0,m1 )和攻击目标用户

i*（i*不能是腐化用户）并提交给挑战者，挑战

者随机选择一个随机数d ∈ { 0,1 }，然后返回用户

i*的加密密文C
i* = Enc (pkc,md)给攻击者A作为

挑战密文。

攻击者A在收到挑战密文之后可以继续发起

学习阶段中的私钥查询、加密查询，但不能针对

用户 i*，挑战者的应答保持一致。

猜测：攻击者A停止查询并输出一个猜测值

d′ ∈ { 0,1 }，如果 d′ = d 则宣布 A 获胜，其优

势为:

AdvIND - CPA
Λ =

|
|
|||| Pr [d′= d ]- 1

2
|
|
|||| (10)

如果对于任意多项式时间攻击者，攻击者的

优势是可忽略的，则称基于RLWE的多维多函数

方案是 IND-CPA安全的。

4.1.2　IND-CPA安全性证明

根据Kerckhoffs原则，攻击者即使监听所有

参与方之间的通信，也无法通过这些信息来破解

用户个人的耗电数据或者篡改传输的数据信息。

所有窃听可获取的数据都是已经加密的数据，攻

击者无法从中获取实质性的数据。只有持有正确

的密钥，才能解密数据的真实内容。
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定义 1　　 RLWE 假设：对于给定的参数

(κ,N,q,t,σ )，RLWE 假设 Eκ,N,q,t,χ表明以下两个分

布是不可区分的。

1) 从(Rq ) 2
中均匀抽取的(ai,bi )。

2) 首先从DZN,σ
中均匀抽取一个秘密随机向

量 s，然后对于每个 i，从Rq中均匀抽取bi，从Z*
q

中选择 t（t 和 q 互质），从 χ中抽取 ei，并计算

ai = -(bi ⋅ s + t ⋅ ei )。
定理1 假设存在一个 IND-CPA攻击者A能

够以 ε的优势攻破本文方案，那么一定存在一个

多项式时间算法 β能够以
ε
2
的优势解决 RLWE

问题。

证明 1) 初始化阶段：根据攻击者A是否知

道某个用户的私钥信息，将用户分为诚实用户和

腐化用户，算法 β通过访问预言机Osample随机均

匀采样攻击者A查询的信息，Osample以
1
2
的概率

选中Rq × Rq 上的随机均匀分布和上RLWE分布

As,χ进行采样。

2) 学习阶段：攻击者A可向算法β进行任意

多项式次以下查询。

私钥查询：攻击者A向算法 β发起私钥查

询，若查询的用户不是攻击目标用户 i*，算法 β

运行KG算法返回给攻击者相应的用户私钥 pi，

否则返回终止符⊥。
加密查询：攻击者A向算法β发起明文mi到

密文Ci 的加密查询，算法 β利用加密密钥 skc 运

行Enc算法得到加密密文Ci，并将其返回给攻击

者A。如果询问的明文是测试明文，则挑战者忽

略A的请求，返回一个随机值。

3) 挑战阶段：当攻击者A认为学习阶段可以

结束时，选择两个明文 (m0,m1 )和攻击目标用户

i*（i*不能是腐化用户），并提交给挑战者，挑

战者随机选择一个随机数d ∈ { 0,1 }，访问预言机

Osample得到采样值(a0,a1,C′
i* )，计算

C′
i* = (a0u + tg + mi + H (Ts )pi ) (11)

作为挑战密文发送给攻击者A。攻击者A
在收到挑战密文后可以继续进行上述查询，但

不能针对用户 i*，算法 β应答的方式与上阶段

一致。

猜测：攻击者A在经过多次查询后停止查

询，并输出一个猜测值 d′ ∈ { 0,1 }，如果 d′ = d，

则宣布攻击者 A获胜。算法 β输出 1 并判定

Osample 采样的分布为 RLWE 分布 As,χ，否则判定

Osample输出采样的分布为Rq × Rq上的随机均匀分

布。RLWE问题的概率分析如下。

1) 预言机 Osample 采样 (a0,a1,C′
i* ) 的分布为

RLWE分布As,χ，采样值的形式为 (a0,a1,C′
i* )，挑

战密文 C′
i* = (a0u + tg + mi + H (Ts )pi )，此时攻

击者A猜测正确概率为
1
2

+ ε，算法β判定Osample

采样的分布为RLWE分布As,χ的概率为
1
2

+ ε。因

此，挑战密文在Rq 上随机均匀分布且独立于随

机值d，此时攻击者A猜测正确概率为
1
2
，算法β

判定 Osample 采样的分布为 RLWE 分布 As,χ 的概

率为
1
2
。

综上，因为Osample选中上述公布的概率均为

1
2
，当攻击者A能够以不可忽略的优势 ε攻破方

案时，算法β能够对RLWE问题进行破解的概率

为 Pr [ β = success ] =
1
2

×
1
2

+
1
2
⋅ ( 1

2
+ ε) =

1
2

+

ε
2
，优势为

ε
2
。

上述结果与 RLWE 问题的困难性假设相冲

突，因为 ε是非忽略的。因此，本文设计的密

码系统在 RLWE 假设下对于 CPA 是语义安

全的。

4.1.3　对比其他加密技术

在智能电网的数据安全方面，同态加密技

术是确保用户隐私和数据完整性的关键。然

而，随着量子计算的发展，传统加密技术

（如 Paillier 和 BGN）面临着潜在的安全威胁。

这些方案在经典计算环境下虽能提供一定程

度的安全保障，但它们不具备抵抗量子攻击

的能力。

而基于 RLWE 的加密方案，由于其算法的

数学基础，被认为具有抗量子攻击的特性。
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RLWE 方案的安全性建立在当前认为即使量子

计算机也无法有效解决的数学问题之上，这使

得它在后量子时代仍能保持数据的安全性和隐

私性。

4.2　隐私性

本文方案保证了用户隐私数据能够得到有

效保护。由于SM的私钥 pi是通过安全信道分发

的，且仅用于加密用户数据，因此可以保证即

使在SM被攻击者A攻破的情况下，私钥也不会

泄露。加密函数 Enc 确保了数据在传输过程中

的机密性，因为只有拥有正确私钥的实体才

能解密信息。而且通过引入随机掩码因子 pi，

每个用户的用电数据mi 在加密前都会与掩码 pi

相结合，生成一个新的掩码值 ci。pi是随机选取

的，且每次通信都可能不同，增加了方案的安

全性。

FN在聚合数据时，仅对加密数据进行操作，

不涉及解密，因此无法获取用户的私有信息。

TA在计算噪声和时间戳时，仅对时间戳进行哈

希处理，不涉及用户数据的明文，因此无法从这

一过程中获取隐私信息。FN在聚合过程中，保

持数据的加密状态，确保了数据在传输过程中不

被篡改。

CC 通过其私钥对聚合数据进行解密，由

于私钥的保密性，只有 CC 能够正确解密并获

取总的统计量，这保证了消息的机密性和真

实性。

本文方案的内积和方差运算均为一种同态加

密操作，同态加密允许在加密数据上直接进行算

术运算，运算结果解密后与在明文上直接进行相

同运算的结果相同。因此，在内积计算中，即使

数据 C1 和 C2 都是加密的，它们的同态乘法 

Cprod = C1 ⋅ C2 仍然能够正确反映明文数据的内

积。由于掩码的随机性和同态加密的数学性质，

通过挑战-应答游戏，攻击者无法区分不同用户

的加密数据，也无法从加密的内积结果中提取任

何有关个别用户的信息。

5　性能评估

本节通过测量加密开销、解密开销、内积

开销、聚合开销来评估方案的性能，同时也给

出通信开销。在进行实验分析时，代码基于He‐

lib进行开发，仿真系统为 Intel(R)Corei5-8265U，

1.60 GHz CPU，16 GB 内存的便携式计算机。

SHE 系统使用密文长度为 2 048 bit；达到了可

证明安全的安全参数。Paillier 同态密码系统使

用 1 024位素数 p和 q，以满足可证明安全参数，

密文长度为4 096 bit。使用SHA-256实现伪随机

函数，选择的 Hmac 为 Javax.Crypto.Mac 库中的

HmacSHA1。在聚合周期内，每个电表耗电量

为 1 000 之内的一个随机值，每隔 15 min 聚合

一次。

5.1　计算开销比较

本文方案在于效率优于基于 Paillier 的加密

方案，满足智能电网对数据传输的高效性的

要求。在该方案中，SM 对数据进行加密以及

完成内积操作，FN 对收到的数据进行聚合，

而 CC 则完成解密任务。具体来说，SM 在加

密过程中面临 1 次指数运算，主要发生在掩码

生成中。FN 在聚合过程中主要进行加法运算，

其执行次数与数据量成正比。而对于 FPDA[4]、

SEMDA[1]加密方案，在加密过程需要进行多

次乘法和指数运算，其计算开销高于本文

方案。

图3为加密时间对比，可以看出，本文方案

在加密时间上的优势，随着用户数量的增加，本

文方案的加密时间增长平缓，这得益于其优化的

算法和高效的数据处理能力，加密过程中本文方

案只涉及加法这一种操作，因此计算效率高。相

比之下，FPDA[3]和SEMDA[4]方案涉及复杂的乘

法和指数运算，在用户数量增多时，加密时间开

销显著上升，尤其在大规模数据处理时效率较

低。本文方案在加密效率上优于 FPDA 和

SEMDA方案，特别是在用户数量较大时，这种

优势更为明显。这表明本文方案更适合于大规模

的用户环境。

在 CC 端，解密操作相对简单，仅涉及一

次取模和一次乘法运算，这对于具备较强计算

能力的 CC 来说不是难题。智能电表作为资源

受限的设备，减轻其计算压力是至关重要的，

而 FN 则可以利用其计算能力来支持更复杂的

操作。
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图4的解密时间对比中可以看出本文方案在

不同用户数量上均展现出了较低的解密时间，主

要是两个方案解密过程仅涉及一次取模和一次乘

法运算，从而减少了计算资源的需求，适合资源

受限的环境，如智能电表。相比之下，SEMDA

方案解密时间稍长，尤其是在用户数量较大时，

这一差异更加明显。这是由于SEMDA方案在解

密过程中需要执行更复杂的计算。总的来说，本

文方案在解密效率上明显优于SEMDA方案。这

一结果强调了在设计智能电网数据聚合方案时考

虑计算效率的重要性，尤其是在资源受限的智能

电表上。

综上所述，本文方案实现了在保证数据安全

的前提下，对计算资源的合理分配和利用，使得

整个系统更适用于资源受限的智能电网环境。

聚合时间比较见图 5。在不同用户数量下，

本文方案与基于 Paillier加密的 FPDA和 SEMDA

方案在数据聚合时间上的性能差异较大。随着

用户数量的增加，本文方案始终保持较低的聚

合时间，这凸显了 SHE在同态加法运算中的高

效率，尤其是在大规模数据处理时的优势。相

比之下，FPDA和SEMDA方案的聚合时间随着

用户数量的增多而增长，整体高于本文方案，这

表明 Paillier 加密在聚合效率上低于 SHE 方案。

因此，这一结果强调了在智能电网等需要处理

大量用户数据的环境中，本文方案的适用性和

效率优势。 

如图6所示，对本文方案、FPDA和SEMDA

方案在不同用户数量下的总时间开销进行对比分

析。在用户数量增加的过程中，本文方案的运行

时间缓慢增加，增长幅度显著低于 SEMDA 与

FPDA方案。进一步分析表明，本文方案的总运

行时间约为SEMDA方案的39.47%和FPDA方案

的 27.85%。这些数据表明，无论用户数量如何

变化，本文方案始终保持更低的运行时间与更稳

定的性能表现，相较对比方案展现出更优的时间

效率优势。 

图7为本文方案的各类时间开销对比，可以

看到，在系统实现过程中，主要的时间开销在用

户加密过程，而用时最少的是解密过程，这与边

缘计算特性相一致。因此需要通过减轻控制中心

的负担，提高整个系统的效率。
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5.2　通信开销和存储开销

本节对智能电表、雾节点以及控制中心之

间的通信和存储负荷与现有方案进行了详细评

估。设定用户数量为n，掉线率为m。

本文方案每个 SM 生成的数据包大小为

2 048 bit，包括序列号、时间戳、属性对、标

签和 MAC 值，每个用户每天发送 96 次，因此

每天的通信量为 96×2 048 bit，FPDA 方案在生

成 SM 数据包后，还需要生成 5份掩码份额，因

此每天的通信量为(1-m)×5×96×2 048 bit。对于

本文方案，FN 聚合后发送给 CC 的数据量为

96×2 048×n bit，FPDA 方案需要将掉线 SM 的

掩码重构，因此数据量为5×96×(1-m)×2 048×n bit。

可以看出 FPDA 方案的通信开销远高于本文

方案。

在存储需求方面，本文方案中SM需要保存

自己的私钥 2 048 bit 和每次生成掩码 2 048 bit，

共 4 B，而 FPDA 方案还需要对 SM 掩码生成份

额，共12 B。本文方案中FN则需存储密钥(n+1)

2 048 bit，n 为 SM 数量，总计 2(n+1) B，对于

FPDA 方案，FN 还需要存储重构的掩码份额

2 048 mn bit，总计 2(n+1+mn) B。本文方案 CC

仅需存储私钥 2 048 bit，而FPDA方案需要存储

所有 SM的掩码信息，总计 2(n+1) B。通信开销

和存储开销见表2。

分析结果表明，在聚合过程中主要的通信开

销在SM和FN之间，然而，由于SM和FN只距

离 1跳，因此，产生的通信开销是可以接受的。

此外，FN承担了较多的存储任务，这符合最初

的设计方案，即通过FN的存储和计算资源来缓

解CC的压力，有效利用雾计算的优势，体现了

雾计算分散计算和存储的特点。与现有方案对

比，本文方案具有较低的通信开销与存储开销，

使得数据处理更加高效。

6　结束语

为了在智能电网领域中实现数据隐私保护

与高效聚合运算的双重目标，本文提出了一种

基于 RLWE 的多维多函数数据聚合方案。通过

对智能电表数据的多维化和多函数操作，本文

方案不仅提高了电网数据分析效率，还强化了

数据的机密性和利用率。方案基于 SHE加密系

统，可提供数据的多函数操作，如聚合、内积

和方差，进一步提高了数据分析的利用率。在

安全性方面，本文方案证明了其能够抵抗选择

明文攻击，并通过实验验证了在计算效率方面

优于基于 Paillier加密的方案。本文未来的工作

表2　通信开销和存储开销

Table 2　Communication overhead and 

storage overhead

开销

通信

开销

存储

开销

方案

FPDA

本文方案

FPDA

本文方案

SM/B

960(1-m)

192

12

4

FN/B

960(1-m)n

192n

2(n+1+mn)

2(n+1)

CC/B

—

—

2(n+1)

2
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图7　方案各类时间开销对比

Figure 7　Comparison of scheme time overhead
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Figure 6　Comparison of schemes all time overhead
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将集中在通过算法的并行化处理和硬件加速技

术来进一步提升方案的计算速度和处理能力，

同时在不同规模的智能电网中进行广泛测试，

以验证其可扩展性和实用性。此外，还将探索

本文方案在医疗健康数据分析、金融交易记录

汇总等其他数据密集型应用场景中的潜在应

用，以期为更多领域提供数据安全和隐私保护

的技术支持。
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