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摘 要：联邦学习（federated learning，FL）是一种高效的分布式机器学习框架，其核心优势在于训练数据

可保留在网络中的远程客户端。然而，该方法面临两大关键挑战。其一，不同客户端的数据分布通常呈现

异构性，这种数据分布的差异性会显著降低整体训练效率；其二，由于中央服务器无法获取远程客户端的

真实数据，恶意客户端可能上传恶意模型更新，进而对全局训练的准确性和效率产生负面影响。为解决数

据异构性问题，提出了PFedproto框架，该框架在原型学习的基础上引入了个性化层。个性化层位于每个客

户端的决策层之前，其参数可通过学习优化，使客户端模型能够更好地适配本地数据集，从而提升模型在

本地任务中的预测准确率。在此基础上，进一步构建了 3阶段防御方案Robust-PFedproto，旨在增强PFed‐

proto框架的鲁棒性，以有效抵御数据投毒攻击。在4个真实图像分类数据集上开展了实验，结果表明PFed‐

proto框架能够更高效地缓解数据异构性的影响，Robust-PFedproto方案在有效应对数据异构性的同时，对

数据投毒攻击展现出良好的鲁棒性。
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Abstract: Federated learning (FL), a distributed machine learning framework, was recognized for retaining training 

data on remote clients. However, two critical challenges were identified. First, heterogeneous data distributions 

were commonly observed across clients, which significantly degraded overall training efficiency. Second, the cen‐

tral server could’t access authentic remote client data, allowing adversarial clients to upload malicious model up‐

dates, thus negatively affecting global training accuracy and efficiency. To address data heterogeneity, the PFed‐
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proto framework was proposed, incorporating personalized layers based on prototype learning. These layers, posi‐

tioned before each client’s decision layer, were optimized to enhance client model adaptation to local datasets and 

improve localized task prediction accuracy. Building on this framework, a three-stage defense scheme named Ro‐

bustPFedproto was developed to strengthen the PFedproto framework’s robustness against data poisoning attacks. 

Experiments were conducted on four real-world image classification datasets. Results demonstrate that the PFed‐

proto framework effectively mitigates data heterogeneity impacts. Additionally, the Robust-PFedproto scheme not 

only efficiently handles data heterogeneity but also shows strong robustness against data poisoning attacks.

Keywords: federated learning, prototype learning, kernel density estimation, poisoning attack

0　引言

联邦学习（federated learning, FL）是一种

先进的隐私保护技术，可以在多个客户端之间

实现协作式机器学习，同时保护数据隐私。FL

的核心思想是在不共享原始数据的情况下，通

过聚合多个客户端的本地训练模型，生成一个

全局共享的机器学习模型。训练伊始，中央服

务器生成一个全局初始模型，并将其分发给所

有参与训练的客户端。随后，在每一轮训练中，

客户端使用本地数据集对接收的全局模型进行

训练，完成模型参数的更新后，将更新后的参

数上传至中央服务器。中央服务器收集所有客

户端上传的模型参数，运用聚合算法生成新的

全局模型。这一过程循环往复，直至全局模型

达到收敛状态。

尽管 FL具有诸多优点，但数据的异构性及

安全攻击威胁（如数据投毒攻击、隐私推理攻

击）使FL仍然面临严峻挑战。

为解决数据异构性问题，研究者提出了一

系列个性化联邦学习解决方案。部分研究将迁

移学习引入联邦学习框架[1-3]，利用全局模型预

训练参数初始化局部模型，避免模型从零学习，

却难以规避灾难性遗忘问题[4]；联邦元学习[5-8]

通过在多个客户端上进行元学习训练，获得本

地的个性化模型参数，以适应本地任务需求。

知识蒸馏技术[9-11]帮助联邦学习将集合的知识进

行压缩，以便部署到客户端中，并允许客户端

独立设计自己的网络。另有学者通过定制本地

专属模型或网络层[12-14]实现个性化目的。Fed‐

Proto[15]是一种具有隐私保护且通信成本极低的

方案，它通过传输原型（数据类别的均值表示）

而非模型参数或原始数据，极大减少了数据异

构性。然而，该方案仍存在局限性：其一，服

务器下发的聚合原型对于每个客户端是相同的，

并没有充分消除客户端本地的数据分布对模型

的影响，导致个性化模型缺乏足够的泛化性；

其二，恶意客户端可以通过注入损坏的原型实

施投毒攻击，从而降低模型在目标任务上的准

确性，增加错误分类的概率。

针对上述问题，本文提出了一种基于个性

化层的跨异构客户端鲁棒联邦原型学习方法Ro‐

bust- PFedproto。首先在原型学习基础上构造更

加适应本地数据集的FL模型结构PFedproto，通

过在本地模型决策层前端添加个性化层，使本

地模型能够更好地适应本地数据集。具体而言，

客户端模型均采用包含个性化层的拓展模型，

在训练阶段，客户端本地数据首先被拓展模型

隐藏层映射为高维特征，然后由个性化层进行

针对性转换，最终通过全连接层完成预测输出。

此外，本文设计了一种 3 阶段防御机制，用于

抵御 PFedproto 中可能存在的数据投毒攻击。

第一阶段，运用核密度估计技术，对远程客户

端上传的原型数据进行统计特征分析；第二阶

段，通过阈值设定策略，识别恶意更新和干净

更新；第三阶段，根据客户端上传恶意原型的

行为，基于客户端的异常行为记录，剔除存在

投毒风险的恶意节点。

本文的核心贡献可总结为以下3点。

1) 提出基于个性化层的联邦原型学习方法 

PFedproto，通过结构创新显著降低数据异构性

对模型准确率的负面影响。

2) 在PFedproto基础上叠加 3阶段防御体系，

形成鲁棒性的个性化层联邦原型学习方法

Robust-PFedproto，抵御数据投毒攻击。

3) 通过在多个主流图像数据集上的对比实

验，证实Robust-PFedproto可以有效减少数据异
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构性对联邦学习任务的影响，其鲁棒性能够有效

抵御数据投毒攻击。

1　相关技术及背景

本章将介绍联邦学习、联邦原型学习、个性

化层联邦学习及投毒攻击与防御的相关知识及

背景。

1.1　联邦学习

2016年，谷歌首次提出联邦学习概念，旨在

解决安卓系统用户本地模型更新问题。其设计目

标是在保护大数据交互中的信息安全、保护终端

数据与个人数据隐私的前提下，联合多方参与者

与计算节点开展联合训练[16]。

联邦学习系统架构通常包含中央服务器与客

户端两部分。训练初期，中央服务器初始化全局

模型并分发给各远程客户端；客户端基于本地数

据进行模型训练后，将更新的参数上传至服务

器；服务器聚合生成全局模型并再次下发。在

第 r轮，客户端k上传本地模型θ r
k，服务器将其聚

合为全局原型后分发，即 θr + 1 =
1
K∑k = 1

K  θ r
k，K

代表客户端总数。上述流程重复执行，直至全局

模型达到收敛状态。

1.2　联邦原型学习

在联邦学习场景中，当客户端之间存在数据

分布非独立同分布、硬件计算能力参差不齐或模

型架构差异显著等异构问题时，传统联邦学习机

制易出现训练效率低、模型收敛缓慢等瓶颈。为

突破这一困境，学界开始探索在联邦学习中引入

原型学习概念。Kim等[17]将原型蒸馏技术应用于

无监督学习场景，并利用归一化流构建局部一类

分类器。Michieli等[18]利用原型边缘优化联邦学

习的视觉特征表示。Tan等[15]提出基于原型聚合

的联邦学习方法FedProto。在该框架下，客户端

不再直接上传完整模型参数，而是生成并上传本

地数据的原型表示。这些原型是通过对同类样本

特征进行平均转换得到的，能够捕捉并表征各数

据集中每个类别的特征。

具体来说，FedProto的工作流程开始于客户

端利用函数 fi (ϕi ; x )将本地数据 x转化为特征表

示 rep，rep聚合为原型。远程客户端 i中对应标

签 t的原型可形式化表示为：

P ( t ) i =
1

|| Di,t

∑x ∈ Di,t
 fi(ϕi ; x)    (1)

其中，Di,t 表示客户端 i 拥有的标签为 t 的数据

集合。

接下来，客户端将得到的特征表示 rep输入

决策层，生成对数据 x的预测结果。与此同时，

客户端根据数据的类别标签对同类别的特征表示

进行聚合操作，生成能够表征该类别核心特征的

本地原型P r
k，这些本地原型随后被上传至中央服

务器。

中央服务器在收集到所有客户端上传的本地

原型后，对它们进行聚合，形成的下一轮全局原

型可表示为：

P̄ ( j )r + 1 =
1

||Ct

∑i ∈ Ct
 | Di,t | ⋅ Ct ⋅ P ( t )r

i (2)

其中，Ct表示包含标签 t的客户端集合，r表示当

前轮次。

这一聚合过程不但能够充分利用不同客户端

的知识，而且通过平均化操作能够显著减少个别

客户端因数据异常或计算误差引起的偏差与噪声

干扰。

聚合完成后，中央服务器将生成的全局原型

作为新一轮训练的参考标准，同步下发至所有客

户端。

在客户端，每个客户端通过度量当前全局原

型Pr和自身计算的本地原型P r
i 之间的距离，动

态调整本地损失函数L，具体可表述为

L (Di,ωi ) = LS ( Fi (ωi ; x ),y ) + λLR ( P̄ ( j ),P ( j ) i )

(3)

通过这一机制，客户端动态调整本地模型的

训练方向。这一过程既推动了本地模型性能的提

升，又确保了本地模型与全局模型的参数一

致性。

1.3　个性化层联邦学习

个性化层联邦学习作为一种参数分离的联邦

学习方法，目前主要存在以下两种实现方法。

1) FedPer[12]：当客户端完成本地训练后，将

本地模型的浅层参数与深层参数进行分离，仅上

传浅层参数至中央服务器，而深层参数保留在本

地。这一设计使客户端模型能够更有效地捕捉本

··69
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地训练数据的深层特征，从而提升聚合后全局模

型对本地数据集的适应性，显著降低数据异构性

的影响。

2) Privatefl[19]：与 FedPer 不同，Privatefl 为

客户端本地模型增添了一个个性化输入层，如图1

所示。个性化输入层在初始化时被设定为恒等变

换，其参数会随着客户端每一轮本地训练动态更

新。在上传客户端模型参数时，个性化输入层参

数被保留在本地，其主要作用是通过自适应调整

本地模型的数据输入分布，增强模型对异构数据

的鲁棒性。

1.4　投毒攻击

相较于传统集中式学习模型，联邦学习框架

的客户端与中央服务器的分布式特性与通信链路

特征，显著扩大了潜在攻击面，使得针对该系统

的安全威胁持续升级。在此类威胁中，数据投毒

攻击尤为突出，攻击者通过将恶意目标转化为优

化问题，借助有毒的本地模型更新实现对全局模

型的操纵。具体而言，攻击者可通过向系统注入

新的恶意客户端或劫持现有良性客户端使其生成

包含投毒信息的本地训练更新。

在各类攻击策略中，基于权衡的攻击机制尤

为隐蔽，其核心在于引导联邦学习模型错误地收

敛至非目标标签，同时通过控制目标标签的扰动

幅度来降低攻击行为的可检测性。

Data_Gen[20]是一种基于生成对抗网络（gen‐

erative adversarial network, GAN）的投毒数据生

成方法，该方法依赖迭代更新的全局模型参数，

动态生成针对特定目标样本的投毒数据。

MPAF[21]基于假客户端实施非针对性模型投毒攻

击，其核心特征在于仅利用训练过程中接收的全

局模型参数即可完成攻击链构建，摆脱对联邦学

习系统先验知识的依赖。此外，非目标性数据投

毒攻击以降低模型整体性能为目标，通过操纵联

邦学习模型在测试样本上产生高错误率，使模型

无法适用于进一步的学习任务，且此类攻击不针

对特定分类标签。

在机器学习（machine learning, ML）攻击研

究领域，依据简约性原理，成功的攻击者往往追

求对学习模型产生高效且显著的影响。这意味

着，中毒的本地更新与良性更新在攻击目标上必

然存在显著差异。因此，若防御者能够设计有效

的机制区分干净更新与有毒更新，将大幅缓解

FL系统面临的投毒攻击威胁。

在本文中，攻击者被设定为能够发动两种类

型的投毒攻击：数据投毒攻击，即通过操纵客户

端本地数据（如标签翻转）实施攻击；模型投毒

攻击，即直接篡改客户端发送的模型更新参数。

同时，攻击者的能力受到以下限制：最多注入不

超过总客户端数量 40% 的恶意客户端（即 M ≤
0.4N）；攻击目标为操纵特定目标标签，而非无

差别破坏模型性能；攻击者在模型投毒攻击中需

要保持模型的收敛性以规避检测；攻击者可利用

数据分布不平衡性增强攻击效果，但每个恶意客

户端的攻击预算有限。这些设定既反映了攻击者

在联邦学习环境中的实际能力，也为防御机制的

设计提供了重要依据。

1.5　防御策略

在联邦学习领域，防御策略的研究主要聚焦

于构建健壮的聚合器以抵御潜在攻击。这类聚合

器的核心思想是估算接收到的局部模型更新的 

“中心”，而非采用易受攻击的简单加权平均法。

现有许多防御研究基于一个关键假设：所有客户

端的数据满足独立同分布。在此假设下，良性客

户端的局部模型更新被视为真实梯度或模型权重

的近似。

基于这一理念，研究者提出了Krum[22]、Me‐

doid[23]等健壮的机器学习算法，通过筛选具有

代表性的客户端更新来估计全局模型的真实中

心。尽管这些方法在统计上对对抗性攻击具有

 
图1　个性化层联邦学习

Figure 1　Personalized layer federated learning
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一定的弹性，但它们仅利用局部更新的一小部

分可能导致全局模型产生偏差。此外，这些防

御方案在面对非独立同分布数据集时明显缺乏

适应性。

为应对数据异构性挑战，GeoMed[24]、修剪

平均值[25]等方法被提出，这类方法基于客户端

模型更新估计中心，不预先区分恶意与正常更

新，能够在一定程度上减轻恶意攻击的影响，

但无法完全消除威胁。Li[26]等通过在成本函数

中引入额外的L1范数正则化，增强分布式学习

对拜占庭攻击的鲁棒性。HeteroSAg[27]设计了

一种分组策略，通过组内更新保证全局模型的

稳定性。Byrd-SAGA[28]结合分布式 SAGA 算法

与几何中值，实现拜占庭攻击场景下的稳健联

邦优化。然而，上述方法均难以抵御有针对性

的攻击。

在联邦学习领域，部分学者致力于为聚合器

构建安全的聚合环境。SEAR[29]借助 Intel SGX的

远程验证功能实现模型安全上传，并在可信执行

环境中完成聚合，保障客户端私有模型的安全

性。PEFL[30]采用同态加密技术，允许服务器直

接对加密数据执行计算。Yang等[31]基于区块链

技术构建B-FL架构，结合全局聚合算法与拜占

庭容错共识协议，为联邦学习过程提供双重安全

防护。CREAT[32]提出一种融合区块链技术的联

邦学习压缩算法，用于边缘计算中的内容缓存，

以预测并提高缓存命中率，同时确保数据安全。

AWFL-BC[33]采用区块链和自适应权重来实现鲁

棒性聚合。Li等[34]设计基于盲化技术与 Paillier

同态加密的模型参数安全聚合方法，有效抵抗各

类攻击对聚合过程的干扰。

在异常检测方向，多种技术方案为攻击识别

提供了新思路。光谱异常检测[35-36]将正常数据实

例和异常数据实例都嵌入低维潜在空间，通过查

看重建误差识别异常实例。ShieldFL策略[37]利用

双陷门同态加密（two-trapdoor homomorphic en‐

cryption）识别加密的恶意梯度。FoolsGold[38]引入

余弦相似度度量方法来区分恶意更新与正常更新。

核密度估计（kernel density estimation, KDE）[39-40]

是一种非参数估计方法，有较好的异常检测效

果。LoMar[41]使用KDE分析模型参数的统计特

性，评估客户端上传的更新为恶意更新的可能

性，该方法在中央服务器不知道干净训练数据分

布的情况下是行之有效的。FLDetector[42]基于

Gap统计学确定客户端聚类的最优数量，在提高

恶意客户端检测准确率的同时，降低诚实客户端

的误判率。DPFLA[43]基于掩码最后层神经元的

梯度特征分布抵御数据投毒攻击，使用可移除掩

码技术在保护敏感数据的同时，确保奇异值分解

（singular value decomposition, SVD）结果中完全

剔除污染数据，避免模型性能损失。 FL-

Defender[44]通过计算参与者最后一层梯度的角度

相似性，利用主成分分析（principal component 

analysis, PCA）压缩相似性向量，并根据向量与

质心的偏差对客户端更新进行动态加权，实现对

恶意更新的抑制。

在本文中，防御者以保护联邦学习系统免受

投毒攻击为核心目标。防御者的能力设定如下：

通过分析客户端模型更新参数，检测并移除恶意

更新，同时保留干净更新，以维护联合模型的性

能；防御者采用基于核密度估计的局部特征分析

方法，无须访问客户端的原始数据，严格遵循联

邦学习的隐私保护原则；通过统计分析和优化阈

值选择，在恶意客户端数量未知的场景下，有效

区分恶意更新和干净更新；能够抵御不同类型的

攻击（如数据投毒攻击和模型投毒攻击），并且

在数据分布不平衡的情况下仍能保持较高的防御

性能。

2　基于个性化层的联邦原型学习方案

本节首先介绍个性化层的实现方式，然后介

绍如何使用个性化层对 Fedproto方案进行优化，

形成新的联邦学习方案 PFedproto，以更好地抵

御数据异构性对联邦学习的影响。

2.1　个性化层

FedPer将模型的最后几层（包含分类器）设

为个性化层。由于其未对服务器下发的全局模型

结构进行修改，因此作者未对个性化层的具体架

构展开详细分析。与之不同，PrivateFL将个性化

层初始化为可学习的恒等变换层，其参数通过每

一轮训练动态学习更新。一般而言，基于深度学

习的模型由表示层和决策层两部分构成。表示层

将输入从原始特征空间转换至嵌入空间；决策层
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针对具体学习任务完成分类决策。考虑到原型学

习上传的是客户端本地数据映射后的高维向量，

因此本文对原型学习的决策层进行改进，即在决

策层前新增一个个性化层，如图2所示。该个性

化层被初始化为与表示层最后一层维度相同的恒

等变换层，其参数可以随着客户端本地模型的每

轮训练更新而调整，从而更高效地适配本地数

据集。

2.2　优化目标

传统联邦学习的优化目标是每个客户端通过

最小化损失函数更新模型，以缩小本地样本标签

与预测值之间的偏差。假设θk表示客户端 k的本

地模型，θ rep
k 表示客户端 k 本地模型的表示层，

θ dec
k 表示客户端 k本地模型的决策层，Dk表示客

户端 k的本地数据集。对于客户端 k，其优化目

标为找到一个θ*，使得

θ* = arg min
θ

 
1

|| Dk

∑n = 1

|| Dk
 l ( y( )n ,f ( x( )n ; θ rep

k + θ dec
k ) ) (4)

其中， ( x(n ), y(n ) ) 表示 Dk 中的一个训练样本，

l ( y(n ),f ( x(n ) ; θ ) )表示损失函数，“+”为表示层

和决策层的组合。

在PFedproto框架中，客户端模型由表示层、

个性化层和决策层 3部分构成。此时，客户端 k

的优化目标扩展为训练表示层、个性化层和决策

层这3个模块的参数。PFedproto的目标是解决分

布式网络中的联合优化问题，其应用基于原型的

通信机制，促使本地模型将其原型与其他本地模

型对齐的同时，最小化所有客户端本地学习任务

的损失总和（θ sum
k = θ rep

k + θp
k + θ dec

k ）。具体而

言，跨异构客户端的联邦原型学习目标可以表

述为：

arg min
{ P̄ ( j ) }|P|

j = 1

 ∑i = 1

m  
|Di|
N
LS ( fi (θ

sum
k ; x ),y ) +

λ ⋅∑i = 1

|| P
 ∑i = 1

m  
|| Di,j

Nj

LR( )P̄i( )j ,Pi( )j
(5)

其中，LS 表示监督学习损失，如式(2)所定义；

LR为正则化项，用来度量局部原型Pi ( j )和对应

的全局原型 P̄i ( j ) 之间的距离（本文使用 L2距

2/,1
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图2　基于个性化层的联邦原型学习

Figure 2　Federated prototype learning based on personalized layers
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离）；N表示所有客户端实例的总数；Nj 表示所

有客户端上属于类 j的实例数量。

2.3　个性化层联邦原型学习方案流程

考虑到参与客户端的数据与模型异构性，每个

客户端的最优模型参数存在差异。这意味着基于

梯度的通信难以充分向各客户端提供有效信息。

然而，相同的标签空间允许参与客户端共享同一

嵌入空间，且通过按类别聚合原型，能够在异构

客户端之间实现信息的高效交换。个性化层联邦

原型学习方案主要包含全局原型聚合与本地模型

更新两个步骤，具体如算法1所示。

算法1 PFedproto训练过程

输入Di

服务器执行：

1)for each round do

2)    for each client do

3)            收集客户端原型Pi

4)    end for

5)    利用式(6)聚合全局原型 P̄i

6)    下发全局原型

7)end for

客户端 i执行：

1)for each local epoch do

2)    for batch do

3)            收集全局原型 P̄i

4)            利用式(5)优化本地模型

5)            计算本地原型Pi并上传

6)    end for

7)end for

全局原型聚合：给定类别 j，服务器收集所

有拥有该类别标签的客户端上传的本地原型，

通过原型聚合操作生成类 j 的全局原型 P̄i ( j )，

如式(6)所示。

P̄i ( j ) =
1

|Cj|
∑i ∈ Cj

 
|Di,j|

Cj

Pi ( j ) (6)

其中，Pi ( j )表示来自客户端 i的类 j的原型，Cj

为包含标签 j的客户端集合。

本地模型更新：客户端需要更新本地模型

以在客户端之间生成一致的原型。需要注意

的是，在本地模型更新阶段，客户端首先利

用式(5)优化本地模型的参数，然后上传表示层

生成的原型，而个性化层的参数保留在每个客

户端本地。

L ( )Di,θ
sum
k = LS( )fi( )θ sum

k ; x ,y +

λ ⋅ LR( )P̄ ( )j ,P ( )j i

(7)

在训练完成后，对于一个新的样本 x，客户

端采用基于个性化层的原型推理机制生成模型预

测结果 y，即使用样本 x的所有原型和 x在表示层

映射后的原型经过个性化处理后的值的最小 L2

距离进行预测。

y = argmin
j

 || f (θ sum
k ; x) - C ( j ) ||2 (8)

3　基于个性化层的鲁棒联邦原型学习方

案Robust-PFedproto

PFedproto 框架设想的主要应用场景为客户端

数据集呈非独立同分布的分布式环境，其中央服

务器收集的是各标签对应的远程原型更新集合，

而非联邦平均（federated averaging, FedAvg）算

法中的远程参数更新。尽管PFedproto有效缓解了

数据异构性对联邦学习的影响，但其鲁棒性问题

尚未解决，且针对联邦原型学习场景下的投毒攻

击研究仍较为匮乏。鉴于此，本节聚焦于设计一

种适用于PFedproto框架的防御方案，旨在抵御非

独立同分布数据集分布下的投毒攻击行为。

原型作为模型从原始数据中提取的特征表

示，尽管不同客户端提取出的特征因数据异构性

而存在差异，但同标签原型应具备一定相似性。

若某客户端提交的原型与其他客户端的同标签原

型存在显著差异，则可判定该原型为恶意原型，

相应客户端为恶意客户端。图3展示了中央服务

器收集的标签1原型集合的核密度估计的结构。

在Robust-PFedproto框架中，当数据集为非

独立同分布时，部分客户端仅上传其拥有标签的

Proto 1Proto 1Proto 1Proto 1

图3　核密度估计的结构

Figure 3　The structure of KDE
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数据原型。此时，通过在同标签原型集合中评估

恶意值，可有效适配该异构环境。该框架的3阶

段防御方案主要包括计算客户端本地原型恶意

值、决策阈值和剔除恶意客户端3个环节，中央

服务器执行的具体流程如算法2所示。

算法2 Robust-PFedproto防御流程

输入　Pi,P = { P1,P2,⋯,PN } ,ϵ

输出　P̄i

中央服务器执行：

1)for each round do

2)    for each Pi in P do

3)            为Pi选择k-邻域

4)            for each l in Len(Pi) do

5)                    利用式(13)计算当前维度的恶

意值F (P l
i )

6)            end for

7)            利用式(14)计算当前原型的恶意值

F (Pi )
8)    end for

9)    利用式(17)选取阈值 ϵ

10)  利用式(18)设置控制器δ (i )
11)  利用式(19)计算全局原型 P̄i

12)end for

13)向客户端下发全局原型

14)根据提交的恶意原型区分恶意客户端

15)不接受恶意客户端上传的本地原型

3.1　客户端本地原型恶意值

在Robust-PFedproto框架中，全局有M个标

签，假设在第 r轮更新中包含标签 t的客户端有N

个，远程原型更新集合为P r,t = { pr,t
1 ,pr,t

2 ,⋯,pr,t
N }，

其中 pr,t
i 为客户端 i针对标签 t的本地原型。由于

第 r轮更新的恶意值计算与评估只在第 r轮中发

生，标签 t的原型只与标签 t有关，因此标签 t 的

原型集合可以简化为P = { P1,P2,⋯,PN }。

计算客户端原型距离：对于客户端 i的原型

Pi，计算其与其他客户端原型之间的欧几里得距

离，并选取与其距离最小的 k个原型加入 k-领域

原型集合Pi = { Pi,1,⋯,Pi,j,⋯,Pi,k }，有

d̄i =
1
k∑j = 1

k  dist ( pi, pi,j ),i ≠ j (9)

其中，dist ( pi, pi,j )为欧几里得距离。

接下来，计算集合中所有原型之间的距离均

值 D̄i，如式(10)所示。

D̄i =
1

k ( k - 1)∑i = 1

k  ∑j = 1

k  dist ( pi,pi,j ),i ≠ j(10)

恶意值计算：由于防御者无法获取真实的原

型分布统计特性，需依赖非参数核密度估计函数

拟合可能的原型分布。

通常，客户端上传的原型为一个高维张量。

假设张量的维度为L，P l
i 为当前原型第 l维的值，

其中 l ∈ [1,L ]。在原型集合中，在每个维度上对

目标原型与其他原型对应维度的值进行核密度估

计，当前维度的核密度估计分布可表示为：

q͂ (P l
i ) =

1
k∑j = 1

k  G ( P l
i - P l

i,j

hl ) (11)

采用高斯函数G作为核函数：

G ( P l
i - P l

i,j

hl ) =
1

( 2π )hl
exp ( - |P l

i - P l
i,j|

2hl )  (12)

其中，hl为当前维度核密度估计的带宽，理论上

高斯核的最优带宽h =
4

(k + 2)1/ (k + 4)
。

进一步计算 k-领域原型集合中所有原型之间

的核密度估计分布均值，则当前原型Pi第 l维的

恶意值可表示为：

F (i ) l =
∑j = 1

k   q͂ ( )pl
i,j

kq͂ ( )pl
i

(13)

原型Pi的本地原型恶意值由所有维度恶意值

相加获得，即：

F (Pi ) =∏l = 1

L  F (P l
i ) =
∑j = 1

k  ∏l = 1

L   q͂ ( )P l
i,j

k∏l = 1

L   q͂ ( )P l
i

  (14)

从统计学来看，k-领域原型集合作为目标原

型相似度最高的 k个邻居集合，在该集合内，由

高斯核的负指数算子可推出 d̄i 与 D̄i 会影响F (i )

的值，当 d̄i＞D̄i时，F (i )的值将会变小。由此认

为F (i )的值越小，目标原型更有可能是恶意的。

3.2　原型恶意阈值选择

在理想情况下，若所有远程客户端均为诚实

客户端，则客户端 i的原型到其 k-领域原型集合

Pi 中所有客户端同标签原型的距离均值 d̄i 的期

望，等于Pi 内所有客户端同标签原型之间的距

离均值 D̄i的期望，即：
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E ( D̄i ) =

1
k ( )k - 1

E (∑i = 1

k  ∑j = 1

k   dist ( pi,pi,j ) ) ,i ≠ j

(15)

E ( d̄i ) =
1
k∑j = 1

k  E (dist ( pi,pi,j )) ,i ≠ j (16)

则可推出理想情况下F (i )的值为
E ( D̄i )

E ( d̄i )
= 1。

在Robust-PFedproto框架中，单纯采用理想

阈值对恶意原型和正常原型进行区分存在两个问

题：其一，原型是模型提取的特征表示，虽然相

似模型往往会生成相似特征，但防御者很难获取

原型更新的真实分布；其二，若阈值设置得过于

严格，可能会将正常原型误判为恶意原型，进而

剔除大量有效更新，这会显著降低 PFedproto的

全局聚合速度。为解决这些问题，本文为3阶段

防御方案设计了一个渐进阈值，其目的是确保大

多数恶意远程更新具有较高的正恶意检测率，从

而保护联邦学习中的干净更新。假设该渐进阈值

为 ϵ，则其与F (i )的关系满足式(17)。

P (F (i ) > ϵ ) ≤ exp ( - 4π (ϵ - 1)2 (k + 1)2 h̄

k (2k + ϵ + 1)2V 2 )  (17)

则有二进制控制器：

δ (i ) =
ì
í
î

ïï
ïï

0,F ( )i < min { }1,ϵ

1,F ( )i > min { }1,ϵ
(18)

由此对应标签的全局原型可表示为：

P̄i =∑i = 1

N  δ (i )αi Pi (19)

在聚合全局原型时，仅保留二进制控制器判

定为正常的原型用于聚合，以此保证获得一个干

净的新全局原型。

3.3　恶意客户端剔除

中央服务器需要记录各远程客户端的行为数

据。当某个远程客户端提交的原型多次被标记为

恶意时，可将该客户端剔除，以尽可能减少收集

到的恶意原型的占比。

本文采用自注意力机制对客户端行为进行分

类。考虑到攻击者通常需要持续提交恶意更新才

能达到攻击目的，假设一个长度为m的队列，记录

最近m次更新的客户端 ID，以及对应客户端在各

标签下提交的诚实更新和恶意更新数量。将队列

信息按更新轮次嵌入为H = { ht1
,ht2

,⋯,htm
}，并输

入自注意力层：

hatt =∑i = 1

m  αti
⋅ Whti

(20)

其中，αti
表示轮次权重，W表示可学习参数。最

后采用激活函数（如ReLU函数）进行预测。

4　实验

4.1　实验设置

（1）环境设置

本文所有实验均在服务器中完成，使用的

GPU 为 NVIDIA RTX 4060，编程语言为 Python 

3.8，PyTorch的版本为1.8.0。

（2）模型设置

本文实验所使用的模型为自定义卷积神经网

络模型和ResNet模型，ResNet模型结构设置为

经典的ResNet-18。

（3）数据集设置

实验使用的数据集为常用的图像分类数据

集 ， 包 括 CIFAR-10、 MNIST、 EMNIST 和

Fashion-MNIST。表1介绍了数据集信息。

（4）数据集分布设置

数据分布设置为非独立同分布，其异构性由

迪利克雷系数控制。具体而言，系数值越小，客

户端间的数据异构程度越强。

（5）评价指标

与传统联邦学习算法采用全局模型准确率作

为评价指标不同，本文使用跨客户端平均准确率

作为评价指标。跨客户端平均准确率定义为各客

户端个性化模型在测试集上准确率的平均值。

（6）对比算法

本文选取FedAvg、FedProto、FedPer和PFedE‐

dit 4种算法与所提出的PFedproto开展对比实验。

FedAvg算法是一种在联邦学习环境下协调

分布式数据进行中心化模型训练的算法。该算法

表1　数据集信息

Table 1　Datasets information

数据集

CIFAR-10

MNIST

EMNIST

Fashion-MNIST

大小

6 000

70 000

814 255

80 000

种类

10

10

62

10

特征

3 072

784

784

784
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旨在通过局部计算模型参数的更新，并在服务器

上聚合这些更新，以迭代地优化一个全局共享模

型。FedAvg算法通过加权平均策略，确保在模

型聚合过程中数据量较大的客户端对全局模型的

更新有更大的贡献，从而有效利用分布式数据的

集体智慧。然而，该算法在处理非独立同分布数

据时性能受限。

在FedProto算法中，客户端向中央服务器不

再提供模型更新数据，而是提交模型从原始数据

中提取的原型特征，中央服务器通过聚合客户端

原型生成全局原型，并将其分发给所有客户端。

客户端使用这些全局原型指导本地模型的训练。

在非独立同分布的联邦学习环境中，FedProto在

多个数据集上的表现良好。

FedPer算法将模型分为基础层和个性化层两

部分，客户端上传模型参数时仅提交基础层

参数。

PFedEdit算法[46]借助自动化模型编辑技术优

化个性化层的选择策略，显著提升模型在各类数

据分布（包括非独立同分布）下的实用性。

4.2　个性化层联邦原型学习实验

本节通过开展消融实验，系统验证 PFed‐

proto框架的有效性与关键模块的作用机制，探

究各组件对整体性能的实际贡献。

FedAvg是联邦学习中最基础的算法，FedPer

属于基于个性化层的联邦学习方法，PFedEdit是

通过自动化机制选择个性化层的联邦学习算法，

而 FedProto 是联邦原型学习算法。本文提出的

PFedproto在FedPer的基础上引入原型学习模块，

通过原型捕捉数据的内在特征，进一步降低数据

异构性带来的影响。PFedproto 在 FedProto 基础

上添加了个性化层。该层位于决策层之前，并保

留在客户端本地，使本地模型能够更好地适应本

地数据集特性。

本文通过改变数据分布，对比分析 PFed‐

proto与PFedEdit、FedProto、FedAvg和FedPer的

性能。首先使用非独立同分布的 MNIST 和

CIFAR-10 数据集开展对比实验。在本实验中，

客户端数量设置为10，学习率设置为0.01，全局

迭代轮次设置为50，迪利克雷系数α分别设置为

0.01和5（用于模拟非独立同分布数据集）。实验

结果如图 4 所示，从中可以观察到，无论是在

MNIST 数据集还是在 CIFAR-10 数据集上，Fe‐

dAvg算法的平均准确率都是最低的。这是因为

当数据集为非独立同分布时，FedAvg易受数据

异构性影响，模型更新方向偏离全局最优解。相

较于FedAvg算法，PFedproto的平均准确率显著

提升，且高于PFedEdit、FedPer和FedProto等对

比算法。这得益于其分层架构设计，原型学习模

块增强了特征表征能力，个性化层适配了本地数

据分布，二者在训练和推理阶段协同优化了模型

性能。此外，还可以发现，当数据集越趋向于非

独立同分布，PFedproto的性能越好。

4.3　Robust-PFedproto抗投毒攻击实验

本节分别在 CIFAR-10、MNIST、 Fashion-

MNIST 和 EMNIST 数据集上验证本文提出的

Robust-PFedproto防御方案对PFedproto框架的效

用。在本节实验中，客户端数量设置为 20，

CIFAR-10数据集的学习率设置为0.005，MNIST、

Fashion-MNIST和EMNIST数据集的学习率设置

为 0.001，全局迭代轮次设置为 50。设置投毒客

户端数量为 n，投毒客户端中翻转的标签数量为

m。图 5展示了部分实验中不同的投毒强度对模

型性能的影响，从图中可以看出，随着投毒客户

端数量n和翻转标签数量m的增加，投毒攻击对

模型性能的影响显著加剧，表现为平均准确率持

续下降。

在CIFAR-10数据集上，当n=3、m=4时，模

型在未遭受投毒攻击时的准确率为 82.68%，模

型遭受投毒攻击后的准确率下降到 78.86%，在 

Robust-PFedproto防御下，模型的准确率恢复至 

82.10%，接近原始水平。当m=6时，模型遭受投

毒攻击后的准确率下降到 76.83%，但经Robust-

PFedproto防御后的准确率保持在 81.67%。当 n=

5、m保持为4时，模型遭受投毒攻击后的准确率

下降到 78.97%，经Robust-PFedproto防御后的准

确率为81.38%。

表2给出了Robust-PFedproto防御方案在不同

数据集 n个客户端模型投毒攻击下的防御效果，

从中可以看出，Robust-PFedproto防御方案具有

很好的鲁棒性，可以有效抵御投毒攻击。即使恶

意客户端未主动投毒，但其不积极参与全局训练，
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也会导致全局模型的准确率下降。模型投毒攻击

对准确率的破坏略高于数据投毒攻击。当遭受投

毒攻击时，采用Robust-PFedproto防御机制的模

型的准确率远高于未进行防御的模型的准确率。

由于恶意客户端上传的原型与诚实客户端上

传的原型存在较大差异，可通过统计学特征分析

及与邻域原型进行对比，推断原型是否为恶意，

从而剔除恶意客户端。由此，Robust-PFedproto 

的3阶段防御机制能够有效地减少这些影响，恢

复模型的准确率。这表明所提出的防御方案在不

同数据集和攻击强度下均具有较好的鲁棒性和有

效性。

5　结束语

本文提出了一种创新的联邦学习框架

Robust-PFedproto，旨在解决联邦学习中的数据

异构性和数据投毒攻击两个主要挑战。首先，通

过在原型学习机制中引入个性化层，使本文的框

架能够动态适配不同客户端的数据分布特征，从

而提高模型的收敛速度；然后，构建了一个3阶

段防御方案来增强 PFedproto框架的鲁棒性，以

抵御数据投毒攻击。

在 MNIST、 EMNIST、 Fashion-MNIST 和

CIFAR-10数据集上的实验结果表明，PFedproto

框架能够更有效地缓解数据异构性的影响，且
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Figure 4　Comparison of the average accuracy rates of PFedproto with PFedEdit, FedProto, FedAvg and FedPer
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Figure 5　Impact of different poisoning intensities (combinations of n and m) on the model performance

表2　Robust-PFedproto模型投毒攻击与防御准确率对比

Table 2　Comparison of accuracy under poisoning attacks and defenses for the Robust-PFedproto model

Clean

Attack

Defend

Clean

Attack

Defend

CIFAR-10

n=2

82.68%±0.3%

71.76%±0.5%

80.13%±0.5%

Fashion-MNIST

n=2

91.83%±0.3%

82.36%±0.5%

87.57%±0.5%

n=4

78.50%±0.3%

69.49%±0.5%

76.42%±0.5%

n=4

87.05%±0.3%

76.62%±0.5%

83.06%±0.5%

n=6

74.33%±0.3%

64.82%±0.5%

71.59%±0.5%

n=6

82.94%±0.3%

71.20%±0.5%

79.71%±0.5%

MNIST

n=2

98.17%±0.3%

86.57%±0.5%

96.34%±0.5%

EMNIST

n=2

86.5%±0.3%

74.07%±0.5%

82.04%±0.5%

n=4

96.74%±0.3%

85.03%±0.5%

93.97%±0.5%

n=4

83.97%±0.3%

71.54%±0.5%

80.53%±0.5%

n=6

95.10%±0.3%

82.42%±0.5%

91.21%±0.5%

n=6

80.66%±0.3%

69.11%±0.5%

77.52%±0.5%
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Robust-PFedproto在数据投毒攻击下展现出了良

好的鲁棒性。

未来的工作将集中在进一步优化个性化层结

构，以及探索更高效的恶意客户端识别和剔除机

制，以不断提升联邦学习的安全性和效用。
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