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抵御水下窃听：一种基于纠删码的UWSN消息转发方法
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摘 要：在水下无线传感器网络中，节点周围可能游弋着一些窃听者（水下间谍机器人），这些窃听者对节点

通信信道进行静默监听，难以被节点发现。为降低数据消息被窃取的风险，在保证必需的数据消息投递率的

同时减少消息转发所涉及的计算开销，需将每个数据消息编码为n个消息块和m个校验块，并从这n + m个信

息块中随机选择m + 1个进行轻量级加密。首先，对信息块的转发过程进行了建模分析，重点研究投递率、窃

取率、节点存储空间限制和计算开销等关键指标，推导出信息块持有节点对所持有信息块的转发概率和丢弃

概率；然后，提出了基于纠删码的消息转发方法。在该方法中，所有的信息块以分布式方式进行转发，每个

信息块持有节点根据计算获得的转发概率和丢弃概率来转发和丢弃这些信息块；当汇聚节点接收到一个数据

消息的n个不同的信息块时，该数据消息就可以通过解密与解码来进行恢复。仿真结果证明，基于纠删码的

消息转发方法具有良好的性能，在保证所需数据消息投递率的前提下，尽可能地降低了数据消息被窃取的可

能性，并且节点在消息转发过程中承担的计算开销较小，适用于节点存储空间受限的水下无线传感器网络。
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Abstract: In underwater wireless sensor network (UWSN), eavesdroppers (underwater spy-robots) could move 

around the nodes silently to eavesdrop on their communication channels, and they were hardly perceived by the 

nodes. To mitigate the risk of data message theft while ensuring the required data delivery rate and reducing compu‐

tational overhead in message dissemination, each data message was encoded into n message blocks and m parity 

blocks. From the total (n+m) information blocks, m was randomly selected for lightweight encryption. Firstly, the 

propagation process of the blocks was formulated, and issues such as delivery ratio, theft ratio, storage limitation, 
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and computational cost were specially investigated to obtain the disseminating probability and discarding probabil‐

ity for block holders. Then, a dissemination method based on erasure coding was proposed. In this method, informa‐

tion blocks were distributed in a decentralized manner. Each node holding the blocks autonomously determined 

whether to forward or discard them based on pre-calculated probabilities. When the sink node received n distinct in‐

formation blocks of a data message, the original data could be recovered through decryption and decoding. Simula‐

tion results demonstrate that the proposed erasure coding-based dissemination method exhibits superior perfor‐

mance. The required data delivery rate is guaranteed, the likelihood of data theft is minimized, and the computa‐

tional overhead incurred by nodes during dissemination remains low. The method is proven suitable for UWSNs 

with limited node storage capacity.

Keywords: underwater wireless sensor network, underwater spy-robots, message dissemination, erasure code

0　引言

作为水下监测领域的典型应用，水下无线传

感器网络 （underwater wireless sensor network, 

UWSN）[1-2]凭借灵活的网络基础设施，允许全

部或部分传感器节点在水下环境中自由移动，从

而执行无人化水下监测任务。当前，UWSN已在

多个领域展现出丰富的应用场景，如水下生物追

踪[3]、资源勘探、水下污染监测和战术监视[4]。

然而，由于UWSN中节点具有可移动性，节点

间可用的通信链路稀少且不稳定，因此数据消息

通常无法沿着稳定的通信路径转发。这一特性与

完全由锚定节点组成的水下网络的数据传输机制

形成显著差异。

如图1所示，在UWSN中，可移动节点主要

由水下移动载体（如鱼类或微型航行器）、传感

器和通信模块3部分构成。这些节点可对水下兴

趣事件进行监测，并将监测数据封装为数据消

息，随后通过若干间歇出现的通信链路逐跳转发

至汇聚节点。

在 UWSN 的军事应用（如战术监视）中，

数据消息可能包含机密信息，而水域环境可能面

临水下间谍机器人等窃听者入侵[5-6]。如图 1所

示，这类窃听者通常游弋在节点周围，试图窃取

节点转发的数据消息。由于窃听者从不主动与节

点或其他窃听者进行通信，其存在很难被节点感

知。因此，如何降低数据消息被窃取的风险（即

抵御水下窃听），成为UWSN军事应用的关键问

题。当前，抵御水下窃听的UWSN消息转发技

术主要面临以下挑战。

1) 窃听者难以被发现。窃听者对节点的通信

信道进行静默监听，而且不主动通信，这种隐蔽

的监听模式使得网络节点难以实时察觉窃听行

为。在此情况下，节点转发的数据消息存在被窃

取的风险。为应对该问题，本文提出将每个数据

消息编码为若干信息块，并在消息转发前对部分

信息块实施轻量级加密。

2) 数据消息投递需求。受节点移动性影

响，UWSN 中节点间的相遇机会与通信链路呈

现显著的间歇性特征，导致数据消息无法通过

稳定路径从源节点传输至汇聚节点。而数据消

息只有成功投递至汇聚节点，才能开展后续的

分析与决策工作。因此，数据消息投递率成为

衡量 UWSN 消息转发性能的关键指标。然而，

提升投递率往往伴随着数据被窃听风险的

增加。

3) 节点存储空间限制。节点的存储空间通

常是有限的[7]。当 UWSN 中存在较多数据消息

时，随着消息及其信息块的不断复制与转发，

部分数据消息或信息块将因存储空间不足而
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图1　被窃听者入侵的水下无线传感器网络

Figure 1　UWSN invaded by eavesdroppers
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被迫丢弃。如何避免无序丢弃操作对数据消

息投递造成严重影响，也是必须关注的问题

之一。

4) 节点计算开销限制。受限于UWSN节点

所搭载计算芯片的性能，节点可提供的计算资源

相对有限。这就要求在消息转发过程中，编/解

码与加/解密操作产生的计算开销必须控制在合

理范围内，因此无法采用计算复杂度较高的编/

解码与加/解密算法。

现有研究已提出多种保护数据消息转发的方

法，如采用复杂加密算法对数据消息进行深度加

密，或构建复杂身份认证机制用来识别窃听者，

从而规避数据消息在窃听节点周边转发。然而，

复杂加密与认证机制会产生巨大的计算开销，这

对计算能力有限的UWSN节点而言是无法承受

的，难以在实际场景中有效应用。

针对上述问题本文提出一种基于纠删码的

UWSN消息转发方法。首先将每个数据消息编码

成 n个消息块和m个校验块，然后从这 n + m个

信息块中随机选择m + 1个信息块，在执行转发

操作前对其实施轻量级加密处理。当汇聚节点接

收到某个数据消息的n个信息块后，对这些信息

块进行解密和解码，就可以复原该数据消息。

该方法可以有效抵御窃听者对数据消息的窃取，

主要原因如下：其一，即使窃听者获取大量信

息块，但由于缺乏消息块与原始数据消息的对

应标识体系，难以将窃取的信息块准确归属到

具体的数据消息，从而破坏窃听者对数据的整

合分析；其二，对信息块的编码与加密操作模

糊了数据消息的原始语义特征，使得窃听者无

法凭借直观内容判断信息块是否经过加密处理，

极大增加了破解难度；其三，窃听者通常难以

掌握信息块加密所采用的具体算法与密钥，缺

乏解密的关键要素，进一步阻断了其窃取数据

内容的途径。

本文的主要贡献如下。

1) 采用轻量级加密方法对部分信息块进行加

密，并合理设置转发与丢弃概率，降低了节点的

计算开销。

2) 结合分布式转发和冗余校验块设计，确保

汇聚节点只有接收到足够数量的信息块才能恢复

完整数据，显著降低了数据消息的窃取率。

3) 引入了主动丢弃机制，能够动态缓解节

点存储压力，有效解决存储溢出引发的无序丢

弃问题。相比其他算法表现出更好的存储管理

能力。

1　相关工作

1.1　DTN和UWSN中的消息转发

消息转发问题已经得到了大量的研究，特别

是在时延容忍网络（delay tolerant network, DTN）

和 UWSN 中。文献 [8]提出的洪泛转发（epi‐

demic forwarding, EF），允许节点与所有相遇节

点交换数据消息。该方法虽能实现较高的数据投

递率，但存在通信开销过大的缺陷，且在节点存

储空间受限场景下易引发数据消息的无序丢弃问

题。文献[9]设计了一种波束宽度与方向相关的

路由（beam width and direction concerned rout‐

ing, BDCR）协议，通过波束宽度与三维方向特

征优化转发策略，在保证较高投递率的同时提升

了转发效率。文献[10]聚焦移动节点接触模式，

提出一种基于规则和偶发链接的消息转发方法，

通过区分节点间接触的规律性（规则接触或偶

发接触）优化数据传输路径，进一步提高投递

成功率。文献[11]提出了早期提前唤醒机制，通

过优化节点唤醒策略加速消息转发，并降低能

量消耗。文献[12]提出基于移动节点辅助的干扰

避免路由协议，根据相邻区域数据包投递概率

动态选择中继节点。文献[13]设计了生物启发的

UWSN 多目标进化路由协议，利用多目标遗传

算法的自然进化特性实现可靠且能量感知的数

据收集。文献[14]提出一种开放式低能耗水下路

由方案，通过降低传输功耗来延长网络生命

周期。

上述工作主要围绕数据投递率、转发时延、

网络能耗等性能展开，但普遍忽略了网络中潜在

的窃听威胁，尚未针对数据消息窃取问题对转发

机制进行安全优化设计。

1.2　消息转发中的安全问题

目前，基于接触避免的安全路由协议研究已

取得丰富的成果。这些研究通过减少数据消息在

窃听者周边不安全区域的转发，从而尽可能降低

数据被窃取的风险。文献[15]构建了融合投递率
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与转发安全性的机会转发路径模型，并提出接触

避免路由（contact avoidance routing, CAR）协

议，用来将数据消息安全转发至汇聚节点，同时

抵御基于接触行为的泄密攻击。需要注意的是，

CAR协议的有效性依赖于一个前提假设，即窃

听者可通过节点行为分析或信誉评估机制被

识别[16]。

在现有研究中，纠删码方法已被应用于数据

消息转发场景。文献[17]通过评估纠删码在安全

数据传输中的有效性，提出一种基于私密共享的

纠删码方法，并结合长径回避、对手回避和对手

邻接回避等多种策略，以提升数据消息的投递

率。为实现可靠的数据传输，文献[18]设计了一

种基于纠删码的多路径路由方案，旨在降低

UWSN中的丢包率。该方案将每个数据包分割为

若干数据块，并生成相应的冗余块。值得注意的

是，该研究假设所有节点均为锚定状态，未考虑

节点移动性因素，这与本文工作的研究场景存在

显著差异。

此外，其他类型网络中针对安全威胁的消息

转发技术研究也取得了一定成果。文献[19]提出

一种适用于车联网的无证书认证和道路消息转发

协议，该协议通过无证书加密技术实现认证和密

钥分发，保障消息传输的安全性。文献[20]提出

一种基于网络拓扑信息的车联网安全消息转发

算法，可以根据消息内容动态制定合理的转发

策略。文献[21]提出一种地理社会信任路由方

法，根据可信度和社会性连通度区分节点，进

而选择由可信节点组成的最短路径进行消息转

发。文献[22]提出在转发数据消息前，将数据消

息编码为若干消息片并分发给目标节点的机制。

与文献[22]简单地将每个数据消息编码为K个消

息片的机制相比，本文通过引入纠删码技术，不

仅提升了数据传输的安全性，还显著优化了消息

恢复效率。

2　系统模型和问题描述

2.1　UWSN模型

假设 N 个移动节点被部署在水域 D 中，

D ∈ R+3。为便于描述，将时间划分为离散时隙，

分别用 t和 τ表示绝对时隙和相对时隙（数据消息

生成时刻对应的时隙定义为相对时隙）。每个数

据消息产生后，应在 τ*个时隙内从源节点转发至

汇聚节点。

此外，假设有Ne个窃听者入侵了水域D，它

们可以静默监听邻近节点的通信信道。如图2所

示，窃听者通过移近信息块持有节点并监听其通

信信道，可捕获该节点转发的信息块。每个节点

的通信范围和存储空间分别用 rc和S表示。在每

个时隙内，假设每个节点以概率 ρ生成新的数据

消息。

设d (i,j )表示节点Vi和Vj之间的距离。如果

d (i,j ) ≤ rc，那么节点 i与 j之间的链接被视为潜

在通信链接。受水下通信信号不规则性影响，潜

在通信链接 (i,j ) 的实际存在概率由以下表达式

确定。

Pc (i,j ) =
ì
í
î

0,                    d (i,j ) > rc

c1 ⋅ Ω ( j )-ζ ⋅ d (i,j )-η, 其他
(1)

其中，c1为常数，Ω ( j )表示节点Vj附近的信号

不规则性。该不规则性由天线方向、天线增益、

电池状态、信噪比阈值和障碍物等因素共同引

起[23]。假设每个节点周围的信号不规则性服从

均匀分布U (Ωmin,Ωmax )[24]。

特别地，节点入度反映了节点接收到信息块

（消息块或校验块）的可能性，即入度较大的节

点能够接收到更多信息块。文献[25]的研究可证

明，节点入度服从幂律分布。节点入度通过影响

信息块持有节点的比例，进而对数据消息的窃取

率和投递率产生作用。不失一般性，假设节点入
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图2　窃听者窃取数据消息示意

Figure 2　Schematic of an eavesdropper intercepting data messages
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度分布可表示为 Pr (k ) = α ⋅ k-γ，其中 γ =
1
θ

+ 1

（2<γ<3），且α =
1∑k = 1

N - 1   k-γ
。

2.2　基于纠删码的信息块

对于每个数据消息，源节点首先将其分解并

编码为 n个消息块 b1,⋯,bn，然后通过里德-所罗

门编码算法[26]生成m个校验块bn + 1,⋯,bn + m。为

便于描述，这里将消息块和校验块统称为信息

块。每个信息块大小 lb相同。里德-所罗门编码

规则如图 3所示，其中矩阵{vij}
m × n

表示为范德

蒙矩阵。

从 n + m个信息块中随机选择m + 1个信息

块，采用轻量加密方法（如AES算法）对其进

行加密处理。该数据消息的所有信息块（共 n +

m个）在每个时隙都可能被持有节点复制并转

发，此过程持续 τ*个时隙，直至汇聚节点接收到

至少 n 个不同的信息块，或者 τ* 个时隙结束

为止。

如果汇聚节点在 τ*个时隙结束前收到至少 n

个不同的信息块，则可以解密其中的加密信息

块，并通过解码这 n 个信息块恢复原始数据消

息。汇聚节点成功恢复原始数据消息，即视为该

数据消息投递成功。假设窃听者破译加密信息块

的概率为 p（p<1）。若窃听者捕获到某数据消息

的至少n个信息块，并且破译的加密块和未加密

块数量达到 n，则判定该数据消息被窃取。图 4

和图5分别展示了数据消息投递成功与被窃取的

过程。 

2.3　目标函数

在每个时隙中，节点感知兴趣事件并产生

N ⋅ ρ个新的数据消息。在每个数据消息生成后

的 τ*个时隙内，其信息块会被复制并转发，超过

τ*个时隙的数据消息的所有信息块将被节点直接

丢弃。因此，在每个时隙中，信息块的总数可表

示为 N 2 ⋅ ρ ⋅ (n + m ) ⋅∑τ = 0

τ* - 1  H ( τ )，其中 H ( τ )

表示在第 τ个相对时隙某个信息块的持有节点

比例。

在节点存储受限的 UWSN 中，为降低数据

消息窃取率，同时保证所需的最低数据消息投递

率，并且限制节点的计算开销，抵御水下窃听的

UWSN消息转发问题目标可以表示为：

1
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图3　里德－所罗门编码规则

Figure 3　Reed-Solomon encoding principle
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图4　数据消息投递成功过程

Figure 4　Process of successful data message delivery
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图5　数据消息被窃取过程

Figure 5　Data message interception process
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min E (τ* ) ,  s.t. 

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

R ( )τ* ≥ R͂
S ( )τ* ≤ S

lb

C ( )τ* ≤ C͂
(2)

其中，E (τ* )表示在 τ*个时隙内被窃听者窃取的

数据消息的比例，即数据消息窃取率；R (τ* )表
示数据消息投递率，定义为在 τ*个时隙内成功投

递至汇聚节点的数据消息比例；C (τ* )表示单个

节点在 τ*个时隙内处理一个数据消息的计算开销

（以计算复杂度衡量）；R͂和 C͂分别表示系统所需

的最低数据消息投递率和最大计算开销。

3　问题分析

表1给出了本节所用主要符号的说明。

对于数据消息b的每个信息块，节点存在以

下两种状态。

1) 普通节点：未持有该信息块（副本）的

节点。

2) 信息块持有节点：已接收并持有该信息块

（副本）的节点。

为刻画普通节点与信息块持有节点的比例动

态变化，假设信息块持有节点在每个时隙以转发

概率Pd转发所持有的信息块，并以丢弃概率μ丢

弃所持有的信息块，则普通节点和信息块持有节

点的比例变化可以表示为

ì
í
î

Hk( )τ+ 1 -Hk( )τ = k ⋅H ( )τ ⋅Pd ⋅Ok( )τ - μ ⋅Hk( )τ
Hk ( τ ) + Ok ( τ ) = 1

(3)

其中，入度k ∈ [1,N - 1]，且 H ( τ ) =∑k = 1

N - 1  Pr (k ) ⋅ 
Hk ( τ )。由式(3)可以得到式(4)。

Pr (k ) ⋅ Hk(τ + 1) =

k ⋅ Pd ⋅ Pr (k ) ⋅ [1 - Hk(τ ) ] ⋅ H ( τ ) -
μ ⋅ Pr (k ) ⋅ Hk(τ ) + Pr (k ) ⋅ Hk(τ )

(4)

则有

∑k = 1

N - 1  Pr (k ) ⋅ Hk ( τ + 1) = H ( τ + 1) = {β ⋅ Pd ⋅
∑k = 1

N - 1  Pr (k ) ⋅ [1 - Hk ( τ ) ] - μ + 1} ⋅ H ( τ )

(5)

为简化式(5)，不妨令∑k = 1

N - 1  k ⋅ Pr (k ) ⋅ [1 -
Hk ( τ ) ] ≈ β ⋅∑k = 1

N - 1  Pr (k ) ⋅ [1 - Hk ( τ ) ]， 其 中 β

为可设置的常数，其设置将在后续小节进行分

析。于是，式(5)可以改写为

H (τ + 1) =
ì
í
î

ïï
β ⋅ Pd ⋅ é

ë
ê
êê
ê∑

k = 1

N - 1

  Pr ( )k -
ü
ý
þ

ïïù

û
ú
úú
ú∑

k = 1

N - 1

  Pr ( )k ⋅ Hk( )τ - μ + 1 ⋅ H ( )τ =

{β ⋅ Pd ⋅ [1 - H (τ ) ] - μ + 1} ⋅ H (τ ) (6)

由此，可以得到

H ( τ + 1) - H ( τ ) ≈ dH ( )τ
dτ

= ( )β ⋅ Pd - μ ⋅
H ( τ ) - β ⋅ Pd ⋅ H ( τ )2

(7)

式(7)是一个伯努利方程，H ( τ )可以近似表

示为

H ( τ )& ≈ ∫β ⋅ Pd ⋅ exp é
ë
êêêê∫( )β ⋅ Pd - μ dτù

û
úúúú dτ =

β ⋅ Pd

β ⋅ Pd - μ ⋅ exp [ ( β ⋅ Pd - μ) ⋅ τ ] (8)

3.1　数据消息投递率

当节点均匀分布在水域中时，节点在移动后

仍可近似保持均匀分布。若汇聚节点处于某信息

块持有节点的通信范围内，则该信息块将从持有

节点直接转发至汇聚节点。因此，在第 τ个相对

时隙投递成功率表示为

Ra(τ ) = ( )n + m
n

⋅ é
ë

ê
êê
ê4π ⋅ rc

3 ⋅ N

3 || D
⋅ Q ⋅ H (τ )ù

û

ú
úú
ú

n

(9)

表1　主要符号说明

Table1　Description of key symbols

参数

Hk ( τ )

H ( τ )

Ok ( τ )

Pd

μ

R ( τ )

Ra ( τ )

E ( τ )

Ea ( τ )

S ( τ )

C ( τ )

描述

在第 τ个相对时隙入度为k的信息块持有节点比例

在第 τ个相对时隙的信息块持有节点比例

在第 τ个相对时隙入度为k的普通节点比例

信息块转发概率

信息块丢弃概率

在 τ个时隙内数据消息成功投递的比例（投递率）

在第 τ个相对时隙成功投递的数据消息比例

在 τ个时隙内被窃听者窃取的数据消息比例（窃取率）

在第 τ个相对时隙被窃听者窃取的数据消息比例

在 τ个时隙内节点持有的信息块数

在 τ个时隙内的计算开销
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其中，
4π ⋅ rc

3 ⋅ N
3|D|

⋅ Q ⋅ H ( τ )表示汇聚节点处于

信息块持有节点通信范围内的概率，Q表示一个

潜在通信链接的存在概率。Q的表达式可由式(1)

推导得到。

Q =
c1 ⋅ ∫Ωmin

Ωmax

 ω-ζdω
Ωmax - Ωmin

⋅

∑k = 1

rc

r0   [ ]k3 - (k - 1)3 ⋅ ( )k ⋅ r0

-η

( )rc

r0

3
=

c1 ⋅ ( )Ωmax
1 - ζ - Ωmin

1 - ζ

( )1 - ζ ⋅ ( )Ωmax - Ωmin

⋅

∑k = 1

rc

r0   ( )3k2 - 3k + 1 ⋅ ( )k ⋅ r0

-η

( )rc

r0

3

(10)

其中，r0表示两个相邻节点之间的最小距离。

此外，投递率 R ( τ ) = R ( τ - 1) + Ra ( τ ) ⋅
[1 - R ( τ - 1) ]，即有

dR ( τ )
dτ

+ Ra ( τ ) ⋅ R ( τ ) =

Ra ( τ )，因此可以得到

R ( τ ) = 1 - c3 ⋅ e-∫Ra ( τ )dτ = 1 - c3 ⋅ exp 

ì
í
î

ïïïï

ïïïï
- ( )n + m

n
⋅ ( 4π ⋅ rc

3 ⋅ N
3|D|

⋅ Q) n

⋅

( )β ⋅ Pd

n ⋅ exp { }( )β ⋅ Pd - μ ⋅ n ⋅ τ
n ⋅ ( )β ⋅ Pd - μ n + 1

ü
ý
þ

ïïïï

ïïïï
(11)

且 由 于 R (0 ) = 0， 因 此 有 c3 = exp 
ì
í
î

ïïïï

ïïïï
( )n + m

n
⋅

( 4π ⋅ rc
3 ⋅ N

3|D|
⋅ Q) n

⋅ ( )β ⋅ Pd

n

n ⋅ ( )β ⋅ Pd - μ n + 1

ü
ý
þ

ïïïï

ïïïï
。

3.2　数据消息窃取率

当窃听者获取了某数据消息的n个不同信息

块时，该数据消息存在被窃取风险。此外，加密

密钥被破译的概率与窃听者已获取的信息块数量

相关。类似式(9)，在第 τ个相对时隙内被窃听者

窃取的数据消息比例可表示为

Ea( )τ = Ne ⋅ ( )n + m
n

⋅
é

ë

ê
êê
ê ù

û

ú
úú
ú4π ⋅ rc

3 ⋅ N

3 || D
⋅ Q ⋅ H ( )τ

n

⋅ Pd ⋅ p

      (12)

已有
dE ( τ )

dτ
+ Ea ( τ ) ⋅ E ( τ ) = Ea ( τ )，由此得出

E ( τ ) = 1 - c4 ⋅ exp 
ì
í
î

ïïïï

ïïïï
- Ne ⋅ ( )n + m

n
⋅

( 4π ⋅ rc
3 ⋅ N

3|D|
⋅ Q) n

⋅ Pd ⋅ p ⋅
( )β ⋅ Pd

n ⋅ exp { }( )β ⋅ Pd - μ ⋅ n ⋅ τ
n ⋅ ( )β ⋅ Pd - μ n + 1

ü
ý
þ

ïïïï

ïïïï
(13)

其中 c4 = exp
ì
í
î

ïïïï

ïïïï
Ne ⋅ ( )n + m

n
⋅ ( 4π ⋅ rc

3

3|D|
⋅ N ⋅ Q) n

⋅

Pd ⋅ p ⋅ ( )β ⋅ Pd

n

n ⋅ ( )β ⋅ Pd - μ n + 1

ü
ý
þ

ïïïï

ïïïï
。

3.3　存储限制和计算开销

一个节点在 τ*个时隙内所持有的信息块数的

数学期望可以表示为

E (τ* ) = N ⋅ ρ ⋅ (n + m) ⋅∑τ = 0

τ* - 1  H (τ ) ≈ N ⋅ ρ ⋅
(n + m ) ⋅ ∫

0

τ*

 H ( τ )dτ =

N ⋅ ρ ⋅ (n + m) ⋅ β ⋅ Pd

( )β ⋅ Pd - μ 2
⋅ é
ë
e( )β ⋅ Pd - μ ⋅ τ* - 1ù

û

(14)

此外，对于每个数据消息，计算开销 C (τ* )
主要产生于编码/解码过程和加密/解密过程。其

可表示为

C (τ* ) = n ⋅ m + n3 ⋅ R (τ* ) + (m + 1) ⋅ lb +

( )m + 1 ⋅ n
n + m

⋅ lb ⋅ R (τ* ) (15)

其中，n ⋅ m和n3 ⋅ R (τ* )分别表示基于范德蒙矩

阵的里德-所罗门纠删码的编码开销和解码开销。

(m + 1) ⋅ lb 和
(m + 1) ⋅ n

n + m
⋅ lb ⋅ R (τ* ) 分别表示
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AES 算法[27] 的加密开销和解密开销。由于

1 - R ( τ )
c3

∈ [ 0,1]，式(15)表明通过最小化 Pd 值

可以减小E (τ* )，即降低数据消息窃取率。

3.4　问题推导

根据上述模型可以得到引理 1和引理 2，进

而进一步分析UWSN消息转发问题。

引理 1　数据消息投递率的增加会导致数据

消息窃取率的增加。

证明　根据式(9)、式(11)、式(12)和式(13)，

数据消息窃取率E ( τ )可以表示为

E (τ ) = 1 - c4 ⋅ exp 
ì
í
î
Ne ⋅ Pd ⋅ p ⋅ ln ( 1 -R ( )τ

c3 )üýþ=

1 - c4 ⋅ ( 1 -R (τ )
c3 )Ne ⋅ Pd ⋅ p

(16)

这表明数据消息投递率的增加会导致数据消

息窃取率的增加。

根据引理 1，当获得的数据消息投递率等于

所需的最低数据消息投递率 R͂时，数据消息窃取

率可以最小化。

引理 2　当 β ⋅ Pd 值固定时，数据消息窃取

率随Pd的减小而降低。

证明 根据引理 1可以得到R (τ* ) = R͂，因

此E ( τ )关于Pd的一阶导数可表示为

dE ( )τ*

dPd

= -c4 ⋅ Ne ⋅ pn ⋅ P n - 1
d ⋅ ln ( 1 - R͂

c3 ) ⋅
 ( 1 - R͂

c3 )Ne ⋅ ( )p ⋅ Pd

n

(17)

这表明
dE ( )τ*

dPd

< 0，即 E ( τ ) 随着 Pd 的减小而

降低。

根据引理2的结论，应设置β = 1.0，则式(2)

可简化为

min Pd,    s.t. 

ì

í

î

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ïï
ï
ï

ï

ï

ï

1 - c3 ⋅ exp 

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

ü

ý

þ

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

-( )n + m
n

⋅ ( )4π ⋅ rc
3 ⋅ N

3 || D
⋅ Q

n

⋅P
n
d ⋅ exp { }( )Pd - μ ⋅ n ⋅ τ*

n ⋅ ( )Pd - μ n + 1

= R͂,       

N ⋅ ρ ⋅ ( )n + m ⋅ Pd

( )Pd - μ 2
⋅ é
ë

ù
û

e( )Pd - μ ⋅ τ* - 1 ≤ S
lb

,          

n ⋅ m + n3 ⋅ R͂ + ( )m + 1 ⋅ lb + ( )m + 1 ⋅ n
n + m

⋅ lb ⋅ R͂ ≤ C͂
 

(18)

式(18)表示当Pd和 μ的值满足所需的最低数

据消息投递率、节点存储空间限制和计算开销约

束时，Pd应最小化。

4　基于纠删码的UWSN消息转发方法

本节提出了一种基于纠删码的安全消息转发方

法（secure message dissemination approach based 

on erasure code， SMDA-EC）。在 SMDA-EC 中，

每个数据消息被编码为 n 个消息块和 m 个校验

块，然后在其中随机选择m + 1个信息块进行轻

量级加密处理。在每个时隙中，节点根据预设的

转发概率和丢弃概率，对所持有的信息块执行转

发或丢弃操作。

需要注意的是，SMDA-EC中所有数据消息

的信息块（消息块和校验块）都是以分布式方式

进行转发的，不需要集中式计算和全局信息交

互。这一特性使得 SMDA-EC 的运行开销显著

降低。

4.1　SMDA-EC的详细描述

假设在第 t个绝对时隙，节点Vs产生了一个

数据消息b，b需从源节点Vs转发到汇聚节点Vd。

UWSN中所有节点都维护一张关于b的信息块持

有列表。表 2列出了SMDA-EC描述中的符号及

其含义。

SMDA-EC主要包括数据消息编码、信息块

加密、节点交互、信息块转发和丢弃、信息块

持有列表更新和数据消息解码 6 个主要执行

阶段。
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阶段 1　数据消息编码。在第 t个绝对时隙，

源节点Vs将数据消息b分解和编码为n个消息块

b1,⋯,bn，然后通过里德-所罗门编码算法生成m

个校验块bn + 1,⋯,bn + m。

阶段 2　信息块加密。从 n + m个信息块中

随机选择m + 1个，并使用AES算法对这m + 1个

信息块进行加密。

阶段 3　节点交互。该阶段由以下两个子阶

段组成。

子阶段 3-1　请求。假设在第 t + τ - 1 个绝

对时隙（其中1 ≤ τ ≤ τ*），每个节点Vi广播一个

包含四元组 (Vi,t + τ - 1,C (i ),B (i ) )的请求报文。

同时，Vi 根据接收到的请求报文确定邻居节点

集合。

N (i ) = {Vj| d (i,j ) ≤ rc} (19)

子阶段 3-2　　应答。在接收到来自Vi的请求

报文后，每个邻居节点Vj 会向Vi 发送一个应答

报文作为响应，该应答报文包含一个四元组

(Vj,t + τ - 1,N ( j ),Bn ( j ) )，其中Bn ( j )表示为：

Bn( j ) =⋃{B (q) |∀Vq ∈ N ( )j } (20)

阶段 4　信息块转发和丢弃。假设Vi持有信

息块 bk，可能接收该信息块的邻居节点集合表

示为

M(i,bk ) = {Vj|∀Vj ∈ N ( )i  & bk ∉ B ( )j } (21)

然后，根据转发概率Pd 将信息块 bk 转发给

集合M(i,bk )中的每个节点。此外，Vi持有的每

个信息块都按丢弃概率μ进行丢弃。主动丢弃机

制减轻了节点的存储负担，缓解了节点的存储溢

出及无序丢弃问题。

阶段 5　信息块持有列表更新。假设Vj已经

从Vi 接收到 bk 并且丢弃了所持有的另一信息块

bk'，则Vj所持有的信息块列表更新为

B ( j ) ← B ( j ) ⋃ bk /bk' (22)

阶段6　数据消息解码。上述阶段3到阶段5

将不断重复，直到Vd已经接收到数据消息b的n个

不同的信息块，或者转发截止时间（τ*个时隙）

已结束。

当数据消息 b 的 n 个不同的信息块被转发

到汇聚节点 Vd 后，汇聚节点 Vd 首先解密其中

的加密块，然后将这 n 个信息块解码为原始数

据消息 b。此后，Vd 向所有节点广播投递成功

通知，以终止对数据消息 b 的信息块的继续转

发。在上述各阶段中，窃听者可能在一些节点

周围移动，并监听、捕获这些节点转发的信

息块。

图 6 所示为数据消息转发示例。在图 6 中，

一个数据消息被编码并加密为 n 个消息块和

m 个校验块，即图 6 中所示的 n - 1 个未加密

信息块和 m + 1 个加密的信息块。3 个窃听者

在捕获了若干（加密的）信息块后，可向敌

方基地（具备强大计算与破译能力的舰船或

潜艇）移动，由敌方基地尝试复原该数据

消息。

4.2　SMDA-EC的复杂度

表 3给出了 SMDA-EC的通信复杂度和计算

复杂度。

报文/消息交互主要发生在阶段 3和阶段 4。

在阶段3中，每个节点广播一个请求报文，并向

至多 ( )4π ⋅ rc
3

3|D|
⋅ N - 1 个邻居节点发送应答报

文，这表明在最坏情况下交互的报文数量达到

O (N 2 )。在阶段 4中，每个节点可能将持有的信

息块转发给邻居节点，转发的信息块（副本）总

数达到
S
lb

⋅ N ⋅ ( 4π ⋅ r 3
c ⋅ N

3|D|
- 1)。因此，SMDA-

EC的通信复杂度为O (N 2 )。

表2　SMDA-EC描述中的符号说明

Table 2　Commonly used symbols and their meanings 

in SMDA-EC descriptions

符号

C (i )

B (i )

Bn (i )

N (i )

M(i，bk )

含义

节点Vi的坐标

Vi所持有的信息块

Vi的邻居节点所持有的信息块

Vi的邻居节点集合

不持有信息块bk的（Vi的）邻居节点集合
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SMDA-EC 在各阶段的计算复杂度分析如

下：①在阶段1中，每个新数据消息通过里德－

所罗门编码算法生成 n + m 个信息块，需执行

O (n ⋅ m ⋅ N )次计算，通常m < n << N，因此计

算次数可以表示为O ( N )；②在阶段 2中，每个

新数据消息会有m + 1个信息块通过AES算法进

行加密，通常m < n << N，因此计算次数可以表

示为O ( N )；③在阶段 3中，每个节点需确定邻

居节点集合和邻居节点所持有的信息块，涉及

O (N 2 )次计算；④在阶段4中，节点执行转发和

丢弃所持有的信息块的计算次数为O ( N )；⑤在

n?>3?>3?>3 mm?@3?@3?@3

(5(5(5(5(5
�� ����� ����� ����� ����������

;2?;2?;2?>>>

n−1-?>3/3/m+1---
05?05?05?05?05?05?05?05?05?05?05?05?>3

((nn−1)1)?>3?>3?>3///((mmm+1)+1)+1)05?05?05?05?>3>3>3>3>3>3>3

B1+B1+B1+B1+B1+

0505050505

8<C)0)0)0)0
05?>3>3

8<C8<C8<C8<C8<C)0)0)0)0)0
?>3?>3?>3?>3?>3

8<8<8<8<8<8<8<
)0)0)0)0)0)0)0

8<8<8<8<8<8<
)0)0)0)0)0

8<8<8<8<8<8<8<8<8<8<
)0)0)0)0)0)0)0

8<8<8<8<8<8<
)0)0)0)0)0)0)0

?>3?>3?>3

05?05?05?>3>3>3>3

+,0+
n?>3/05?>3

021+

n--?>0?@3?@3?@3?@3 n+m-?>0?>0?>0?>0?>0?@3?@3?@3?@3?@3

���������������������������

8A/8A/8A/8A/8A/15151515

图6　数据消息转发示例

Figure 6　Example of data message disseminating

表3　SMDA-EC的复杂度

Table 3　Complexity of SMDA-EC

阶段

1

2

3

4

5

6

总计

通信复杂度

0

0

O (N 2 )
O (N 2 )

0

O (1)

O (N 2 )

计算复杂度

O ( N )

O ( N )

O (N 2 )
O ( N )

O ( N )

O ( N )

O (N 2 )
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阶段5中，每个节点可能需要更新所持有信息块

的列表，因此可能存在O ( N )次更新计算；⑥在

阶段 6中，接收端需要执行O (m ⋅ N ) 次计算来

解密接收到的信息块，并需要执行O (n3 ⋅ N )次
计算来解码复原数据消息。综上，SMDA-EC的

总计算复杂度为O (N 2 )。
5　仿真实验

在本节中，通过观察不同参数下SMDA-EC

的性能变化，并与EF、BDCR和CAR等算法进

行对比，评估SMDA-EC的性能。主要仿真参数

设置见表 4，其中转发概率Pd和丢弃概率 μ通过

式(18)计算得到。

5.1　Pd和μ的设置

基于式(18)得到的转发概率Pd和丢弃概率 μ

的计算结果如图 7所示，可以看出Pd和 μ均随N

的增加呈递减趋势。当N增大时，每个节点的邻

域范围内会纳入更多邻居节点，这将会提高信息

块的转发效率；与此同时，节点规模的扩大也会

导致数据消息生成量增加。为降低节点存储空间

溢出风险、避免节点对所持有的信息块的过度丢

弃，应将Pd和μ设置为较小值。

5.2　数据消息窃取率

实验所得的数据消息窃取率如图8所示。在

图 8(a)中，数据消息窃取率随着节点数量N或 R͂
的增加而增加，这是由于以下原因：①当N增大

时，节点分布密度提升，每个窃听者可以同时监

听的通信信道数量增加，导致其捕获的信息块数

量显著上升；②当 R͂提高时，系统会通过增大

Pd加速信息块扩散，这使得窃听者有更多机会截

获转发中的信息块。值得注意的是，尽管窃取率

随 N 增加而增长，但其增幅很小。这表明

SMDA-EC对节点规模具有良好的可扩展性，适

合在大规模UWSN中部署。

如图8(b)所示，当窃听者数量Ne增加时，数

据消息窃取率呈上升趋势。此外，窃听者破译概

率p的提高会直接加剧窃取风险，这是因为更大

的p意味着窃听者具有更强的破译能力，加密信

息块更容易被窃听者破译。尽管采用更复杂的加

密算法可降低p值，但这会导致计算开销呈指数

级增长。因此，需要在数据消息窃取率和计算开

销之间进行权衡，选择复杂度和保护能力合适的

加密方法。

表4　主要仿真参数设置

Table 4　Main simuiation parmeter settings

参数

N

Ne

|D|

S

lb

n

m

τ*

rc

r0

ρ

c1

ζ

η

Ωmin

Ωmax

p

R͂

C͂
Ts

描述

节点数量

窃听者数量

节点部署水域大小

每个节点的存储空间

每个信息块大小

每个数据消息的消息块数

每个数据消息的检验块数

允许转发的时隙数

节点通信范围

节点之间的最小距离

节点在每个时隙产生新数据消

息的概率

信号不规则公式系数

信号不规则公式指数

信号不规则公式指数

最小信号不规则性

最大信号不规则性

窃听者破译加密块的概率

所需的最低数据消息投递率

最大计算开销

时隙大小

取值

800个

5个

(400 × 300 × 50) m3

1 000 kB

250 B

5个

2个

8个

50 m

5 m

0.05

0.79

1.5

2

0.1

0.9

0.1

0.65

2 000

6.02 s

0.6

0.5

0.4

0.3

0.2

0.1

0

400 500 600 700 800 900 1 000 1 100 1 200

1+;4/-

-
5

D,-5
,8-5

图7　转发概率与丢弃概率

Figure 7　Disseminating probability and discarding probability
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5.3　数据消息投递率、节点存储溢出及计算开销

图9(a)展示了数据消息投递率随N和 R͂的变

化规律，实验结果表明：①当 R͂增大时，数据消

息投递率显著提升。这是由于较大的 R͂会使Pd

被设置得较大；②当 R͂值固定时，无论N如何变

化，数据消息投递率几乎保持不变，说明

SMDA-EC在保证所需的最低数据消息投递率的

前提下，尽可能地降低了数据消息窃取率。

尽管SMDA-EC允许节点主动丢弃所持有的

部分信息块，但节点存储空间溢出问题仍无法完

全避免。如图9(b)所示，节点平均存储溢出数随N

或ρ的增加呈上升趋势。这是因为N或ρ的增加会

造成更多的信息块在UWSN中同时被转发（需要

同时转发的数据消息及信息块数量与N或ρ的值线

性相关），从而会有更多的节点出现存储溢出。

此外，如图10所示，当设置了较大的n或m

时，节点计算开销显著增加。以 n=9、m=3 为

例，节点计算开销达到1 989次操作。
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图8　数据消息窃取率

Figure 8　Theft ratio of SMDA-EC
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图9　数据消息投递率和节点平均存储溢出数

Figure 9　Average value of data message delivery 

ratio and node storage overflow
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5.4　算法对比

为进一步评估SMDA-EC的性能，本文基于

文献 [28]提出的水下移动模型，将其与 EF、

BDCR和CAR算法进行对比分析。实验从数据

消息窃取率、投递率、节点平均存储溢出数、平

均投递时延 4个维度展开，结果如图 11和图 12

所示。值得注意的是，CAR虽能通过接触规避

抵御窃听，但其依赖窃听者身份识别。在仿真实

验中，假设2/3的窃听者已被CAR识别。仿真结

果表明，未被识别的窃听者（占窃听者总数的1/3）

仍会显著降低CAR的性能。

如图11(a)所示，SMDA-EC的数据消息窃取

率显著低于其他 3种算法。这是由于 SMDA-EC

将每个数据消息编码为 n + m 个块，并对其中

m + 1个块进行了加密，使得数据消息难以被窃

听者捕获和破译，从而显著降低了数据消息窃

取率。 

如图 11(b)所示，与 BDCR 和 CAR 相比，

SMDA-EC展现出更优的数据消息投递率。尽管 

EF采用洪泛转发方式获得了最佳的数据消息投

递率，但其通信复杂度极高且节点存储溢出问题

显著，如图 12(a)所示。这将导致其在UWSN实

际应用中不可行，并且使窃听者可截获更多数

据。反观SMDA-EC，通过主动丢弃机制动态管

理缓存空间，实现了最低的节点平均存储溢

出数。

图 12(b)显示这些算法的数据消息平均投递

时延随节点数量增加呈下降趋势，其原因在于

每个数据消息的信息块持有节点（或数据消息持

有节点）在水域中的空间分布更趋均匀，从而缩

短了信息块与汇聚节点的平均距离，使数据消息

能够在更短的时间内被投递到汇聚节点。值得注
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Figure 11　Algorithm comparisons of delivery ratio and theft ratio
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意的是，SMDA-EC的转发概率和丢弃概率是在

允许转发的时隙数约束下设置的，因此数据消息

平均投递时延受限于预设的允许转发时隙数。

6　可行性分析

本文提出的SMDA-EC方法在真实水下环境

中展现出良好的适应性，尤其在动态水流和多路

径衰减等复杂条件下表现出独特优势。

1) 动态水流环境下的鲁棒性。在动态水流环

境中，节点可能会受到洋流和其他动态水流的影

响而发生非预期移动。SMDA-EC通过将每个数

据消息编码为多个信息块（消息块和校验块），

并在节点间分布式转发这些信息块，减少了单个

节点失效对整个消息转发的影响。即使某些节点

因水流移动而暂时丢失链接，只要汇聚节点最终

可以接收到足够数量的有效信息块，就能够恢复

原始数据消息。与此同时，SMDA-EC采用轻量

级加密方法对部分信息块进行加密，减少了计算

开销，使节点能够在资源受限的情况下持续参与

消息转发，即使在动态水流中也能保持较高的计

算效率。此外，信息块以分布式方式转发，每个

节点根据计算出的转发概率和丢弃概率独立操

作，减少了对稳定通信链路的依赖，提高了系统

的鲁棒性。

2) 多路径衰减场景下的容错性。在水下环境

中，声波信号容易受到多路径效应的影响，出现

衰减和失真。SMDA-EC通过引入校验块，增强

了数据的冗余度，即使部分信息块因多路径衰减

而丢失或损坏，只要汇聚节点接收到足够数量的

有效信息块，就可以通过解码恢复原始数据。此

外，SMDA-EC运用里德-所罗门编码算法生成校

验块，这种编码方式具有强大的纠错能力，能够

有效应对多路径衰减引发的错误，确保数据完

整性。

在军事侦察场景中，SMDA-EC凭借高安全

性设计为敏感数据提供了多层防护：通过轻量级

加密算法对部分信息块实施加密，并利用分布式

传输将数据分解为多块扩散，即使敌方截获部分

信息，也难以复原原始数据信息，从而降低敌方

窃取情报的可能性。同时，纠删码技术赋予系统

强大的容错能力，确保在干扰或节点受损的情况

下仍能完成关键信息的传递，增强了通信的鲁棒

性。此外，分布式转发机制无须依赖固定路由，

可自适应侦察节点的高频移动特性，在动态变化

的网络拓扑中保持高效的数据传输能力。

在海洋环境监测领域，SMDA-EC也展现出

卓越的数据收集与传输能力：通过分布式转发和

存储优化，减少了单个节点的负担，同时保证了

大规模网络中的数据可靠性。纠删码技术能够有

效应对水下复杂信道条件，提高数据传输的容错

率，非常适合长期部署的监测任务。此外，主动

丢弃策略与轻量级加密的结合，显著降低了节点

的存储和计算开销，延长了网络生命周期。

7　结束语

本文针对水下 UWSN 中抵御窃听的消息转

发问题展开研究，提出了SMDA-EC。该方法通

过将每个数据消息编码为n个消息块和m个校验

块，从中选取m + 1个信息块进行轻量级加密，

并通过建模推导信息块持有节点的转发概率与丢

弃概率，实现了存储受限条件下数据投递率、窃

取率和计算开销的多目标优化。仿真结果表明，

SMDA-EC在保证所需的最低数据消息投递率和

限制节点计算开销的同时，能够最大限度地降低

UWSN的数据消息窃取率。然而，现有方案在面

对智能窃听者时仍存在局限性。例如，窃听者可

能通过篡改或破坏数据消息的部分信息块阻碍数

据恢复，即使汇聚节点收集到该数据消息的n个

不同信息块，也可能无法恢复原始数据消息。针

对这一挑战，未来研究计划引入防篡改技术[29]，

通过数字签名或消息认证码为信息块提供完整性

校验，确保接收到的信息块未被篡改。此外，当

前SMDA-EC采用轻量级加密，未来可结合时变

向量（如水下环境噪声[30]）加密机制，增强加

密块的抗破译能力。
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