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摘 要：半分布式联邦学习结合集中式和分布式的优势，提高了系统的可扩展性和灵活性。然而，开放异

构的联邦学习架构下，半诚实参与者和异构本地数据的存在加剧了模型聚合过程中节点隐私泄露和模型难

收敛的问题。一方面，节点间复杂的邻接关系增加了本地数据隐私泄露的风险，节点数据的隐私保护难以

得到有效保障。另一方面，本地模型之间的差异随着本地数据异构程度的增大而增大，进而减缓了全局模

型收敛速度，降低了全局模型聚合的准确性。为解决上述问题，提出了一种面向异构数据的半分布式联邦

学习安全聚合方案，在实现节点隐私保护的同时提升全局模型收敛效率。基于交替方向乘子法设计随机掩

蔽机制，在保证模型正确聚合的前提下避免任何实体访问单个节点的本地模型，增强了本地数据的隐私保

护。此外，提出了一种双重加权聚合策略，基于全局模型在不同节点样本上的损失设计节点簇内聚合权重，

根据不同分簇对全局模型的贡献为其设计全局聚合权重。在 3个公共标准数据集上进行的综合实验表明，

与先进的方案相比，提升了数据非独立同分布时的模型收敛速度和准确率。
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Abstract: Semi-decentralized federated learning has gained attention for combining the advantages of centralized 

and decentralized approaches, thereby enhancing system scalability and flexibility. However, in the open heteroge‐

neous federated learning architecture, the existence of semi-honest participants and heterogeneous data has aggra‐
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vated the problems of node privacy leakage and difficult model convergence during model aggregation. The differ‐

ences between local models have increased with the degree of local data heterogeneity, which has further slowed 

down the global model’ convergence and reduced its accuracy. Additionally, the complex network topology among 

nodes has heightened the risk of local data privacy leakage, making it difficult to ensure local data privacy protec‐

tion. To tackle these issues, a secure aggregation scheme for heterogeneous data under a semi-distributed federated 

learning architecture was designed. This scheme aimed to enhance the global model’s convergence performance 

while safeguarding node privacy. A random masking mechanism was developed based on the alternating direction 

multiplier method. This mechanism strengthened local data privacy protection and prevented access to individual 

node models. Moreover, a double-weighted aggregation strategy was proposed. In this strategy, intra-cluster aggre‐

gation weights for nodes were determined based on the loss of the global model on different node samples, and 

global aggregation weights for different clusters were established according to their contribution to the global 

model. Extensive experiments were carried out on three public standard datasets. The results demonstrate that, com‐

pared with advanced schemes, the proposed method improves model convergence speed and accuracy in the con‐

text of heterogeneous data.

Keywords: semi-decentralized federated learning, privacy protection, weighted aggregation, heterogeneous data

0　引言

联邦学习[1]作为一种分布式机器学习范式，通

过数据不出本地的聚合方式实现了用户隐私保护。

然而，开放异构的联邦学习场景中，用户数据通

常是非独立同分布（non-independent and identi‐

cally distributed, Non-IID）的，这将导致本地模型

差异显著，传统均匀加权聚合无法有效捕捉关键

节点贡献，会降低模型准确度。半分布式联邦学

习[2]（semi-decentralized federated learning, SDFL）

结合设备到设备（device to device, D2D）和设备

到服务器（device to server, D2S）的交互方式，提

高了模型聚合的可扩展性和灵活性。D2D交互可

促进邻居节点间的本地模型达成共识[2]，进而削弱

异构数据对全局模型造成的负面影响。然而，参

与节点之间的D2D交互受限于节点之间的邻接关

系，这不仅增加了本地模型达成共识的难度，还

降低了模型收敛速度和泛化性能。此外，这种复

杂的交互方式也带来了隐私安全问题，半分布式

架构中，节点的D2D通信依赖邻接关系，导致隐

私泄露风险随拓扑复杂度增加（如多跳路径增多、

攻击面扩大）而增大。例如，稀疏拓扑下节点需

要通过多个中间节点传递模型，可能被半诚实节

点合谋截获，导致模型训练过程中隐私泄露。

在SDFL架构中，半诚实参与方可能会对其

他用户的隐私信息发起推理攻击。为保护节点隐

私，同态加密（homomorphic encryption, HE）[3]

和差分隐私（differential privacy, DP）[4]等隐私

保护技术被广泛应用于联邦学习系统，虽然可在

一定程度上保护数据隐私，却与SDFL的复杂拓

扑结构存在设计上的冲突。在节点D2D的交互方

式下，基于HE对本地模型进行加密的方法大幅

增加节点的计算开销以及集群内部节点间的通信

负载。基于DP对本地模型添加不可消除的扰动，

会导致聚合模型的噪声随着节点间交互轮次的增

加而不断累积，加大了全局模型的精度损失。轻

量级的随机掩蔽技术虽然可通过隐藏数据实现隐

私保护，但其需要与其他客户端交互生成成对的

可抵消掩蔽值，与SDFL架构的复杂交互模式难

契合。因此如何在保证数据隐私的前提下，设计

一种安全聚合方法，是SDFL面临的首要挑战。

簇内的D2D交互使得节点只能与其邻居节点通

信，而没有统一的全局模型，这意味着需要经过

多轮的交互才能在簇内达成共识，使各节点拥有

相同的模型。然而，现有的加权矩阵设计方法[4-6]

仅利用节点之间的邻接关系作为权重度量因子，

实际聚合效果等同于为每个节点的本地模型赋予

相同的权重。因此，现有方案并未充分考虑本地

模型对全局模型的实际贡献，在处理非独立同分

布数据集时，难以保障模型聚合的公平性。所以，

亟须一种新的高效聚合策略在SDFL架构下实现数

据异构的分布式共识，提高模型的收敛性能。

为解决上述问题，本文首先给出了一种基于

交替方向乘子法（alternating direction method of 
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multipliers, ADMM）的零和随机掩蔽机制。节点

根据邻接关系使用ADMM为外邻节点更新掩蔽

值，确保每个节点的内邻掩蔽值之和为零。因

此，系统中的所有节点可通过交互得到聚合后的

模型，而不能访问任何单个节点的本地模型，保

护了数据的隐私性。其次，提出了一种双重加权

策略，根据节点之间的邻接关系和全局模型在不

同节点的局部样本上的损失值来设计簇内模型聚

合的加权邻接矩阵。在Non-IID数据分布下损失

大的客户端样本不一定对全局模型贡献小，若对

损失大的客户端本地模型赋予较小的聚合权重，

会使损失较大的本地样本不容易被全局模型学习，

进而阻碍全局模型收敛。因此本文以内邻损失均

值作为损失阈值参数，在阈值范围内，损失越大，

权重越大，适当增加损失稍大的本地模型的簇内

聚合权重，使全局模型充分学习此类节点的本地

样本。并在全局模型聚合阶段遵循损失越小，贡

献越大的原则，对不同簇的模型进行加权聚合，

加速全局模型的收敛并提高全局模型的泛化性能。

1　相关工作

1.1　异构数据下的加权聚合

分布式联邦学习通过节点间均匀的分布式聚

合，能够更有效避免单点故障问题，同时减少网

络中出现的拥塞或时延[7]。然而，在没有中心节

点协调的稀疏D2D拓扑中，模型收敛性能会受到

数据异构的显著影响[8]，簇内聚合的模型不足以

适用于所有的本地推理任务。Lin等[2]提出SDFL

架构的两阶段聚合方案，通过调整双向D2D通信

轮次和全局聚合周期来实现次线性收敛率。在此

基础上，Parasnis等[5]基于邻接关系的列随机加权

矩阵为D2D聚合分配权重。Wang等[6]根据双向

D2D交互拓扑结构生成对称邻接矩阵进行模型加

权聚合。Yemini等[9]通过邻接矩阵设计聚合权重，

由与服务器有通信链路的客户端进行其内邻模型

的加权聚合并上传至服务器。然而这些方案仅根

据节点的邻接关系设置聚合权重，并未考虑Non-

IID数据下本地模型对全局模型的实际贡献。在极

端Non-IID场景下，均匀权重会放大噪声模型的

负面影响。Sun等[10]根据样本量设计聚合权重，

并通过集群内多次交互本地模型减轻异构数据的

影响。仅根据样本量设计静态权重是无法根据本

地模型对全局模型的贡献进行动态调整的。

文献[11]表明在Non-IID数据分布下使用类

似联邦平均的聚合算法时会降低收敛速度。文

献[12-15]基于训练样本量、局部模型和全局模型

之间的相似性、节点的贡献或节点设计加权聚合

算法加速模型收敛。上述聚合策略侧重减少

Non-IID数据分布对测试精度和模型收敛性的负

面影响[16]，且权重均由中心服务器基于明文梯

度计算，不支持用户数据的隐私保护。

1.2　隐私保护的模型聚合

现有分布式联邦学习隐私保护方案大多基于

HE[17-18]和DP[19-22]技术。具体而言，Liu等[18]利用

同态加密和智能合约，实现加密的梯度聚合和模型

更新，增强了梯度的隐私保护。Chen等[19]使用局

部差分隐私，通过Pair-Wise Gossip算法实现异步

分层聚合，但需节点间两两协商，难以在单向D2D

链路中实现。Gao等[22]使用差分隐私技术对梯度参

数进行隐私保护，按照邻接关系设置行随机加权邻

接矩阵进行加权聚合。以上工作的局限性在于，同

态加密和差分隐私本身带来的性能开销和计算误差

在端到端传播的过程中会被不断加大。

基于一次一密和秘密分享的随机掩蔽机

制[23-25]需要节点间协商出可相互抵消的成对掩

码，不适用于SDFL场景多邻居的复杂D2D交互

模式，节点难以协商出可以和多个邻居节点相抵

消的掩码。Shrestha等[26]将每轮的模型聚合结果

放到区块链系统中保护隐私，但忽略了集群内部

模型更新的隐私保护。Jeon等[27]指出交替方向乘

子法的对偶变量在首轮之后具有零和的性质，利

用其作为掩蔽值设计了遵循差距约束的基于组的

通信方法，实现了轻量级的隐私保护，但需分组

之间交互共识变量，并且任意节点不能连续两轮

在同一个分组。与已有工作不同，本文基于

ADMM对偶变量零和的性质设计随机掩蔽机制，

消除了节点不能连续在同一分组的限制，且无须

分组之间交互共识变量，通过设置所有节点内邻

对偶变量和为零，达到保护节点数据隐私的目的。

2　系统设计

2.1　系统模型

本节描述了半分布式联邦学习系统模型，如

图1所示，符号说明见表1。 
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系统中共有 n 个节点，将它们分为 m 个簇

{C1,C2,⋯,Cm}，并为每个簇Cl分配一个辅助节点

APl。中心服务器（central server，CS）负责聚合

所有簇的模型以生成全局模型。Cl中共有 |Cl|个

节点，节点Pi拥有本地数据集Di。

系统中存在设备到服务器和设备到设备两类

交互。在设备到服务器交互中，进行全局聚合的

节点参与到与CS的上行链路通信。设备到设备

交互网络表示为有向图 G = ( { n } , E )，其中

{ n }为点集，E为边集。存在m个由参与节点组

成的分簇{(C1,E1 ), (C2,E2 ),⋯, (Cm,Em ) }，任意两

个簇之间无通信链路，即E = ∪ l = 1
m El。在有向

图G中，若存在从节点Pi ∈ { n }到Pj ∈ { n }的有

向边，则存在从Pi到Pj的通信链路。因此，Pi为

Pj的内邻，Pj为Pi的外邻。Pi的内邻集合可表示

为N -
i ，其外邻集合可表示为N +

i 。

2.2　工作流程

本文方案的工作流程如下：①中心服务器

发布学习任务并进行系统初始化；②节点执行

本地训练获得本地模型，并据此更新本地共识

变量，计算损失并用对偶变量掩蔽损失值和本

地共识变量；③节点向辅助节点发送掩蔽的损

失值、掩蔽的本地共识变量以及内邻列表；④辅

助节点为各节点计算内邻损失均值及内邻共识

变量均值；⑤节点更新对偶变量，计算权重参

数，向外邻发送模型聚合所需参数，聚合内邻

模型并更新本地模型；⑥被采样节点向服务器

发送内邻聚合模型；⑦服务器计算簇模型均值；

⑧辅助节点计算簇内损失均值；⑨服务器更新

全局模型并广播。

2.3　安全模型

系统中的节点 Pi、辅助节点 APl 以及中心

服务器均为半诚实实体，即它们诚实地遵循协

议，但对参与节点的敏感数据感到好奇，进而

被动地发起隐私推理攻击，以获取客户的隐私

数据。

2.4　设计目标

本文旨在实现异构数据鲁棒的半分布式联邦

学习安全聚合方案，可在保护参与节点数据隐私

的基础上，确保全局模型收敛。首先，可防止半

诚实参与方通过掩蔽的本地梯度和损失值推断参

与节点的隐私数据；其次，保证在数据异构场景

下全局模型仍能实现高效聚合。

1+1+1+1+1+1+1+1+1+
1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+

1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+1+

D?->8

-D1-D1-D1-D1-D1-D1-D1-D1-D1-D1+++++++++++ ������

�

� �

�

�

�

��

图1　系统模型

Figure 1　System model

表1　符号说明

Table 1　Key notations

符号

Cl

APl

CS

Pi

Di

N -
i

N +
i

θ t
i

θt

xi

λij

ρ

zi

fi (θt )

f avg
i (θt )

 ⋅
wij

Mik

S
Sl

η

τ

含义

第 l个簇

第 l个簇的辅助节点

中心服务器

第 i个节点

Pi所拥有的数据集

Pi的内邻

Pi的外邻

Pi在第 t轮的本地模型

系统全局模型

Pi的本地共识变量

Pi对于Pj关于共识问题的对偶变量

用于控制共识速度的惩罚参数

Pi的内邻共识变量均值

Pi基于模型θt的损失

Pi内邻损失均值

掩蔽符号

Pi对于外邻Pj聚合时的权重参数

Pi聚合时为内邻Pk分配的权重

全局聚合采样率

全局聚合时Cl的权重

联邦学习的学习率

全局聚合频率
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3　前置知识

3.1　交替方向乘子法

交替方向乘子法结合了对偶上升法的可分解

性和乘子法的稳健性，解决了min f(x)+g(x)形式

的凸优化问题，约束条件为 Ax + Bz = c。其中

x ∈ Rn，z ∈ Rm，A ∈ Rp × n，B ∈ Rp × m，c ∈ Rp，

f ( x )和g ( x )是凸函数。上述凸优化问题的增广

拉格朗日矩阵可表示为：

Lρ ( x,z,λ ) = f ( x ) + g ( z ) + λT ( Ax + Bz - c ) +

ρ
2
 Ax + Bz - c

2

2

其中，λ为对偶变量，ρ > 0为惩罚参数。ADMM

的迭代求解过程如下：

xk + 1 = arg min
x

Lρ ( x,zk,λk )

zk + 1 = arg min
z

Lρ ( xk + 1,z,λk )

λk + 1 = λk + ρ ( Axk + 1 + Bzk + 1 - c )

本文利用ADMM迭代更新本地共识变量和

对偶变量，在保护隐私的同时促进簇内模型共识。

3.2　基于交替方向乘子法的模型共识

簇内节点共同执行SDFL任务，节点Pi经本

地训练得到本地模型θ t
i，簇Cl内平均模型可表示

为 θ t
Cl
。Cl 内分布式训练目标为使簇内所有节点

的本地模型达成共识，令 x 为与 θ t 同维度的变

量，该问题表示为 min∑
i = 1

|N -
i |

 x - θ t
i

2

2
，其最优解

为平均值 x* =
1

|N -
i |
∑
k = 1

|N -
i |

θ t
k。为了解决这个问题，

为Pi引入本地变量xi及共识变量 zi，上式的等效

问题写为min∑
i = 1

|N -
i |

 x i - θ t
i

2

2
，目标为xi = zi，其增

广拉格朗日函数可表示为：

Lρ ( x i,λij,zi ) =

∑
i = 1

|N -
i | ( ) x i - θ t

i )
2

2
+ λT

ij ( x i - zi ) +
ρ
2

(  x i - zi

2

2
)

其中，λij为Pi对该问题的对偶变量，ρ ∈ R为惩

罚参数。遵循标准的ADMM算法，xi、zi、λij更

新可形式化为如下形式：

x t
i =

1
2 + ρ (2θ t

i - ∑
j ∈ N +

i

λt - 1
ij + ρz t - 1

i ) (1)

z t =
1

|Cl|
∑
i ∈ Cl

z t
i，z t

i =
1

|N -
i |
∑

k ∈ N -
i

( )x t
k +

1
ρ
λt - 1

ki (2)

λt
ij = λt - 1

ij + ρ ( x t
i - z t

i ) (3)

受节点之间交互限制，本文使每个节点与其

内邻节点达成共识，本地模型趋于内邻模型均

值，即x t
i = z t

i。若簇内所有节点均与内邻节点达

成共识，则整个簇内部达成共识，即 z t = z t
i。

3.3　基于随机掩蔽的隐私保护机制

基于随机掩蔽的隐私保护机制包含3步：①节

点Pi 和Pj 根据密钥协商协议协商出一对可相互

抵消的随机掩蔽；②各节点利用协商的随机掩蔽

值保护梯度隐私，将密文发送至服务器；③服务

器聚合所有节点的掩蔽梯度，抵消随机掩蔽得到

正确的全局梯度。本文使用ADMM算法的对偶

变量生成可相互抵消的随机掩蔽，无须密钥协商。

并利用伪随机数生成器（pseudo-random genera‐

tors，PRG）[28]对ADMM算法中节点的对偶变量

λ0
ij进行初始化，在每轮交互中使用λt

ij作为掩蔽值。

4　具体方案

针对SDFL节点的隐私保护，本文设计了基

于随机掩蔽的隐私保护机制，保证节点在半诚

实安全模型下的隐私安全。利用种子的机密性

和伪随机数生成器的伪随机性初始化ADMM的

对偶变量，并用其掩蔽本地梯度和损失值。对

偶变量随ADMM算法的迭代而更新，并对模型

聚合的相关参数进行新一轮掩蔽，结合半分布

式系统的通信限制，确保任何半诚实参与方无

法通过中间参数推理节点的本地数据。针对数

据异构问题，本文设计了双重加权聚合机制，

保证在数据非独立同分布时模型仍可快速收敛。

簇内节点根据本地损失动态分配权重进行簇内

模型聚合，CS 按照簇规模抽取节点参与全局

聚合，并根据簇内损失均值差异化分配全局

聚合权重，构建跨簇的全局模型。具体包含

以下 4个步骤。

（1）系统初始化

CS发布任务并广播初始化全局模型 θ0，公

共参数 pp = { ρ,τ,S,z0 = 0 }。节点 Pi 生成随机种

子δij并初始化对偶变量λ0
ij = PRG (δij )。

（2）本地模型更新
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节点Pi根据随机梯度下降算法计算第 t轮梯

度 ∇fi (θ
t )， 并 更 新 本 地 模 型 为 θ t + 1

i = θ t
i -

η∇fi (θ
t )。簇内节点Pi只与其邻居节点单向通信，

并聚合内邻模型为 θ̄ t
i。

（3）簇内模型聚合

在第 t轮，节点Pi ∈ Cl，根据其本地模型 θ t
i

利用式（1）更新本地共识变量 x t
i，对偶变量

λt - 1
ij 将 x t

i 和损失 fi (θ
t ) 分别掩蔽为  x t

ij = x t
i +

1
ρ
λt - 1

ij 和  fij (θ
t ) = fi (θ

t ) +
1
ρ
λt - 1

ij ， 并 将

 fij (θ
t ) ， x t

ij 及其内邻列表[ N -
i ]发送给辅助节

点APl。从而，APl可获知簇内连通情况。APl根

据式（2）为 Pi 计算  x t
ki 的均值 z t

i 并发送回 Pi，

k ∈ [ N -
i ]， 计 算 Pi 内 邻 损 失 均 值 f avg

i (θ t ) =

1

|| N -
i

∑
k ∈ [ N -

i ]

 fki (θ
t ) 并广播至 Cl 中所有节点。Pi

利用式（3）更新 λt
ij。第一轮迭代后，节点Pi的

内邻对偶变量之和为 0，掩蔽互相抵消（证明过

程如定理 1所示）。节点Pi直接获得Pj的明文内

邻损失均值 f avg
j (θ t ) =  f avg

j (θ t ) ，据此计算其对

Pj的簇内聚合权重参数：

wt
ij =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

N
1 + q ( f avg

j (θ t ) - fi (θ
t ) )

, fi (θ
t )≤ f avg

j (θ t )

1 - N
1 + q ( fi (θ

t ) - f avg
j (θ t ) )

, fi (θ
t ) > f avg

j (θ t )

其中，N ∈ [0.5,1]，表示使损失低的节点初始权

重更高的超参数；q为大于 1的实数，用于表示

增加权重随损失变化的敏感度。Pi 用 λt
ij 掩蔽wt

ij

及 wt
ij ⋅ θ t

i，得到  wt
ij = wt

ij +
1
ρ
λt

ij 和  wt
ij ⋅ θ t

i =

wt
ij ⋅ θ t

i +
1
ρ
λt

ij，并将  wt
ij 及  wt

ij ⋅ θ t
i 发送至外邻

Pj。同时，Pi接收来自其内邻Pk的掩蔽信息并聚

合内邻模型为：

θ̄ t
i =

∑
k ∈ N -

i ( t )
( )wt

ki ⋅ θ t
k +

1
ρ
λt

ki

∑
k ∈ N -

i ( t )
( )wt

ki +
1
ρ
λt

ki

= ∑
k ∈ N -

i ( t )

Mik θ
t
k。

在簇内模型聚合阶段，Pi 的内邻 Pk 对于节

点Pi的聚合权重为Mik =
wt

ki∑
k ∈ N -

i ( t )

wt
ki

，且Pi的内邻

权重之和为1，即 ∑
k ∈ N -

i ( t )

Mik = 1。

模型聚合过程为 θ t + 1 = M ( t )θ t - η∇f (θ t )，

其中 η为学习率， θ t = [θ t
1,θ t

2,⋯,θ t
n ]，∇f (θ t ) =

[∇f1 (θ t ),∇f2 (θ t ),⋯,∇fn (θ t )]，并且

M ( t ) =

é

ë

ê

ê

ê
êê
ê
ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú
0 M12 ⋯ M1n

M21 0 ⋯ M2n⋮ ⋮ ⋱ ⋮
Mn1 Mn2 ⋯ 0

当mod ( t,τ ) ≠ 0时，Pi根据内邻模型聚合值

更新其本地模型θ t + 1
i = θ̄ t

i - η∇fi (θ
t )；否则，CS

执行全局模型聚合。

（4）全局模型聚合

簇内为一个DFL 共识系统，随着簇内模型

聚合轮次的增加，簇内节点的模型会趋于一

致[2]。因此，节点不必在每一轮都参与全局聚

合，每 τ轮簇内模型聚合之后进行一次全局模型

聚合即可。CS根据簇大小按采样率S随机选取

Cl 中的 |αl| = é ù|Cl| ⋅ S 个节点参与全局聚合。被

选节点Pi上传 θ̄ t
i 至CS。CS计算Cl的采样模型均

值 θ t
Cl

=
1

|αl|
∑Pi ∈ αl

θ̄ t
i 作为Cl的模型参数。APl计

算 Cl 的损失均值 f avg
Cl

( t ) =
1

|Cl|
∑

Pi ∈ Cl

f avg
i ( t ) 并发

送给CS。CS根据簇内损失均值越小，对全局模

型贡献越大的原则为 Cl 计算权重参数 Sl =

1

f Cl
avg (θ t )

，归一化权重
Sl

∑
l = 1

L

Sl

并聚合全局模型为

θ t =∑
l = 1

L Sl

∑
l = 1

L

Sl

θ t
Cl
，随后广播至所有节点。Pi根据

全局模型更新本地模型为θ t + 1
i = θ t - η∇fi (θ

t )。

5　理论分析

5.1　正确性

定理 1 基于随机掩蔽的隐私保护机制的正

确性依赖于 ADMM 算法对偶变量的零和性质，
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即：∀t ≥ 1,∀i ∈ [ n ] , ∑
k ∈ [ N -

i ]

λt
ki = 0。

证明 在簇内聚合阶段，APl获得由Pi的内

邻节点 Pk 发送的掩蔽后的参数  x t
ki = x t

k +

1
ρ
λt - 1

ki 和  fki (θ
t ) = fk (θ t ) +

1
ρ
λt - 1

ki ，聚合  x t
ki

和 fki (θ
t ) 。以聚合 fki (θ

t ) 为例，聚合后为：

∑
k ∈ [ N -

i ]

 fki (θ
t ) = ( )fk (θ t ) +

1
ρ
λt - 1

ki =

∑
k ∈ [ N -

i ]

fk (θ t ) +
1
ρ ∑

k ∈ [ N -
i ]

λt - 1
ki

其中，任何 t >1，满足：

∑
k ∈ [ N -

i ]

λt
ki = ∑

k ∈ [ N -
i ]
( )λt - 1

ki + ρ ( x t
k - z t

k ) =

λt - 1
ki + ρ ( )x t

k - 1

| [ N -
i ] |
∑

k ∈ [ N -
i ]
( )x t

k +
1
ρ
λt - 1

ki =

∑
k ∈ [ N -

i ]( )λt - 1
ki + ρx t

k - ρ

| [ N -
i ] |
∑

k ∈ [ N -
i ]
( )x t

k +
1
ρ
λt - 1

ki =

∑
k ∈ [ N -

i ]( )λt - 1ki - 1

| [ N -
i ] |
∑

k ∈ [ N -
i ]

λt - 1
ki = 0

所以， ∑
k ∈ [ N -

i ]

fk (θ t ) = ∑
k ∈ [ N -

i ]

 fki (θ
t ) 成立 ，

同理等式 ∑
k ∈ [ N -

i ]

x t
ki = ∑

k ∈ [ N -
i ]

 x t
ki 成立，证明结束。

5.2　收敛性

本文收敛性分析使用了以下基本假设。

假设1（μ-强凸）　所有节点的本地损失函数

{ fi (θ
t )}n

i = 1
都是μ-强凸的，即存在μ>0，使得对于

所有本地模型θ1，θ2 ∈ Rd以及所有节点Pi∈[n]满

足(∇fi (θ1 ) - ∇fi (θ2 ) )T (θ1 - θ2 ) ≥ μ θ1 - θ2

2
。

假设 2（β-Lipschitz平滑）　所有节点的本

地损失函数{ fi (θ
t )}n

i = 1
都满足 β-Lipschitz 平滑，

即存在一个有限的 β，使得对于所有本地模型

θ1，θ2 ∈ Rd 及所有客户端节点 Pi ∈ [ n ]都满足

 ∇fi (θ1 ) - ∇fi (θ2 ) ≤ β  θ1 - θ2

2
。

假设 3（局部差异有界）　　对于所有参与节

点Pi，本地损失与全局损失在模型θ之间的差异

由 A 和 B 限 定 ， 即 A ∇f (θ ) ≤  ∇fi (θ ) ≤
 B∇f (θ ) 。

假设3将局部差异性视为一种度量标准，用

于量化各参与节点在相同训练配置（如学习率、

批大小、训练轮次等）下的数据异构性。在所有

节点本地数据样本相同的情况下，A=B=1。

定理2 行随机加权邻接矩阵M的最大奇异

值σmax满足不等式：

0 ≤ σ 2
max - 1 ≤ δDS ( M )

对于给定的行随机矩阵M，其与双随机矩阵

的平均偏差 δDS ( M )是列和与 1的平均差值，即

δDS ( M ) =
1
n∑j = 1

n |

|

|
||
||

|

|
||
|∑

i = 1

n

Mij - 1。行随机矩阵与双随机

的最大偏差定义为ΔDS ( M ) = maxj ∈ [ n ]

|

|

|
||
|∑

i = 1

n

Mij - 1
|

|

|
||
|
，

因此，若 M 是双随机矩阵，则 δDS ( M ) = 0 和

ΔDS ( M ) = 0。M偏离双随机的程度越大，簇内

达成共识就越慢，M的最大奇异值σmax反映偏离

双随机的程度。

证明 令M的谱为S ( M ) = {ς}，ς是M的特

征值。 s ( M ) = max{|ς|| ς ∈ S ( M )}为 M 的谱半

径。M的谱半径是 M 的下界，即s ( M ) ≤  M ，

其 中  M = λmax( )M T M = σmax(M )。 因 此 ，

σmax ( M ) =  M ≥ s ( M ) = 1，即 σmax 的下界是

1。对于上界，首先假设M是行随机矩阵。那么

σ 2
1 - 1 ≤ max

j ∈ [ ]n
∑
i = 1

n

(M T M ) ij
- 1 =

max
j ∈ [ ]n
∑
i = 1

n ∑
k = 1

n

Mkj Mki - 1 =

max
j ∈ [ ]n
∑
k = 1

n

Mkj ( )∑
i = 1

n

Mki - 1 =

max
j ∈ [ ]n
∑
k = 1

n

Mkj - 1 ≤ maxj ∈ [ ]n

|

|

|
||
||

|

|
||
|∑

k = 1

n

Mkj - 1

定理 3 设损失函数 fi (θ
t )满足假设 1 和假

设 2，且假设θ t不是一个平稳解，则连续两次迭

代之间全局损失函数的期望减少量可以表示为：

f (θ t + 1 ) ≤ f (θ t ) - ηEi|t
é

ë
êêêê( 2 - Bβη

2B ) ∇fi (θ
t )

2ù

û
úúúú

其中，期望Ei|t指的是参与节点Pi ∈ [ n ]在全局模

型聚合中的加权策略。
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证明 根据假设2中 f (θ t )的β-Lipschitz平滑

性以及泰勒展开，可得：

f (θ t + 1 ) ≤ f (θ t ) + ∇f (θ t ),f (θ t + 1 ) - f (θ t ) +
β
2
 f (θ t + 1 ) - f (θ t )

2

不等式右侧最后两项分别有如下界限：

①  f (θ t + 1 ) - f (θ t )
2
有界：据θ t + 1的聚合定

义知 f (θ t + 1 ) - f (θ t ) = Ei|t[ fi (θ
t + 1 ) - fi (θ

t ) ]
通过应用 SGD优化，上述方程式右侧期望

中的每一项可以表示为：

fi (θ
t + 1 ) = f (θ t ) - η∇fi (θ

t )

因此，根据柯西-施瓦茨不等式可得：

 f (θ t + 1 ) - f (θ t )
2

=

(Ei|t [  fi (θ
t + 1 ) - fi (θ

t ) ])2 =

η2 (Ei|t [  ∇fi (θ
t ) ])2 ≤ η2 (Ei|t [  ∇fi (θ

t )
2
])

② ∇f (θ t ),f (θ t + 1 ) - f (θ t ) 有 界 ： 根 据

θ t + 1的全局聚合定义可得：

∇f (θ t ),f (θ t + 1 ) - f (θ t ) =

-ηEi|t [ ∇f (θ t ),∇fi (θ
t ) ]

上述期望项可表示为：

Ei|t [ ∇f (θ t ),∇fi (θ
t ) ] =

Ei|t

é

ë

ê
êê
ê
ê
ê ∇f (θ t ),∇fi (θ

t )

 ∇f (θ t ) ⋅  ∇fi (θ
t )

⋅  ∇f (θ t ) ⋅  ∇fi (θ
t )

ù

û

ú
úú
ú
ú
ú ≥

Ei|t

é

ë

ê

ê
êê
ê

ê ∇f (θ t ),∇fi (θ
t )

 ∇f (θ t ) ⋅  ∇fi (θ
t )

⋅  ∇fi (θ
t )

2

B

ù

û

ú

ú
úú
ú

ú

假设3使得上述不等式成立，局部差异性上

界为B。结合①和②可得：

∇f (θ t ),f (θ t + 1 )- f (θ t ) +
β
2
 f (θ t + 1 )- f (θ t )

2 ≤

-ηEi|t

é

ë

ê

ê
êê
ê

ê ∇f (θ t ),∇fi (θ
t )

 ∇f (θ t ) ⋅  ∇fi (θ
t )

⋅  ∇fi (θ
t )

2

B

ù

û

ú

ú
úú
ú

ú
+

βη2

2
Ei|t [  ∇fi (θ

t )
2
] ≤

-ηEi|t

é

ë

ê

ê
êê
ê

ê ∇fi (θ
t )

2

B

ù

û

ú

ú
úú
ú

ú
+
βη2

2
Ei|t [  ∇fi (θ

t )
2
] =

-ηEi|t
é

ë
êêêê( 2 - Bβη

2B ) ∇fi (θ
t )

2ù

û
úúúú，证明结束。

定理 4 节点Pi的内邻共识变量以线性速率

ρ
2 + ρ

收敛至共识。

证 明 已 知 共 识 变 量 的 最 优 解 为 z *
i =

1

|N -
i |
∑

k ∈ N -
i

θ t
k，定义第 t轮中共识变量与最优解的差

异为Δz t
i = z t

i - z *
i 。

Δz t
i = z t

i - z *
i =

1

|N -
i |
∑

k ∈ N -
i

( )x t
k +

1
ρ
λt - 1

ki - z* =

1

|N -
i |
∑

k ∈ N -
i

x t
k - 1

|N -
i |
∑

k ∈ N -
i

θ t
k =

1

|N -
i |
∑

k ∈ N -
i ( )1

2 + ρ ( )2θ t
k - ∑

i ∈ N +
k

λt - 1
ki + ρz t - 1

k - θ t
k =

1

|N -
i |
∑

k ∈ N -
i

( )ρ
2 + ρ

z t - 1
k - ρ

2 + ρ
θ t

k =

ρ
2 + ρ (z t - 1

i - 1

|N -
i |
∑

k ∈ N -
i

θ t
k ) =

ρ
2 + ρ (z t - 1

i - z *
i ) ⇒  Δz t

i ≤  Δz t - 1
i

其中， Δz t
i 表示 z t

i 与 z *
i 的差距，由于

ρ
2 + ρ

< 1，

因此节点的内邻共识变量实现了线性收敛。

5.3　隐私性

中心服务器进行全局聚合时只能收到节点的

簇内聚合均值，无法对单个本地模型发起隐私推

理攻击。在本文中半诚实参与方的恶意行为主要

包括参与节点多轮交互利用累积信息推理，以及

辅助节点与参与节点合谋发起推理攻击两类。

定理 5 由于 PRG 的安全性以及 ADMM 的

零和约束，半诚实的实体无法通过多轮交互推理

出节点的任何数据隐私。

证明 存在一个概率多项式时间攻击者A，

在联邦学习的多轮交互中（如T轮），逐步收集

以下关于节点 Pi 的信息：① wt
ij = wt

ij +
1
ρ
λt

ij，

② wt
ij ⋅ θ t

i = wt
ij ⋅ θ t

i +
1
ρ
λt

ij，试图推断目标节点

Pi的隐私信息θ t
i，其中λt

ij = λt - 1
ij + ρ ( x t

i - z t
i )。

假设攻击者A能够通过多轮交互信息，以不

可忽略的概率 1 - negl (κ ) 成功恢复Pi 的隐私信
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息，即 Pr
é

ë
ê
êê
ê ù

û
ú
úú
úA ( ){ } wt

ij ,  wt
ij ⋅ θ t

i ,λt
ij

T

t = 1
= θ t

i ≥ 1 -
negl (κ )，其中 κ为安全参数。攻击者A成功恢

复 Pi 的隐私信息需要满足 3 个假设：①区分真

实掩蔽模型 wt
ij ⋅ θ t

i 和随机噪声；②推导出PRG的

随机种子δij；③成功绕过ADMM的零和约束。

若攻击者能区分  wt
ij ⋅ θ t

i 和相同轮数的随

机 数 PRG (δt
sim )， 则 存 在 区 分 器 D 使 得

| Pr é
ë

ù
û

D ( ) wt
ij = 1 - Pr [D (PRG (δt

sim ) ) = 1] | ≥1 -
negl (κ )成立，直接违背PRG的伪随机性，因此

假设①不成立。首轮掩蔽值 λ0
ij 由 PRG生成，若

攻击者能从首轮掩蔽值λ0
ij推断出种子δij，则直接

违背 PRG 的前向安全性，与 PRG 定义相矛盾，

因此假设②不成立。

若攻击者能直接从掩蔽向量  wt
ij ⋅ θ t

i 及  wt
ij

中推断出第 t 轮掩蔽值 λt
ij，则需要获取 z t

i 以及

x t
i，与方案交互限制相矛盾。此外每轮 ADMM

对偶变量由 Pi 自行更新，且满足零和约束∑
i ∈ [ N -

j ]

λt
ij = 0，Pi 的外邻Pj 的内邻数为 |N -

j |。若攻

击者试图通过累计T轮零和方程 ∑
i ∈ [ N -

j ]

λt
ij = 0解出

λt
ij，则需求解 T个包含 |N -

j |个变量的方程组，但

仅有一个约束条件，因此解空间维度为 |N -
j | - 1，

存在无限多解，与绕过ADMM的零和约束矛盾，

因此假设③不成立。

综上，在PRG安全且ADMM零和约束成立

的条件下，不存在有效的多轮交互隐私推理攻击。

定理6 由于拓扑结构的单向性及PRG的随

机性，半诚实的实体无法通过合谋攻击推理出任

何节点的隐私数据。

证明　假设辅助节点AP联合Pi的所有外邻

[ N +
i ]通过相互共享信息{ } wt

ij ,  wt
ij ⋅ θ t

i ,λt
ij

T

t = 1
推

理Pi的隐私信息θ t
i，其中Pj ∈ [ N +

i ]。

由于拓扑结构的单向性，Pi 发送给其每个

外邻的参数均由对偶变量 λt
ij 进行掩蔽，并且首

轮对偶变量由 PRG根据不同的种子生成，导致

发送给不同的外邻每一轮对偶变量之间无关联。

此外，AP 联合 Pj ∈ [ N +
i ]推理 θ t

i 时，由于遵循

PRG的随机性，被掩蔽的参数与随机数在计算

上无法区分。因此，合谋的参与方之间不能为

彼此提供有效信息，不存在有效的合谋攻击。

6　性能评估

6.1　实验设置

1) 硬件环境：实验在8核AMD处理器、16 GB

内存和40 GB磁盘空间的系统上进行，使用一台配

置为RTX2080Ti GPU、62 GB内存和100 GB磁盘

空间的云服务器进行基于卷积神经网络（convolu‐

tional neural network, CNN）模型的联邦学习任务。

2) 数据集：采用 MNIST、Fashion-MNIST

和CIFAR-10基准数据集，这 3个数据集均包含

60 000张训练图像和10 000张测试图像。MNIST

数据集是一个包含10类手写数字图像的分类数据

集，Fashion-MNIST数据集由 70 000张服饰产品

图像组成，共分为 10类。CIFAR-10数据集包含

60 000张32×32像素的彩色图像，分为10类。相

比于MNIST和Fashion-MNIST，CIFAR-10的图像

尺寸较小，颜色更为复杂，每个像素由3个通道

（红、绿、蓝）组成，因此更具真实性和挑战性。

3) 参数设置：本文将50个节点随机分为3个

簇，全局模型聚合频率 τ = 2。使用迪利克雷分

布对数据集进行非独立同分布划分，当迪利克雷

分布参数α=1时，客户端之间的数据分布为独立

同分布；当α<1时，表现为非独立同分布，α越小

非独立同分布的程度越强。鉴于本文聚焦于数据

隐私保护与加权聚合策略，而非CNN模型架构的

优化，因此未对 CNN 的超参数配置进行调整。

针对 MNIST 和 Fashion-MNIST 数据集，使用具

有两个 5×5的卷积层和两个2×2的最大池化层的

CNN架构，卷积层分别为32通道和64通道。而

对于CIFAR-10数据集，使用更复杂的CNN模型

进行训练，该模型包含4个5×5卷积层。

4) 对比方案：TT-HF[2]（two timescale hybrid 

federated）是两阶段聚合的 SDFL方案，其中簇

内D2D交互是双向通信，基于节点间的邻接关

系度量簇内聚合权重。Parasnis等[5]提出簇内单

向D2D交互的SDFL方案，基于节点的邻接关系

建立列随机矩阵进行簇内加权聚合。Zhao等[15]

提出的 DRFL （dynamic reweighting strategy for 

fair federated learning）是客户端服务器架构，其
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中根据客户端损失值计算聚合权重，损失越低则

权重越高。

6.2　收敛性能

本节在不同的Non-IID程度的数据上评估模

型收敛速率和准确率，并与其他3个方案进行对

比。如图 2~4所示，随着数据Non-IID程度的增

长，4种方案的收敛性能均有所降低，但本文方

案仍保持较好的收敛性能。如图2(d)所示，当α=

0.4 时，为使模型准确率达到 0.8，本文方案、

TT-HF、Parasnis及DRFL方案分别需要训练20轮、

40轮、44轮和30轮。  

在 复 杂 程 度 更 高 的 Fashion-MNIST 和

CIFAR-10数据集下，本文方案依然能以较快的

速率收敛并保持较高的准确度。如图 3(d)所示，

本文方案、TT-HF、Parasnis及DRFL方案分别需

要24轮、38轮、48轮和30轮模型准确率才能达

到 0.6。如图 4(d)所示，经过 30轮训练，本文方

案、TT-HF、Parasnis及DRFL方案的准确率分别

为0.68、0.55、0.51和0.63。

TT-HF和 Parasnis方案具有几乎相同的收敛

趋势，其原因在于它们仅在通信形式上有所不

同，本质上都基于邻接关系设置权重，并没有

考虑不同本地模型对全局模型的各种贡献。相

反，本文方案不仅考虑了邻接关系，还基于节

点模型的损失值自适应地更新了簇内聚合权重，

并且在簇间聚合时根据各簇的贡献对不同簇进

行加权。

6.3　计算开销

本文方案的计算开销包括系统初始化、簇内

模型聚合和全局模型聚合阶段的计算开销。在初

始化阶段，仅需生成一些初始参数，其计算开销

可忽略不计。

首先分析不同条件下簇内模型聚合计算开销。

如图5所示，实验评估将相同数量的节点划分为

不同簇规模，对簇内模型聚合计算开销和单个节

点计算开销的影响。在此实验中，平均每个节点

拥有的样本量为500个。对于图5(a)，当不同数量

的节点被划分为相同数量的簇时，节点总数越多，
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图2　不同Non-IID程度的MNIST数据集上的收敛性能

Figure 2　Comparison of the test accuracy on MNIST datasets under different Non-IID degrees
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Figure 4　Comparison of the test accuracy on CIFAR-10 datasets under different Non-IID degrees
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Figure 3　Comparison of the test accuracy on Fashion-MNIST datasets under different Non-IID degrees
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簇的规模越大，簇内模型聚合的计算开销也越高。

例如，当簇数为3个时，当节点总数分别为60个、

100个、200个和400个时，簇内聚合的计算开销

分 别 为 10.669 ms、 14.439 ms、 32.683 ms 和

63.007 ms。将相同数量的节点划分为不同数量的

簇时，簇数越多，其规模越小，簇内模型聚合的

计算开销也越小。此外，由图5(b)可知，节点平

均计算开销的变化规律与簇内模型聚合计算开销

一致，但略低于簇内模型聚合的开销。因为在簇

内模型聚合时，所有节点同时进行簇内模型聚合

操作，此外辅助节点还需要计算损失均值。

如图 6所示，本文评估了在相同簇规模下，

节点被分配不同数量的训练样本对簇内模型聚合

计算开销的影响。当固定节点的平均样本量时，

簇内模型聚合的计算开销随簇规模的增大而

增加。

例如，当节点平均样本量为500个时，簇内

模型聚合的计算开销在簇规模为30个节点、50个

节点、70个节点和 90个节点时分别为 9.044 ms、

12.408 ms、21.302 ms和 23.302 ms。这是簇规模

增大导致节点需要聚合更多的内邻模型，且辅助

节点需要为更多节点计算损失均值等参数。而当

簇规模固定时，簇内模型聚合的计算开销不随节

点平均样本量的增加而改变。因为样本量大小不

影响簇内模型聚合的计算过程，只会对本地训练

产生影响。

跨簇的全局模型聚合发生在不同的簇之间，

并受到簇的大小、簇的数量和采样率的影响。

图7评估了不同的簇规模和采样率下的计算开销。

由图7(a)可知（假设总共有3个簇），计算开

销不仅随着采样率的增加而增加，还随着簇规模

的增大而增加。例如，当采样率为 0.2时，全局

聚合的计算开销在簇规模为 30个节点、50个节

点、70个节点和 90个节点时分别为 17.617 ms、

28.436 ms、38.559 ms和 49.466 ms。这是因为簇

越大或采样率越高，服务器将聚合更多的本地模

型。由7(b)可知，当平均簇大小固定为30时，全

局模型聚合的计算开销也随着簇数量的增加而增

加。因为服务器需要为更多的簇分配聚合权重，

且聚合的本地模型数量随着簇数量的增加而增

加。此外，如表2所示，本文方案的计算开销比

基于Paillier同态加密方案低一个数量级。 
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图5　不同节点总数的簇内模型聚合的计算开销

Figure 5　Computational cost of intra-cluster aggregation 

model for different total number of nodes

0
<
2
?
/m
s

25

20

15

10

5

0

1+82@(4=300-
1+82@(4=500-
1+82@(4=700-

30 50 70 90

*.6

图6　相同样本量的节点在不同簇规模的计算开销

Figure 6　Computational cost for the same cluster size at different 

average node data sizes

··186



第 3 期 黄梅等：面向异构数据的半分布式联邦学习安全聚合

6.4　通信开销

由于本文方案主要通信开销为模型参数交互，

因此评估不同模型参数大小对簇内模型聚合阶段

及全局聚合阶段的通信开销的影响，具体见表3。

本文方案通信开销主要产生在簇内模型聚合

阶段及全局聚合阶段，在 5 个大小为 30 的簇，

整个簇共45条通信链路且全局聚合采样率为0.2

的条件下评估了本文方案在不同模型参数下的通

信开销。在簇内模型聚合阶段主要的通信开销为

节点之间交互掩蔽的模型参数，及节点发送与模

型参数大小几乎相同的本地变量  xt
ij 至辅助节

点。在采样率为 0.2的全局聚合阶段，每个簇仅

有6个节点需向服务器上传内邻聚合模型。其他

参数交互造成的通信开销小于 10 kB，可忽略不

计，因此本文方案主要的通信开销正比于模型参

数大小。基于 Paillier同态加密方案的通信开销

是本文方案的约2.5倍。

7　结束语

本文提出了一种面向异构数据的半分布式联

邦学习安全聚合方案，利用ADMM对偶变量的

零和性质实现了本地数据的隐私保护。基于全局

模型在不同节点样本上的损失以及不同簇对全局

模型的贡献，设计的加权聚合策略提高了全局模

型在非独立同分布数据集下的收敛率和准确率。

虽然本文方案实现了隐私保护，但需为不同的外

邻计算不同的对偶变量，且需要交互大小与本地

模型等同的本地共识变量，引入了额外的通信开

销。因此，未来的研究工作将着重于减少对偶变

量的数量及优化通信开销，以期达成更高的效

率。另外，鉴于当前隐私保护策略仅限于固定拓

扑结构，设计一种适用于动态拓扑结构的轻量级

隐私保护机制，也是未来工作的研究重点。
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